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Introducao

A medida que as organizac¢des foram adotando iniciativas de transformacao digital para se
adaptar as mudangas do mercado, muitas se viram obrigadas a reavaliar sua abordagem de
seguranca. Novos produtos e servi¢gos da Web, apps para celular e a necessidade de dar
suporte a uma forga de trabalho remota estdo abrindo caminho para novos tipos de ataques
cibernéticos. As equipes de segurancga precisam evoluir rapidamente para acompanhar

e enfrentar esses ataques.

Um desafio fundamental para acompanhar é evitar ineficiéncias que possam ameagar os
negocios, apesar dos melhores esforcos das equipes de seguranga. A explosdo da adogao do
SaasS, as exigéncias continuas quanto a privacidade e as diretivas para consolidar as fungdes
de seguranga aumentam a complexidade operacional.

O segredo para permanecer no controle enquanto mantém a eficiéncia operacional comega
com os dados que vocé tem prontamente disponiveis na sua plataforma de gerenciamento
de informagdes e eventos de seguranga (SIEM). O volume e a variedade de dados de que as
equipes de seguranca precisam estdo explodindo — nuvem, Internet das Coisas (loT), fontes
moveis e dados de observabilidade, apenas para citar alguns. O resultado é um aumento
macico na atividade de eventos, que é crucial para revelar os insights necessarios para
proteger os negdcios.

Essa explosdo de dados geralmente apresenta desafios operacionais devido as limitagées do
SIEM. Agora pode ser o momento de rever a sua abordagem para o SIEM a fim de garantir
que vocé esteja pronto(a) para esses novos desafios.

175 ZB 41,6 bilhdes 42 bilhoes

O IDC prevé que até 2025, Em 2025, 41,6 bilhdes de Os entrevistados da
os dados mundiais chegarédo  dispositivos conectados pesquisa global de 2020
a 175 zettabytes gerarao 79,4 zettabytes da PwC sobre crimes

de dados econdmicos e fraude

relataram 42 bilhdes de
ddlares no total do prejuizo
decorrente de fraude


https://www.networkworld.com/article/3325397/idc-expect-175-zettabytes-of-data-worldwide-by-2025.html
https://withintent.com/blog/8-iot-trends-to-watch-in-2020-and-beyond/
https://www.pwc.com/fraudsurvey
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pwc.com%2Ffraudsurvey&data=04%7C01%7Cjgordon%40allytics.com%7C94bf25f2ddc24acc8d0008d8c8befc8b%7C80e3f48f6176405ebd1640effcde95ae%7C0%7C0%7C637480069905849272%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=GJ9tQc7PeSTp0N3tMsWFa%2B7iQf5vBR7tGnRmEbrJqYg%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pwc.com%2Ffraudsurvey&data=04%7C01%7Cjgordon%40allytics.com%7C94bf25f2ddc24acc8d0008d8c8befc8b%7C80e3f48f6176405ebd1640effcde95ae%7C0%7C0%7C637480069905849272%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=GJ9tQc7PeSTp0N3tMsWFa%2B7iQf5vBR7tGnRmEbrJqYg%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pwc.com%2Ffraudsurvey&data=04%7C01%7Cjgordon%40allytics.com%7C94bf25f2ddc24acc8d0008d8c8befc8b%7C80e3f48f6176405ebd1640effcde95ae%7C0%7C0%7C637480069905849272%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=GJ9tQc7PeSTp0N3tMsWFa%2B7iQf5vBR7tGnRmEbrJqYg%3D&reserved=0

Os requisitos de seguranca estao
evoluindo

Conforme as organizagdes vao adotando um modelo de negdcios mais centrado na nuvem,
as equipes de seguranga recebem mais responsabilidades para garantir que os ativos mais
valiosos dos seus negocios — usuarios, aplicagdes, endpoints e dados — sejam protegidos.
Considere as tendéncias a seguir que estao gerando dificuldades para as equipes de
seguranga atingirem seus KPIs e métricas.

Pessoas Processo
Antecipar-se as novas e mais A pressédo esta aumentando para
sofisticadas metodologias manter a eficiéncia operacional

de ataque é essencial. e a velocidade a medida que as

, L iniciativas de nuvem explodem.
Ha escassez de habilidades de seguranga P

e Enormes quantidades de dados

Equipes de seguranga sobrecarregadas
estdo sendo migradas para anuvem

estdo se esforcando para trabalhar

melhor em conjunto, com mais rapidez e Trabalhadores remotos e parceiros

e eficiéncia precisam de suporte para mais
solugbes em nuvem

Tecnologia

O suporte para fontes de dados de alto volume
é vital para fornecer visibilidade de atividades
evasivas e detalhes necessarios para
contextualizar uma ameaga.

e E dificil realizar consultas e anélises
responsivas nos ambientes locais e na
nuvem

e Em muitos sistemas, 0 acesso a fontes de
dados de alto volume pode ter um custo
proibitivo

As equipes de segurancga estdo cientes de que a transformacgao digital adiciona mais superficie
de ataque: cada novo dispositivo conectado ou servigo de nuvem pode apresentar um novo
vetor em potencial para um adversario explorar e pode resultar em ameacgas graves a seguranga
ou na exposigdo de ativos, aumentando o risco do negécio. O requisito mais fundamental é ter
o contexto certo no momento certo para tomar decisées melhores e mais rapidas.
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Repense a sua estratégia de seguranca
usando os dados como framework

Manter a visibilidade de uma superficie de
ataque dinémica e crescente costuma ser
impraticavel. Modelos de licenciamento por
ingestdo ou por evento e/ou arquiteturas
que ndo atendem aos requisitos de escala
da nuvem podem forcar vocé a escolher
uma coisa em detrimento de outra.

As equipes geralmente gastam tempo
erecursos para decidir quais dados incluir
e excluir das operacgdes diarias, deixando
a organizagao com visibilidade limitada
em seu SIEM, o que resulta em silos
operacionais — silos de dados, silos de
equipes e silos de processos.

Em vez de trabalhar com compensagdes
e abordagens Unicas para preservar
dados que sdo dificeis de incluir no SIEM,
como fontes de dados de alto volume

ou dados historicos, as equipes de
segurancga estdo cada vez mais adotando
uma abordagem diferente, centrada

nas necessidades de dados. A base do
SIEM moderno deve acomodar todos

e quaisquer dados, permitindo, assim,

que as equipes de seguranga quebrem

os silos. O SIEM moderno permite que

as equipes de seguranca fagam buscas
em escala com velocidade e precisao

em grandes quantidades de qualquer

tipo de dados — sejam fontes de dados
tradicionais, ndo tradicionais ou de alto
volume — em um ecossistema de varias
camadas. Uma vez que essa base esteja
estabelecida, as equipes de seguranca
podem obter enormes beneficios para
operacionalizar qualquer caso de uso de
seguranc¢a em escala, como monitoramento
e conformidade, deteccao e prevencao de
ameagas, e caga e resposta a incidentes,
aomesmo tempo em que tratam de fraudes,
violacBes de privacidade e outras questdes
prioritarias que podem colocar a empresa
em risco. O segredo estd na capacidade
das equipes de operagdes de seguranga de
coletar, analisar, visualizar e agir de acordo
com os insights de seguranca de maneira
unificada.
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Como o seu SOC se beneficia de uma abordagem unificada

Uma abordagem unificada apresenta as equipes de seguranga uma série de vantagens.

Um Unico armazenamento, com poderosos recursos de seguranga, processamento

e visualizagao de dados, fornece o contexto necessario em ambientes distribuidos para extrair
valiosos insights de seguranga de todos os seus dados. Com a analitica de seguranga certa,
como deteccgdes de alta fidelidade, trabalhos de machine learning validados e outros métodos
prontos para uso no local e na nuvem, as equipes de seguranca podem melhorar a postura de
seguranga, detectar ameacgas conhecidas e desconhecidas, e responder rapidamente para
evitar danos e prevenir futuros incidentes. Estrategicamente, conforme ocorrem mudancgas
dindmicas, as equipes de seguranc¢a podem evoluir com rapidez. Os profissionais podem
assumir conjuntos de habilidades mais amplos a medida que:

Utilizam mais contexto para Colaboram para descobrir novas
manipular melhor os dados pesquisas ou implementar novas
e analisar técnicas, métodos deteccgoes

e tecnologias

Tragam o perfil dos atores
Desenvolvem novas visualizagdes de ameacgas e emulam
e procedimentos operacionais o comportamento adversario

Mais equipes podem assumir responsabilidades de caga. Recursos robustos de integragao
no nivel da plataforma podem permitir a adogdo de procedimentos altamente eficientes que
simplificam a adaptagdo a novas classes de ameagas e exigéncias regulatérias emergentes.

Com uma abordagem unificada, seu SOC pode resolver problemas complexos de seguranca
para uma infinidade de fungdes de seguranga, incluindo caga a ameagas, SIEM, pesquisa de
ameagas, conformidade, monitoramento e investigagdo de seguranca, andlise forense digital
eresposta a incidentes, protecédo de endpoint, prevengao contra fraude e muito mais.
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Visibilidade holistica

Colete insights de segurancga
e inclua as fontes de dados
necessarias para gerar
resultados alinhados aos
negdcios.

Escalabilidade na
nuvem

Obtenha o contexto
necessario de toda
aorganizagao para verificar
as ameacas, incluindo anos
de contexto histérico.

Valor para toda a equipe de seguranga

Engenheiro de seguranca .
e administrador

Analise centralmente logs, fluxos e dados

contextuais de todo o seu ambiente,
mesmo que as fontes de dados sejam °

muito diferentes

Busca federada para rapido acesso

e busca em um complexo ambiente

distribuido

Indexe e acesse facilmente fontes

de dados de alto volume sem custos

exorbitantes

Alta eficiéncia do SOC

Encontre os problemas

de maior prioridade

com rapidez e realize
aintegracdo com outras
ferramentas e tecnologias
facilmente para agilizar
ainvestigacéo e a resposta.

Analista de seguranca

Preciséo para detectar ameacgas
complexas mais rapidamente
Velocidade para acelerar
aresposta e a eficiéncia

Realize a detecgao automatizada
de ameacgas e minimize o MTTD

Gerente de SOC

e Mantenha um alto nivel de
conscientizagdo em todo o ambiente
para melhorar a postura de segurancga

e Evite recorréncias de problemas
conhecidos enquanto identifica
problemas desconhecidos

e Atenda aos KPIs de seguranga sem
incorrer em altos custos
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Seu SIEM esta impedindo vocé?

Hoje, os dados relevantes para a seguranga
podem vir de servigos em nuvem, atividade
da rede e dos usuarios, endpoints,
aplicacdes, dispositivos conectados e de
muitas outras fontes. Muitas solugdes de
SIEM que tentam acessar todas essas

fontes de dados resultam em anélises lentas

ou em implantagdes com custos proibitivos.

Alguns SIEMs sdo construidos com

base em armazenamentos de dados
separados para diferentes tipos de
analitica de seguranga, como um para
machine learning e um para correlagdes
baseadas em eventos, deixando para as
equipes a tarefa de arquivar dados em
outro armazenamento de dados separado
para contexto de caga a ameagas ou

evidéncias forenses e assim por diante.
Conforme mencionado acima, esses silos
causam ineficiéncias quanto a forma
como as equipes compartilham contexto,
colaboram, gerenciam casos e respondem
a ameagas.

O SIEM deve ajudar seu SOC a evoluir
mais rapidamente, mas muitos produtos
de SIEM nao oferecem escala ou
flexibilidade para ajudar as equipes de
seguranca a quebrar silos de dados ou

de tarefas, o que resulta em fluxos de
trabalho investigativos limitados por esses
silos. Consequentemente, temos silos
operacionais que impedem que as equipes
de seguranga se movam com mais rapidez,
inteligéncia e eficiéncia.
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As fontes de dados de seguranca
nao sao consolidadas e residem em
armazenamentos de dados distintos
em toda a empresa, tornando dificil
ter uma visibilidade holistica.

Os tempos de retengdo sdo muito
curtos, impondo a necessidade de
reduzir as exigéncias para detecgdes,

contexto investigativo e caga a ameacgas.

A definigdo do escopo das violagdes em
ataques com tempos de permanéncia
mais longos é dificil.

Os analistas de seguranga nao tém
fontes de dados adequadas necessarias
para obter contexto sobre uma atividade
que pode nédo indicar uma ameaga
persistente avan¢ada, mas que ainda

€ uma ameaca real para os negocios.

As equipes de SOC nao conseguem
utilizar as ferramentas de machine
learning, a menos que tenham
cientistas de dados internos para
desenvolver modelos e cagadores de
ameacas habilidosos para interpretar
o contexto.

Entre os desafios comuns na eficiéncia operacional das solugées de SIEM
tradicionais incluem-se os seguintes:

Os engenheiros de seguranga precisarao
fazer enormes investimentos em
projetos de normalizagédo de dados e/ou
rearquitetar continuamente a malha de
dados subjacente de seu SIEM quando
precisarem adicionar novas fontes de
dados ricas em contexto (como dados de
alto volume). Eles ja devem “conhecer”
seus dados.

As equipes de pesquisa gastam muito
tempo desenvolvendo regras de

SIEM que sao frageis, ndo resilientes
atécnicas evasivas e que carecem do
contexto de alta fidelidade obtido dos
dados certos.

Os analistas de nivel 1 e 2 gastam

muito tempo perseguindo alertas que
resultam em becos sem saida ou exigem
a recuperacao de contexto adicional

de outros armazenamentos de dados,
causando atrasos e ineficiéncias.

Os desenvolvedores passam a maior
parte do tempo solucionando problemas
de integragdes ou tentando ficar a par
das atualizagbes dos fornecedores.
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Obtenha uma melhor protecao
usando um SIEM moderno

Um SIEM moderno pode acessar todos os dados de seguranga, independentemente

do tamanho, escala ou localizagdo. Com visibilidade de todo o ambiente, as equipes de
seguranca tém acesso a um contexto rico e a periodos de lookback histéricos necessarios
para detectar e responder melhor as ameagas, com mais rapidez e maior precisado para
prioriza-las.

Acesso a todos Insights historicos Alcance a velocidade
e quaisquer dados e em tempo real maxima do SOC

Ganhe eficiéncia operacional com
o Elastic Security como seu SIEM

As equipes de seguranga estdo gerenciando uma quantidade crescente de dados e precisam
ser capazes de buscar, analisar e realizar a detecgao automatizada em todos eles, com rapidez
e precisdo. A resposta a ameacas modernas requer correlacao instantanea para realizar de
forma eficaz o trabalho investigativo, a caga, a definigdo do perfil da ameaga e muito mais em
dados de seguranca tradicionais, infraestrutura de nuvem, dados de aplicagdes e anos de dados
histéricos.

As equipes de seguranga usam o Elastic Security para acessar dados consolidados,
contextualizar descobertas com contexto de ameacgas e negocios, e usar dados histéricos
para encontrar rapidamente o melhor caminho para a resolugao. O Elastic Security pode

ser usado para SIEM, seguranga de endpoint, caga a ameagas, monitoramento de nuvem,
detecgdo de fraude e muitos outros casos de uso. Assim, o seu SOC pode aproveitar o poder
da busca e visualizagado para proteger a organizagdo com uma abordagem unificada para
deteccao, prevencao e resposta a ameacgas.
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Trabalhe de maneira mais inteligente com o Elastic Security

Ganhe uma visibilidade holistica

Colete dados normalizados pelo Elastic
Common Schema com os Beats eindexe
todos os dados relevantes para a segurancga
para eliminar silos de dados em toda
aorganizacdo. Interaja com dashboards
intuitivos e prontos para uso, e desenvolva
com o Kibana, o Lens e o Canvas
visualizagdes personalizadas de arrastar

e soltar que atendem as suas necessidades.

Obtenha insights sobre a seguranca
rapidamente

Faca a ingestdo de dados usando os
formatos de esquema na gravacao

e esquema na leitura para obter
odesempenho ideal nhas consultas

e aflexibilidade de poder adicionar

ou alterar campos apds a ingestao.
Traga os resultados para os dashboards
em questdo de segundos com a velocidade
pela qual o Elastic Stack é conhecido.
Acabe com a fadiga do alerta com
correlagdes priorizadas.

Inclua anos de dados historicos

Utilize snapshots buscaveis para acessar
de maneira econémica todos os dados de
seguranga necessarios para inclusdo em
deteccgbes, contexto investigativo, caga
aameacas, monitoramento de nuvem

e muito mais. Defina o escopo de violagdes
com tempos de permanéncia de meses ou
até anos.

Reduza os tempos de permanéncia

Automatize os processos com detecgdes
prontas e mapeadas pela MITRE,
desenvolvidas pela equipe interna

de pesquisa de segurancga da Elastic,

e deteccdes personalizadas que aproveitam
a poderosa e intuitiva Event Query Language

(EQL) para realizar correlagdes que detectam
ferramentas, taticas e procedimentos de
ameagas avangadas.

Encontre atividades anomalas
maliciosas

Aplique trabalhos de machine learning

nao supervisionados a qualquer fonte

de dados com um registro de data/hora

para identificar anomalias auténomas ou
anomalias associadas que constituam

uma ameaga em potencial. Combine
machine learning supervisionado e néo
supervisionado para detectar métodos como
algoritmos de geracdo de dominio (DGASs)
com baixas taxas de falso positivo.

Simplifique os fluxos de trabalho
das operacgoes de seguranca

Use o espaco de trabalho interativo do
Elastic Security para detectar eresponder
a ameagas, fazer a triagem de eventos

e reunir evidéncias em uma linha do
tempo interativa e intuitiva. Aproveite

0 gerenciamento de caso integrado

e aintegragdo com os principais
fornecedores de orquestragao, automagao
e resposta de seguranga (SOAR) e fluxo
de trabalho para acelerar a resposta
earesolugéo.

Implemente o SOC moderno

O Elastic Security atua como a base
tecnoldgica das equipes de segurancga
modernas em todos os lugares. A abordagem
de plataforma aberta da Elastic para a
seguranga proporciona facilidade de
integracao, flexibilidade e a possibilidade

de aproveitar contribuicées e colaboragdes
orientadas pela comunidade para ajudar

as equipes de SOC a evoluir rapidamente

e tomar decisdes melhores e mais rapidas.
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Conclusao

Enquanto as equipes de seguranga protegem suas organizagdes contra um cenario de
segurancga em constante expanséo, elas ndo devem perder de vista a necessidade de
permanecer operacionalmente eficientes. Com acesso a todos os dados relevantes
para a seguranga e métodos econémicos para acessar dados histéricos, vocé pode
resolver mais casos de uso implantando o Elastic Security como seu SIEM e aumentar
o valor operacional da sua implantagao de SIEM de forma geral. As maiores equipes
de seguranca estao escolhendo o Elastic Security como seu SIEM porque precisam
de uma abordagem unificada para detecc¢ao, prevencao e resposta.

A Elastic fornece visibilidade holistica em todo o ambiente com velocidade e eficiéncia
para identificar e resolver problemas, oferece escalabilidade na nuvem em todo o seu
ambiente hibrido e permite que seu SOC alcance maxima eficiéncia, independentemente
de como as equipes estejam distribuidas ou em quantos silos operem hoje. Mantenha sua
empresa protegida com uma nova abordagem para o SIEM com o Elastic Security.

Quer conhecer melhor
o Elastic Security?

Experimente o Elastic Security no Elastic Cloud (14 dias gratis, sem necessidade de cartdo
de crédito). Ou implante-o no local — nessa opgéao, ele é sempre gratuito.

Iniciar o Elastic Security gratuito —>


https://info.elastic.co/elasticsearch-service-trial-gic-security-14d-pt.html?ultron=gic-security-trial&hulk=14d
https://info.elastic.co/elasticsearch-service-trial-gic-security-14d-pt.html?ultron=gic-security-trial&hulk=14d
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Search. Observe. Protect.

© 2021 Elasticsearch B.V. Todos os direitos reservados.

A Elastic torna os dados utilizaveis em tempo real e em escala para busca empresarial,
observabilidade e seguranga. As solugdes da Elastic sdo desenvolvidas sobre uma
Unica stack de tecnologia aberta e gratuita que pode ser implantada em qualquer

lugar, possibilitando a obtengdo de insights praticos instantaneamente de qualquer
tipo de dados — desde encontrar documentos até monitorar a infraestrutura e cagar
ameagcas. Milhares de organizagdes em todo o mundo, incluindo Cisco, Goldman Sachs,
Microsoft, The Mayo Clinic, NASA, The New York Times, Wikipédia e Verizon, usam

a Elastic para operar sistemas de missdo critica. Fundada em 2012, a Elastic tem suas
acdes negociadas publicamente na NYSE sob o simbolo ESTC. Saiba mais no website
elastic.co/pt.

ESCRITORIO DA EMPRESA PARA AS AMERICAS
800 West El Camino Real, Suite 350, Mountain View, Califérnia 94040
Telefones: +1 650 458 2620 (geral), +1 650 458 2625 (vendas)
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