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Infografico

De onde estao vindo as ameacgas?

Com base na telemetria da solugao, o Relatdrio Global de Ameagas de 2022
do Elastic Security Labs revela fenédmenos, tendéncias e recomendacgdes
sobre ameagas para ajudar as organizagdes a se preparar para o futuro.

As descobertas incluem...

No mundo real, as nuvens Técnicas de acesso
ficam mais seguras quando . o e
se implementam controles oo coesso e e
acima do padrao

Quase 41% dos alertas de acesso

a credenciais foram de tentativas de
roubar tokens de acesso a aplicagdes
em comparagao com outros elementos

com credenciais.

0,15%

Credencial ndo segura

Porcentagens de técnicas do MITRE ATT&CK para tatica
de acesso a credenciais

Uma vez dentro, a prioridade n° 1 dos invasores
é conseguir acesso a credenciais
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Porcentagens do total de nomes de tdticas do MITRE ATT&CK para alertas de detecgdo baseados na nuvem

O software comercial esta sendo usado como arma

Malware projetado para red teams esta sendo usado contra as organizagoes.
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Todas as detecgodes

0] foi o binario ou carga -
util malicioso mais popular para endpoints

do Windows, seguido pelo AgentTesla .
CobaltStrike..........

B AgentTesla............

RedLineStealer........

e pelo

O software aberto nao é tao seguro quanto
vocé pensa

10 principais malwares/cargas uUteis no Linux

Meterpreter 13,86%
Gafgyt 11,61%

Mirai 10,31%

Camelot 8,18%
Generic 5,92%
Dofloo 5,09%
BPFDoor [NGNZ080
Ransomexx 3,20%
Neshta 2,96%

Getshell 2.,49%

10 principais malwares e cargas Uteis do Linux, mostrando o aumento da atividade do BPFDoor

Os trojans continuam a ser uma das maneiras
preferidas de usar entregaveis como arma

Malware por categoria

Boas noticias — a seguranca do endpoint
esta funcionando

Os ataques a endpoints estdo se tornando mais diversificados nos esforgos para
contornar as defesas. Este ano, observamos 50 técnicas diferentes de infiltragado
em endpoints que nao funcionaram.

Técnica Porcentagem do sinal
Mascaramento. .. ... ... 44 ,29%
Execugdo de proxy bindrio do sistema............. ... ... ... 30,00%
Manipulagdo de token de acessO................ ..., 12,32%
InjeQlo de ProCEeSSO. . . ..t i i i e 7,62%
Trabalhos de BITS. .. ... ... 4,74%

Execucdo de proxy de utilitdrios

de desenvolvedores confiGveis. ... ... ... .. ... .. ... 0,90%
Processamento de script XSL....... ... ... . .. ... ... ... .. ..... 0,66%
Enfraquecimento de defesas. ... ... ... . ... ... ... ... ... ... 0,65%
Exploragdo para evasdo de defesas......... ... ... ............ 0,64%
Execugdo de proxy de script do sistema..................... 0,13%
Modificagdo do Registro....... ... ... . .. . .. . ... ... ... ... ... 0,03%

Remogdo do indicador no host........ ... ... .. ... ... ... ...... 0,01%



https://www.elastic.co/pt/explore/security-without-limits/global-threat-report

