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Como usar a Elastic
para escalar esfor¢os de
conformidade com IA




Resumo
executivo

A medida que governos em todo o mundo
introduzem leis e regulamentos que regem o
desenvolvimento e o uso da inteligéncia artificial
("IA") em servicos e ferramentas, as organizacoes
estao adotando medidas apropriadas para garantir
que os sistemas de IA sejam transparentes,
tenham seus riscos gerenciados e estejam

em conformidade com as exigéncias legais.

A plataforma Elasticsearch ajuda clientes
corporativos a implementar controles abrangentes
para monitorar implantacdes de IA, realizar
avaliacdes de impacto e manter um ecossistema
mais confiavel. Este white paper explora areas-
chave da governancga da IA, desde a compreensao
dos mandatos de transparéncia até o uso ético

de dados para o treinamento de modelos.
Forneceremos um roadmap que capacitara sua
empresa a navegar pelas expectativas regulatorias
e a impulsionar a inovagao com confianga.
Também compartilharemos como a poderosa
plataforma da Elastic pode ajudar vocé a monitorar
e gerenciar a conformidade com seus proprios
requisitos de acordo com as leis de IA aplicaveis.

Observacdo: este documento é fornecido
apenas para fins informativos e ndo constitui
aconselhamento juridico. Consulte seu proprio
assessor juridico para obter orientacdo legal.
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Introducao e contexto
sobre leis globais de IA

Nos ultimos anos, o cenario regulatorio global da IA evoluiu significativamente, com
novas leis ao redor do mundo abordando o desenvolvimento, aplicacao e supervisao
da IA. O rapido surgimento da IA generativa (GenAl) e dos grandes modelos
linguisticos (LLMs) permitiu que organizacdes e consumidores utilizassem dados

de maneiras totalmente novas e transformadoras. Com esse progresso, a hatureza
dindmica dessas tecnologias naturalmente levantou questdes sobre suas implicacdes
legais, éticas e praticas.

Embora existam distingdes importantes entre as leis de |IA ao redor do mundo, elas
compartilham muitos principios sobrepostos. Exemplos notaveis incluem, entre outros,
a Lei de IA da UE, a Lei Basica de IA da Coreia do Sul, a Lei de IA do Brasil, a Lei de IA
do Colorado, a Lei de Transparéncia de IA da California, os regulamentos da Califérnia
relacionados a tecnologias de tomada de decisao automatizada sob sua atual lei de
privacidade CCPA e a Lei de Politica de |IA de Utah. Além dessas iniciativas legislativas
atuais, estruturas voluntarias internacionais e nacionais, como os Principios de IA da
OCDE, o Padrao de Seguranca de IA da Australia, as Estruturas Modelo de Governanca
de IA de Singapura, ou mesmo acordos contratuais com clientes e usuarios finais,
podem impor obriga¢des adicionais em relagdo ao uso de dados e as atividades

de processamento.

Para lidar com esses requisitos e expectativas, as organiza¢cées podem aproveitar
estrategicamente a Elastic para monitorar, gerenciar e melhorar a conformidade com
as leis de IA. Com a Elastic como parceira, ajudaremos vocé a construir um futuro de
inovacao responsavel em IA.
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Inteligéncia artificial e machine learning

A 1A evoluiu radicalmente nas ultimas décadas. Os primeiros sistemas de IA dependiam
de programas baseados em regras, projetados para realizar tarefas restritas seguindo
instrucdes explicitas. Com o passar do tempo, com o advento do machine learning —
um subconjunto da IA em que os sistemas de computador usam técnicas estatisticas
para “aprender” com os dados e melhorar seu desempenho sem serem explicitamente
programados — o campo evoluiu para modelos sofisticados que podem executar
tarefas complexas, como processamento de linguagem natural, reconhecimento de
imagem e tomada de decisdo automatizada.

Embora as definicdes de IA variem entre as leis e as diretrizes do setor, a Lei de IA

da UE oferece um ponto de partida util, descrevendo um sistema de IA como um
software desenvolvido usando machine learning, métodos baseados em logica ou
estatisticos e que, para um determinado conjunto de objetivos definidos por humanos,
gera resultados — incluindo previsdes, recomendacdes ou decisdes — que podem
influenciar ambientes reais ou virtuais. Um desenvolvimento significativo nesse
cenario é o GenAl, que se refere a sistemas que interagem com 0s usuarios por meio
de mensagens de texto, dudio ou video, e que processam essas comunicagdes para
produzir determinados resultados direcionados. Essa evolugao de processos rigidos e
vinculados a regras para sistemas de aprendizado dinamicos e orientados por dados
revolucionou fundamentalmente as possibilidades de usar dados com IA.

Desenvolvedores e agentes de implantac¢ao

Desenvolvedores e agentes de implantagcao de sistemas de IA desempenham papéis
distintos, porém interconectados, dentro do ecossistema em rapida evolucao da IA.
Propostas regulatdrias e frameworks legais, como as encontradas na Lei de IA da UE
e em varias Leis Estaduais dos EUA, geralmente definem “desenvolvedores” como as
pessoas ou entidades que projetam, criam, treinam e mantém sistemas de IA. Suas
responsabilidades normalmente incluem as bases técnicas e tedricas dos sistemas,
incluindo o design de algoritmos e o treinamento de modelos.

Em contraste, “agentes de implantagcao” geralmente se refere aos individuos ou
organizacdes que determinam os propositos pretendidos dos sistemas de IA e 0s
integram em produtos, servicos ou fluxos de trabalho operacionais. Os agentes de
implantacao frequentemente tém a responsabilidade de garantir que os sistemas de IA
que implementam operem em conformidade com os padrdes estabelecidos de justica,
transparéncia, seguranga e responsabilidade.

Juntos, desenvolvedores e agentes de implantagcdo definem o ciclo de vida da

IA, desde o design conceitual e desenvolvimento até a aplicagcao no mundo real, e
destacam a importancia da responsabilidade clara durante toda a implementacao do
sistema de |A.
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Tomada de decisao automatizada e perfilamento

Além das leis que regulamentam especificamente a tecnologia de IA, ha um

numero crescente de leis que proibem o uso de tecnologias de tomada de decisao
automatizada, incluindo a IA, de maneiras que possam resultar em discriminacao
ilegal ou injusta (mesmo que tal discriminagao seja inadvertida). Por exemplo, a lei de
lllinois impde limitacdes ao uso da IA que podem levar a discriminacao com base em
caracteristicas protegidas no recrutamento e retencao de pessoal. Da mesma forma,
a Lei Local 144 da cidade de Nova York regula certas “ferramentas automatizadas de
decisao de emprego” que influenciam significativamente as decisées de emprego,
exigindo auditorias de viés, entre outros requisitos.

Além disso, varias outras leis e regulamentac¢des propostas tém como objetivo os
sistemas de IA que geram saidas simplificadas para auxiliar ou substituir a tomada de
decisao humana discricionaria, como pontuacgdes, classificagcdes ou recomendacdes.

Além disso, na medida em que dados pessoais sao utilizados nesses sistemas,
certas leis de privacidade, como, principalmente, o RGPD da UE, imp&em restricdes
e obrigagdes ao processamento automatizado destinado a avaliar, analisar ou
prever aspectos das caracteristicas, comportamento, situacao econémica, saude,
preferéncias pessoais ou interesses de um individuo.

Abordagem baseada emrisco para a legislagcao
de lA

Muitas das novas leis de IA adotam um framework baseado em risco para classificar
aplicacdes de IA de acordo com seu potencial de dano. Por exemplo, a Lei de IA da UE
diferencia entre aplicacdes de risco inaceitavel, alto, limitado e minimo, com sistemas
como analise de sentimentos e emogdes no local de trabalho sendo proibidos.

Da mesma forma, no Colorado e sob outras regulamentacdes propostas nos EUA,

ha énfase na avaliacao de riscos relacionados a determinadas implantacoes de IA.
Isso indica uma tendéncia crescente de regulamentar aplicacdes especificas da IA,
especialmente quando as decisdes podem impactar significativamente grupos

ou individuos.
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Principios fundamentais de 1A

Antes da promulgacao das leis de IA, padrdes e praticas recomendadas do setor
surgiram organicamente para orientar o desenvolvimento e a implantacao responsavel
da IA. Essas medidas de autorregulagao foram introduzidas por agentes do setor,
organizacdes de definicao de padrdes e pesquisadores académicos, com o objetivo
de abordar preocupacoes éticas e operacionais associadas aos rapidos avancos na
tecnologia e implantacao da IA. Principios fundamentais surgiram desses primeiros
esforcos para garantir que os sistemas de IA operassem de forma compreensivel, justa
e responsavel.

Transparéncia

Esse principio € o compromisso de compartilhar abertamente informacdes
sobre como os sistemas de IA sao projetados e operam, incluindo a
divulgacao de fontes de dados, métodos e processos de tomada de
decisao, para que usuarios e partes interessadas possam entender e
confiar no funcionamento dos sistemas.

Explicabilidade

Isso se refere a capacidade de um sistema de IA de fornecer justificativas
claras, compreensiveis e interpretaveis para suas saidas ou decisoes,
permitindo assim que desenvolvedores, reguladores e usuarios rastreiem
e avaliem a justificativa por tras das conclusdes do sistema.

Protecao contra viés de IA e discriminacao algoritmica

Esse principio reconhece os resultados injustos que podem surgir de
vieses ilegais ou injustos nos dados ou nas escolhas de designh em
sistemas de |IA. Enfatiza a importancia de garantir que a tecnologia nao
coloque sistematicamente grupos ou individuos em desvantagem.

Esses principios langcaram as bases para futuros frameworks legais ao destacar os
imperativos éticos para a integracao responsavel da IA.


https://www.elastic.co/pt/

O custo empresarial da nao conformidade com a
legislacao de IA

Deixar de cumprir o crescente corpo de legislagcao de IA nado é apenas uma negligéncia
de conformidade; pode ser uma ameaca real a estabilidade financeira, a posicao

de mercado e a viabilidade de longo prazo de uma organizacao. Embora haja um
crescente corpo de regulamentagao que continua evoluindo, as penalidades existentes
na regulamentacao atual sdo intencionalmente severas para refletir os danos sociais e
econdmicos significativos que os sistemas de IA nao regulamentados podem infligir.
Por exemplo:

2

e AlLeidelA daUE impde multas de até 7% do faturamento global de
uma empresa por violagdes relacionadas a sistemas de |A de alto
risco ou risco inaceitavel, ou € 35 milhdes, o que for maior. Para uma
multinacional com faturamento bilionario, essa multa pode chegar
a centenas de milhdes, ou até bilhdes, de euros e representar uma
ameaca significativa a lucratividade, a confianca dos investidores e a
capitalizacao de mercado. Outras violacdes da Lei podem custar até
3%, e até 1,5% por fornecer informacdes incorretas. A Lei de IA da
UE também tem efeito extraterritorial, o que significa que qualquer
fornecedor que ofereca um sistema de |IA no mercado da UE deve
cumpri-la, independentemente de sua localizacao fisica.

-

« O projeto de lei de IA do Brasil ndo apenas prevé multas de até R$ 50
milhdes (US$ 9 milhdes), mas, conforme proposto, também daria aos
orgaos reguladores o poder de ordenar a suspensao de servicos de |IA
que nao estejam em conformidade e de exigir ajustes no sistema.

« AlLeidelAdo Colorado considera a falta de “cuidado razoavel” para
evitar a discriminagao algoritmica em sistemas de IA de alto risco
como uma pratica comercial desleal, prevendo penalidades de até US$
20.000 por violacéo e até US$ 50.000 por violagdo se cometida contra
uma pessoa idosa.

» A Leide Transparéncia de IA da Califérnia impoe multas de até US$
5.000 por violacao, por dia, contra provedores abrangidos e, em
certos casos, pode impor medidas cautelares. A imposicao de multa
“por dia” significa que atrasos na correcao ou a nao conformidade
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continua podem rapidamente se transformar em encargos financeiros
devastadores.

e A Leide Politica de IA de Utah impde multas de até US$ 2.500
por violacao e prevé outras medidas judiciais, como liminares ou
restituicdo de valores obtidos em decorréncia da violagao da lei.
Violacdes continuas podem resultar em multa de US$ 5.000 por
infracdo. As empresas sao responsaveis pelas violagcdes causadas por
seus aplicativos de IA generativa, mesmo quando a IA é diretamente
responsavel pela saida irregular. Isso transfere o 6nus da conformidade
inteiramente para a organizagao que implanta.

Além de penalidades financeiras quantificaveis, a ndo conformidade com as leis

que regulam a IA gera custos intangiveis, mas igualmente impactantes. A reputacao
danificada da marca, a perda da confianca dos clientes e das partes interessadas e as
ineficiéncias operacionais podem levar a desvantagem de longo prazo no mercado e
impedir o crescimento e a inovagao.

Além disso, nos casos em que san¢des monetarias ou medidas cautelares nao sejam
suficientes, a Comissao Federal de Comércio (FTC) dos EUA e outras agéncias

de fiscalizacdo podem buscar a “desinvestimento algoritmico”, o que exigiria que
uma organizacao excluisse nao apenas os dados obtidos ilegalmente, mas tambem
quaisquer algoritmos ou modelos que dependam desses dados. A medida que a IA
se torna mais integral para as operacoes empresariais, as implicacdes financeiras e
estratégicas da nao conformidade continuam a crescer.

Como a Elastic pode ajudar as empresas a
otimizar a conformidade legal com |IA

Como lider em innovative Al solutions comprometida com um processo de
desenvolvimento aberto com envolvimento transparente e direto com nossa
comunidade, a Elastic também se dedica a criar sistemas transparentes, responsaveis
e explicaveis. Esse compromisso capacita diretamente os clientes a gerenciar seus
dados com confianga, garantindo conformidade robusta com os padrdes legais

em evolucao de IA. A Elastic oferece um conjunto abrangente de capacidades que
abordam diretamente os desafios de conformidade do nucleo impostos pelo novo
ambiente regulatorio. Com a Elastic, vocé pode transformar mandatos complexos de
conformidade em processos automatizados e simplificados.
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Como usar a Elastic para redimensionar os esforgos de conformidade com IA

Entre as leis de IA que surgiram nos ultimos anos, ha uma tendéncia de protecao
contra possiveis danos causados pela IA, sejam eles relacionados a falta de
transparéncia, a preocupacao com discriminagao ou preconceito ilegal ou injusto
por algoritmos, ou a tomada de decisdes automatizadas em geral. Embora muitos
frameworks legais ja regulamentassem os dados subjacentes processados pelas
solutions de IA, poucos (ou nenhum) regulamentavam a tecnologia em si ou as
empresas que projetam e/ou utilizam essas solutions.

Portanto, a conformidade com as leis globais de IA exige uma compreensao completa
de todo o ecossistema no qual os dados de uma organizagao residem, trafegam e
sdo processados. E aqui que a Elastic pode ajudar nossos clientes a simplificar e
automatizar esses processos, apoiando seus frameworks de conformidade.

A tabela a seguir ilustra como a Elastic pode ajudar as organizagdes a navegar por
diversos casos de uso de conformidade com IA:

Desafio de
conformidade
com A

Requisito regulatodrio

central

Recurso da Elastic

Principais beneficios

Transparéncia

Documentacao e
inventarios de dados

Identificacao
deriscos

Conducao de
avaliacoes de
impacto

Alfabetizacao em IA
e politicas

Fornecimento
de escolhas
aos usuarios

Aviso e transparéncia

Inventario de dados

Monitoramento
continuo

Prevencao de
discriminacao
algoritmica

Treinamento

Solicitacdes individuais

Logging centralizado,
métricas, trilhas
de auditoria

Mapeamento e
classificacao de dados

Alertas e analises em
tempo real

Funcionalidade de
busca, rastreamento de
linhagem de dados

Plataforma de
treinamento abrangente

Mapeamento e
categorizacao de dados
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Demonstrar fluxo de
dados e tomada de
decisao, simplificar
investigacoes

Automatizar a
governancga de dados
e garantir relatorios
precisos

Ajuste proativo de
riscos, implementacao
de controle dinamico

Otimizar as avaliagdes,
garanta a conformidade
fundamental

Operacionalizar o
conhecimento em IA,
capacitar a equipe para
supervisao

Responder aos pedidos
mais rapidamente,
otimize a gestao de
direitos individuais
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Transparéncia: Uso da Elastic para cumprir
obrigag¢oes de aviso e divulgacao

Sistemas de IA sdo inerentemente complexos, e garantir transparéncia — seja em
relacdo a uma obrigacao legal, regulatoria ou contratual — é fundamental para
construir confiangca com usuarios, reguladores e partes interessadas. Regulamentos,
como a Lei de IA da UE, exigem que as organiza¢des fornegam insights sobre o uso
dos dados e a tomada de decisdes dos modelos. Por exemplo, embora os requisitos
relacionados a notificacao previstos na Lei de IA da UE e em outros documentos
variem de acordo com o setor ou tipo de IA envolvido, a maioria dessas leis contém
obrigacdes gerais de informar os usuarios finais quando eles interagem com IA

e, em certas circunstancias, de apresentar um aviso claro aos usuarios e manter

um inventario dos dados usados para treinar os modelos. Em geral, alguns desses
frameworks emergentes — como na Califérnia e no Colorado — também podem
exigir avisos antes do uso e, em alguns casos, antes que uma decisao de alto impacto
seja tomada sobre o usuario final. Entre o crescente conjunto de leis, a obrigacao de
entender e ser capaz de transmitir os dados e o processamento relevantes envolvidos
permanece consistente em todas as leis dos EUA e da UE.

A plataforma Elasticsearch centraliza logs, métricas e trilhas de auditoria em diversos
ambientes, permitindo monitoramento em tempo real e rastreabilidade historica.

Isso ajuda nossos clientes a demonstrar como os dados fluem por seus sistemas de IA
e como as decisdes sao tomadas com base nesses dados. Especificamente, nossos
clientes podem aproveitar a Elastic para implementar medidas que ajudam a facilitar o
cumprimento dessas obrigacdes de transparéncia.

Por exemplo, os clientes da Elastic podem:

P

e Integre diversas fontes de dados em operacoes, aplicativos de IA e
interacdes de usuarios para entender melhor seu inventario de dados,
para que os usuarios possam identificar, classificar e avaliar os dados
usados para treinamento, teste e validacao (entre outras coisas)

-

e Realizar trilhas de auditoria mantendo logs que registram a linhagem
dos dados e a atividade do modelo para analise forense e relatérios
de conformidade.

o Use ferramentas, como o Kibana, para criar dashboards que ajudem
os usuarios a simplificar investigacdes de dados por meio de busca,
agregacao e visualizacao de como a IA toma certas decisdes
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Os clientes da Elastic podem ingerir e armazenar logs detalhados de suas aplicacdes
de IA. Isso pode incluir prompts e respostas para LLMs e quaisquer erros ou excegoes.
Esses dados sao cruciais para entender o comportamento dos sistemas de IA.

As poderosas capacidades de busca da Elastic permitem que os clientes indexem e
tornem pesquisaveis grandes quantidades de dados estruturados e nao estruturados,
incluindo documentacao técnica, detalhes de dados de treinamento e logs
operacionais.

Os clientes da Elastic podem acessar o monitoramento em tempo real com dashboards
customizados no Kibana para acompanhar o desempenho de seus sistemas de IA.

Os recursos do Kibana, como analise de logs, detec¢cao de anomalias e analise de
padrdes, podem ajudar a monitorar o comportamento dos sistemas de IA. Isso ajuda a
identificar anomalias ou comportamentos inesperados que podem exigir divulgacao.

Saiba mais sobre como a Comcast usa a Elastic para visualizar tendéncias e

anomalias de dados e para compartilhar insights entre as equipes.

Documentagao e inventarios de dados: Uso
da Elastic para desenvolver e promover o uso
adequado de sistemas de IA

Em relagdo a transparéncia, a Lei de |A da UE e certas leis estaduais dos EUA, como
na Califérnia, exigem a manutencao e a publicacao de determinada documentacao
relativa a determinados sistemas de IA. Por exemplo, a partir de 1° de janeiro de

2026, a AB 2013 da Califérnia determina que os desenvolvedores de IA publiquem
documentagcao em seu website antes de disponibilizar sistemas generativos de IA aos
consumidores. Um desenvolvedor, segundo a lei da Califérnia, refere-se a corporacoes
que “projetam, codificam, produzem ou modificam substancialmente” sistemas de IA.
Entre outras coisas, a documentacao exige um resumo de alto nivel dos conjuntos de
dados usados para desenvolver o sistema de IA generativa, incluindo as fontes dos
conjuntos de dados, uma descricao de como os conjuntos de dados contribuem para o
propodsito do sistema de IA e se o conjunto de dados inclui informagdes agregadas ou
pessoais.
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Como usar a Elastic para redimensionar os esfor¢cos de conformidade com IA

Conforme descrito acima, a Elastic permite um mapeamento de dados eficaz para
avaliar seus dados, incluindo maneiras pelas quais vocé pode modificar nossa
experiéncia de busca para personalizar melhor a solucao para seus usuarios finais.
Além disso, ao permitir que nossos clientes centralizem, marquem e compreendam
seus dados, capacitamos que eles compreendam as obrigacdes que se aplicam

a determinados dados, sejam elas decorrentes de obrigacdes legais, contratuais,
fiduciarias ou de confidencialidade.

Saiba mais sobre como o Sitecore usa o Elastic Security para centralizar dados

em um so lugar e automatizar até 96% dos fluxos de trabalho de segurancga.

Identificacao de riscos relacionados aos
seus dados e potenciais casos de uso de |A

Como as leis emergentes de IA prescrevem requisitos diferentes com base em tipos de
dados e casos de uso, € mais importante do que nunca entender, gerenciar e proteger
seus dados.

Com as capacidades de monitoramento continuo da Elastic, os clientes podem avaliar
riscos relacionados aos seus dados e possiveis usos deles, para que possam ajustar os
controles de forma mais eficaz conforme os niveis de risco mudam ao longo do tempo.
Por exemplo, de acordo com a lei aplicavel, os sistemas de IA de alto risco, como
aqueles usados para tomar decisées médicas ou juridicas, estao sujeitos a controles
mais rigidos. A Elastic da suporte a implementacao de frameworks de gerenciamento
de riscos por parte dos nossos clientes, fornecendo alertas em tempo real, dashboards
personalizaveis e analises detalhadas, para que os usuarios possam definir regras e
parametros sobre como abordar (e corrigir) potenciais danos decorrentes do uso de
sistemas de IA, incluindo nossa funcionalidade de busca.

Saiba mais sobre como a Ernst & Young utiliza o Elasticsearch Relevance Engine
para melhorar a precisao e acelerar a recuperacao de insights importantes de

dados nao estruturados, essenciais para a conformidade e a inovacgao.
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Conducao de avaliagoes de impacto

Semelhante as obrigacdes existentes em determinadas leis de privacidade para
realizar avaliacdes de impacto da protecao de dados, as leis emergentes de IA —
como na UE e no Colorado — exigem que os agentes de implantacao de IA realizem
avaliacdes de impacto, o que é especialmente importante para aplicativos de alto
risco. Essas avaliagcdes geralmente exigem a documentagao dos principais detalhes
sobre o caso de uso de IA, incluindo informagdes sobre o sistema, sua finalidade, os
dados utilizados, os beneficios pretendidos, os riscos de discriminacao algoritmica, as
protecdes e o monitoramento pds-implantacao.

A Elastic permite que os clientes compreendam quando e como realizar essas
avaliacdes de impacto. Particularmente, saber onde os dados estao armazenados,
como sao processados e para onde fluem agiliza a realizacao de avaliagdes de
impacto, que tradicionalmente podem exigir apoio multifuncional entre diferentes
unidades de negdcio para compreender os usos de dados pessoais. Essas avaliacdes
de impacto, por sua vez, demonstram conformidade fundamental e permitem que as
organizagdes limitem o processamento de dados ao que € autorizado pela lei aplicavel.

Saiba mais sobre como as empresas farmacéuticas estao usando a Elastic para
ajudar pesquisadores e equipes de conformidade a gerar relatérios de uso,

desde a ingestao até a busca, e para simplificar as obrigacdes de relatorio para
orgaos reguladores.

Implementagao de politicas e procedimentos de
alfabetizacao em IA e gestao de riscos

De acordo com a Lei de IA da UE, os provedores e agentes de implantagao de IA
devem tomar medidas para garantir que seus funcionarios envolvidos na operacao

e no uso da IA tenham um nivel suficiente de conhecimento de IA (incluindo,
principalmente, individuos que exercem funcdes de supervisao humana). Além

disso, o objetivo de alfabetizacdo em IA espera que as organizagcdes desenvolvam

e implementem programas de treinamento personalizados para garantir que os
funcionarios compreendam as oportunidades, os riscos e as limitacdes associados aos
sistemas de IA implantados e, ainda, sejam capazes de reconhecer e mitigar possiveis
danos. Essa expectativa anda de maos dadas com as exigéncias em outros lugares,
como no Colorado, de implementar politicas e programas de gerenciamento de risco
para lidar com a possivel discriminacao algoritmica.
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A Elastic permite que os clientes identifiguem, determinem e documentem o que
consideram ser alfabetizacao suficiente em IA para o caso de uso pretendido. A Elastic
também pode apoiar o atendimento a esses requisitos aproveitando nossa plataforma
de treinamento abrangente, expertise técnica e solugdes de dados integradas,
particularmente por meio de nossa extensa biblioteca de treinamentos sob demanda e
cursos virtuais conduzidos por instrutores, incluindo conceitos avangcados em machine
learning e IA. A assinatura de treinamento oferece exercicios praticos que reforgcam
conceitos tedricos, tornando uma compreensao abstrata do processamento de IA

mais concreta.

Fornecimento de escolhas aos usuarios

Muitas leis de IA (e leis que impactam certas implantacdes de IA) obrigam as
organizacdes a fornecer aos seus usuarios escolhas claras em relacao aos seus
dados e como as decisdes sdo tomadas. Por exemplo, as regulamentacdes podem
exigir transparéncia em torno da perfilagem e dos processos de tomada de decisao
automatizados, e os usuarios podem ter o direito de optar por sair ou solicitar
intervencao humana.

Os recursos de mapeamento de dados da Elastic formam a base sobre a qual as
organizacdes podem processar solicitacoes de titulares de dados. Especificamente,
as organizagOes podem usar os recursos de mapeamento e categorizagao de dados
da Elastic para determinar rapidamente como validar tais solicitacdes e responder

a elas de forma adequada ou conforme exigido, economizando tempo valioso e
permitindo que as equipes de conformidade respondam dentro dos prazos curtos
estabelecidos por essas leis.

Reducao da discriminag¢ao algoritmica e
realizacao de auditorias de viés

Os sistemas de IA dependem de grandes volumes de dados de treinamento, e a
qualidade, a diversidade e o fornecimento desses dados afetam diretamente a
imparcialidade e a confiabilidade dos resultados da IA. As regulamentacdes estdo cada
vez mais focadas na proveniéncia e no viés dos dados de treinamento para garantir
implantacdes éticas de IA.

A plataforma da Elastic pode ingerir e indexar dados de diversas fontes, incluindo logs,
dados de treinamento e saidas de machine learning. Porque a Elastic permite buscar e
analisar todos os tipos de dados — sem mover ou reidratar dados — as organizagoes
podem coletar dados de todo o pipeline de decisao, desde a entrada de dados até os
resultados finais, em um unico lugar. A plataforma da Elastic permite que os clientes
consultem, explorem e visualizem conjuntos de dados para avaliar sua composi¢cao e
identificar possiveis vieses ou lacunas que possam afetar o desempenho e a justica do
sistema de IA.
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Além disso, ao usar o poderoso DSL de consulta da Elastic, as organizacdes podem

filtrar e aprofundar-se nos dados para comparar resultados entre diferentes grupos

demograficos. Por exemplo, os clientes podem realizar consultas de agregacao para
detectar se as decisées de um algoritmo afetam desproporcionalmente

certas populagdes.

Ao permitir que os clientes mantenham registros detalhados dos dados e de suas
fontes, oferecemos a eles a capacidade de ter uma visao de 360 graus de seus dados,
para que a tomada de decisao se torne menos uma caixa preta.

Conclusao

Assuma o controle do futuro da conformidade
com IA com a Elastic

Compreender seus dados e como sua tecnologia toma decisdes esta se tornando cada
vez mais uma pratica recomendada do setor, bem como uma exigéncia legal.

A capacidade de cumprir em larga escala um conjunto crescente de requisitos
relacionados a IA deve se tornar um diferencial de mercado e pode apoiar o sucesso
estratégico de uma organizacao. A Elastic simplifica etapas criticas desse processo
para colocar vocé no comando da conformidade. Ao transformar os desafios
regulatérios em vantagens estratégicas, a Elastic permite que as organizagdes nao
apenas mitiguem os riscos, mas também inovem com responsabilidade e confianca.
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