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Introducao

“0 futuro da seguranca estd em aberto.

Em um mundo de agentes

de ameagas dindmicos, dgeis e bem equipados, a melhor esperanca da

sequranga digital € reunir defensores com ideias semelhantes em torno

de plataformas que sejam tdo abertas e interoperdveis quanto possivel.”

- Nate Fick

Embaixador geral dos EUA para politicas digitais e de ciberespago e antigo gerente geral do Elastic Security e CEO da Endgame

ste Relatério Global de Ameagas € um

produto do Elastic Security Labs, nosso

ramo de pesquisa de ameagas com
experiéncia na investigagéo de invasdes de redes
de computadores, andlise de software malicioso,
desenvolvimento de mitigagdes para amplas
categorias de ameagcas e realizagdo de anadlises de
inteligéncia. O Elastic Security Labs é um grupo de
profissionais de segurancga altamente empenhados
que pesquisam tépicos de seguranga para melhorar
o produto Elastic Security e compartilhar o que
aprendemos com a comunidade em geral.

Nossa filosofia é direta: a melhor maneira de proteger
os dados do mundo é armar tecnologias defensivas.
Criamos ambientes hostis as ameagas porque

essa é a maneira mais eficaz de mudar o cenario

das ameagas. Enquanto muitos fornecedores de
seguranga escolhem uma mentalidade passiva de
“esperar para ver’, as ameacgas estdo constantemente
se adaptando e evoluindo, exigindo assim uma
abordagem mais proativa.

Este relatdrio descreve fendmenos de ameagas,
tendéncias e recomendagdes que acreditamos
que ajudardo as organizagdes a se preparar para
o futuro. A Elastic divulga pesquisas de malware,
padrbes de ataque e grupos de atividades
maliciosas para a comunidade, resumidos neste
relatério inaugural.

Ao longo deste relatério, observamos que as ameagas
com motivagao financeira sdo as mais ativas, e os
grupos responsaveis por elas estdo agindo com
velocidade cada vez maior. Essas ameagas em rapida

expanséo afetam as organizagdes que trabalham para
a mitigagéo em seus ambientes, resultando em maiores
vitérias para os adversarios.

A telemetria da Elastic, compartilhada voluntariamente
e enriquecida com inovacdes de ponta e dados publicos
e de terceiros, fornece o material para este relatério. As
informagdes foram tratadas com responsabilidade para
proteger as identidades dos clientes, quando aplicavel.

A Elastic usa principalmente a telemetria para melhorar
a eficacia dos recursos e fornecer as organizagdes

um contexto de seguranga adicional por meio de
publicagbes como esta. Recebemos de bragos abertos
a oportunidade de trabalhar em parceria com nossos
clientes para analisar seus dados, compartilhando
anonimamente o que aprendemos com o setor de
segurancga de forma geral.

Para prevenir com eficdcia as ameagas a seguranga
cibernética, uma organizagao precisa de visibilidade,
capacidade e experiéncia. O Elastic Security oferece
essa base, e nossa instrumentagao global nos permite
implantar rapidamente prote¢cdes da comunidade
contra ameacas. Este relatério contém informacgoes
sobre as ameagas que vemos e as quais respondemos,
informagdes estas que sdo essenciais para

o desenvolvimento de futuros recursos da Elastic.

Ao compartilhar esses insights, nés do Elastic
Security Labs esperamos normalizar a discussao
sobre a visibilidade do fornecedor e demonstrar como
nossa perspectiva Unica capacita os desenvolvedores
de tecnologias de seguranga a maximizar resultados
positivos para seus usuarios e para a comunidade

em geral.


https://www.elastic.co/pt/security-labs/

Resumo executivo

é frustrante — um fluxo interminavel

de vulnerabilidade, exploragao,
comprometimento e roubo. A Elastic também
estd frustrada com esse estado, e esse é um
dos motivos pelos quais escolhemos trabalhar
em uma cura em vez de simplesmente ganhar
dinheiro inventando novos tratamentos para
0s muitos, caros e perturbadores sintomas.

P ara muitos, o estado atual da seguranga

Como as tecnologias de detecg¢ao e prevengao
conseguiram aumentar sua eficacia de forma
drastica, o compartilhamento de informacdes se
elevou para um ponto mais alto. Até o publico em
geral entende as implicagées de um cenario de
ameagcas globais cada vez maior e os desafios
implicitos enfrentados pelos administradores

da seguranga cibernética.

Ameagas de todos os tipos ganharam novas
capacidades e métodos, aumentando a cadéncia
de sua atividade. Enquanto as organizagdes
acompanhavam a diminuicdo nas métricas de
tempo médio para detecgdo (MTTD) e tempo
médio para remediacdo (MTTR), as ameagas
agiram com velocidade ainda maior para minar
esses esforgos.

Os adversarios também nédo desconhecem

os esforgos liderados pela inteligéncia para
rastrea-los, expd-los e deté-los. Em vez disso,
muitas ameagas financeiras estabeleceram
programas de afiliados e outras relagées de
representagao que garantem que continuem a
ganhar dinheiro enquanto se livram das sangdes
do governo — um dos poucos custos sobre os
quais eles parecem respeitosamente cautelosos.
Infelizmente para suas vitimas, esses fatores
raramente tém um impacto direto no local onde
vivem e trabalham.

O Elastic Security Labs observa que uma
porcentagem significativa de todas as ameacgas
alcanga um certo grau de sucesso contra
mitigacdes técnicas, processuais e humanas.

Nos escolhemos trabalhar

em uma cura em vez de
simplesmente ganhar dinheiro
inventando novos tratamentos
para os muitos, caros e
perturbadores sintomas.

Observamos ameagas com desenvolvimento de
software maduro e recursos de pesquisa proprios,
contornando a sofisticada detecgao e resposta de
endpoint (EDR), antivirus, sistemas de deteccao
de invasdo de rede (NIDS) e controles de politica
de servico de diretério. Provedores de servigos
comprometidos, cadeias de suprimentos de
software e frameworks de sistema operacional
integrados como o Berkeley Packet Filter (BPF)
ndo sdo mais ficgdes implausiveis, e sim a
superficie de ataque de hoje.

Os clientes e usuarios da Elastic vao querer
entender o conteudo deste relatério e como
nossa visibilidade do cenario global de
ameacas os afeta.

Nossa equipe é composta por profissionais

que atuam na resposta a incidentes, analistas

de inteligéncia e malware, engenheiros de
seguranga, pesquisadores, cientistas de dados

e outros especialistas com décadas de experiéncia
coletiva, e estamos ansiosos para compartilhar
nosso conhecimento com a comunidade.



Tendéncias e
correlacgdes

As tendéncias a seguir representam
as principais ferramentas, taticas e
procedimentos empregados pelas ameacgas

e foram identificadas na telemetria da Elastic.

Como cada fornecedor tem sua propria
visibilidade, relatdrios como este oferecem
insights valiosos sobre os métodos que cada
um usa para monitorar e mitigar ameagas.

A telemetria da Elastic incorpora dados

do Elastic Endgame, do Elastic Endpoint

e da solucao Elastic Security, e implanta
mitigagdes por meio dessas tecnologias.

A seguir, apresentamos uma visdo geral
das tendéncias e correlagdes, com
subsecdes para assinaturas de malware,
comportamentos de endpoint e recursos
de seguranga na nuvem. Onde aplicavel,

essas secgdes foram organizadas para o leitor.

Tendéncias de
assinatura de
malmare

As assinaturas do YARA fornecem uma camada
de defesa dentro da solugéo Elastic Security,
identificando atividades de ameacas relacionadas
a malware com base em strings ou sequéncias
de bytes. O Elastic Endpoint Security oferece
assinaturas nos niveis de arquivo e memoria

para todos os sistemas operacionais de endpoint
comuns. A Elastic disponibiliza assinaturas

para a comunidade por meio do repositério

de artefatos de protecdo como parte do

nosso compromisso gratuito e aberto.

Para comecar, o Elastic Security Labs analisou
tendéncias especificas do sistema operacional
para malware de acordo com nossa telemetria.
A partir disso, identificamos que ~54% de todas
as infecgdes por malware estavam em endpoints
do Windows, enquanto ~39% estavam em
endpoints do Linux.

~54% de todas as infecgbdes por malware

estavam em endpoints do IWindows,

enquanto ~39% estavam em endpoints do Linux

Sistema operacional do
endpoint com malware

B windows...... 54, 4%

B Linux........39,4%

Figura 1: sistema operacional do endpoint com malware

T A telemetria da solugdo Elastic Security é gerada por uma populagdo diversificada de sensores e fontes de dados que sdo muito numerosos para
serem descritos de forma concisa, incluindo sensores ndo desenvolvidos pela Elastic.
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https://github.com/elastic/protections-artifacts

A medida que as empresas continuam a adotar
uma abordagem de nuvem hibrida e a implementar
mais endpoints baseados em Linux como
infraestrutura de backend, isso cria a possibilidade
de os adversarios usarem bindrios como armas
para essa arquitetura e distribui-los por meio de
suas técnicas de entrega customizadas.

Indo um pouco mais fundo, identificamos que quem
mais contribuiu com malware/carga Util baseado
em Linux foi o Meterpreter com ~14%, seguido

pelo Gafgyt com ~12% e o Mirai com ~10%. Embora
iSs0 Ndo seja uma surpresa, podemos dizer com
confianga que os adversarios ainda estdo usando
frameworks como CobaltStrike e Metasploit

para implantar cargas Uteis, mirar em exploits

e configurar backdoors para posterior execugao
de comandos. Isso se mostra especialmente Util

se um shell é estabelecido em um endpoint do
Linux hospedado em um provedor de servigos

em nuvem (CSP) onde a CLI padrédo do CSP estd
instalada e scripts ou médulos pré-criados podem
ser chamados para facil descoberta e enumeracao.

Embora ndo entremos em detalhes sobre o BPFDoor,
o Elastic Security Labs publicou uma extensa
pesquisa sobre esse implante do Linux e também
sobre um binario de cliente de comunicagdo para
aproveitar o implante.

10 principais malwares/cargas Uteis no Linux

Meterpreter
Gafqgyt
Mirai
Camelot
Generic
Dofloo
BPFDoor
Ransomexx
Neshta

Getshell

13,86%

Figura 2: 10 principais malwares e cargas Uteis do Linux, mostrando o aumento da atividade do BPFDoor
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https://www.elastic.co/pt/security-labs/a-peek-behind-the-bpfdoor

Malware por categoria

B Trojan 80,5%

Criptominerador 11,3%

B Ransomware 3,7
D Packer

Backdoor

. Proxy
[ ] Outros

Figura 3: malware por categoria

Depois disso, o Elastic Security Labs analisou
quais categorias de malware estdvamos vendo
globalmente, e descobrimos que ~81% do
malware era baseado em trojan, seguido por
criptomineradores com ~11%. Os trojans, ou
cavalos de Troia, continuam a ser uma forma
preferida de usar binarios entregaveis como
armas que implementam stagers e droppers
para realizar a invasdo, mas podem ser
multifuncionais com técnicas adicionais.
Nossa equipe viu muitos trojans compactados
antes da entrega ao destino para evitar uma
possivel mitigagdo por mecanismos de detecgao
baseados em assinatura.

Os criptomineradores, embora ndo sejam
inerentemente maliciosos, foram frequentemente
implantados inicialmente como um meio de usar
0s recursos de computagao da vitima para minerar
uma criptomoeda de sua escolha — geralmente

o Monero devido aos fins de anonimato. Os
criptomineradores sdo comumente implantados
junto com outras familias de malware como um
plano de contingéncia para agentes motivados
financeiramente, para o caso de tudo mais falhar.

Embora o XMRig e o KWorker sejam ferramentas
muito comuns, os criptomineradores costumam
usa-los de forma inadequada devido a
disponibilidade publica do cédigo-fonte.

O Elastic Security Labs encontrou outra

familia de criptomineradores predominante
recentemente: o LoudMiner. Mostradas no

grafico abaixo, as detecgdes do LoudMiner

foram poucas até novembro de 2021. Porém,
houve um pico nas detecgbes em fevereiro de
2022, e elas permaneceram consistentes desde
entdo. O LoudMiner é baseado no popular cédigo
open source XMRig e foi projetado para minerar

a criptomoeda Monero, que inclui recursos
adicionais para anonimato. Embora as detecgdes
tenham ocorrido especificamente em endpoints
do Linux, o LoudMiner é multiplataforma e utiliza a
CPU para processamento de transagdes contdbeis
no blockchain do Monero.

Recentemente, o Elastic Security abriu o

cddigo das nossas regras customizadas de
comportamento do YARA e do endpoint em nosso
repositério Protections Artifacts, onde a légica
Linux.Cryptominer.LoudMiner pode ser
encontrada.



https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Linux_Cryptominer_Loudminer.yar

Familias de criptomineradores por distribuicao

B Vulnerabilidades de RCE

o0

40

30

20

10

LoudMiner MalXMR

Figura 4: familias de criptomineradores por distribuicdo

Enquanto continuamos analisando as tendéncias
nas categorias de malware, notamos alguns
aumentos em tipos menos comuns, como
backdoors e cargas Uteis de proxy, conforme
mostrado no grafico abaixo. Entre margo e

maio de 2022, o Elastic Security Labs notou

um aumento nas detecgdes relacionadas a
backdoors para varios clientes correspondentes
as nossas assinaturas do YARA customizadas
listadas abaixo.

Linux.Backdoor.Bash

Linux.Backdoor.Generic

Linux.Backdoor.Tinyshell

MacOS.Backdoor.Applejesus

Software pirata

PGMiner

XMRig XMRMiner XMRStak

Os backdoors do Linux permitem que os
adversdrios tenham continua persisténcia

e acesso a um endpoint comprometido.

Em ambientes baseados em nuvem, o acesso
inicial pode ser mais alcangavel por meio de
exploits de aplicagbes voltadas para o publico,
onde o backdoor é implantado, seguido pela
descoberta e enumeracado do ambiente de
nuvem. O acesso aos endpoints do Windows
seria mais alcangavel se aproveitado nas
mesmas configuragdes de rede VPC

ou adjacentes.

. Carregador de malware


https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Linux_Backdoor_Bash.yar
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Linux_Backdoor_Generic.yar
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Linux_Backdoor_Tinyshell.yar
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/MacOS_Backdoor_Applejeus.yar

Popularidade do malware ao longo do tempo
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Figura 5: popularidade do malware ao longo do tempo

Com base na Figura 5, o Elastic Security notou Conforme declarado na Figura 3, os trojans

um leve aumento nos binarios do Linux com foram responsaveis por ~80% das deteccdes

a capacidade de aproveitar um proxy para de malware na Elastic, a maioria das quais
possiveis fins de comando e controle, gragas relacionadas ao Windows. Para aprofundar um

a nossa légica Linux.Proxy.Frp. Ao mirar pouco mais, decidimos analisar a popularidade
0s endpoints do Linux, os procedimentos da familia de trojans para endpoints do Windows,
dos adversarios geralmente incluem o uso de conforme mostrado na Figura 6.

um binario de backdoor, conforme discutido

anteriormente, seguido pela instalagédo de

um servidor proxy para comando e controle.

Isso pode se tornar uma ocorréncia mais
comum a medida que os ambientes de nuvem
hibrida utilizam mais servidores de backend
do Linux com configuragdes incorretas ou
implementagdes com seguranga insatisfatéria
acessiveis publicamente.



https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Linux_Proxy_Frp.yar

Popularidade dos trojans para
endpoints do Windows

B CobaltStrike Smokeloader B SnakeKeylogger [l IcedID
B AgentTesla [ ] Nanocore [ ] Lokibot I Guloader
B RedLineStealer [ ] Generic B AveMaria B Emotet
[ ] DonutLoader B Asyncrat Vidar L] Clipbanker
Trickbot B Raccoon B Remcos [] Qoot,
[ Amadey [ Blister [ Netwire gi;ziieba,
B Remotemanipulator [ SystemBC B Lucifer Diceloader,
Bitrat

Figura 6: popularidade dos trojans para endpoints do Windows
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As familias de malware comercial pronto para
uso como COBALTSTRIKE e METASPLOIT
estiveram fortemente representadas com
detecgdes na memoria, bem como ferramentas
maliciosas e implantes de malware em massa.
Sem nenhuma surpresa, o CobaltStrike foi o
binario ou carga util malicioso mais popular para
endpoints do Windows com ~35% de todas as
detecgdes, seguido pelo AgentTesla com ~25%
e pelo RedLineStealer com ~10%. O Elastic
Security Labs ja havia analisado o CobaltStrike
em profundidade e discutido o uso dessa
ferramenta e das cargas Uteis. Para continuar
avangando com abertura e transparéncia,
também lancamos um extrator de beacon do
CobaltStrike para uso. Ndo é de surpreender
que ferramentas ofensivas como COBALT
STRIKE, METASPLOIT e MIMIKATZ continuem
no topo da nossa lista, ndo mostrando nenhuma
desaceleragdo no uso dessas ferramentas.

Embora o AgentTesla seja muito popular como
keylogger e seu mau uso por adversarios
continue a incluir recursos adicionais,

o Elastic Security Labs também quis destacar
0 SnakeKeylogger. Ambos os keyloggers sdo
distribuidos ativamente por email como anexos
maliciosos. Conforme discutido anteriormente
neste relatdrio, o acesso inicial por meio de
documentos do Microsoft Office € comumente
usado para distribuir essas familias de malware,
seguido pela execugdo de proxy de um binario
assinado e confidvel. As credenciais visadas
geralmente estao relacionadas a clientes de
email e FTP, navegadores da web e outros.

Em um ambiente onde uma solugao de nuvem
hibrida esta presente, isso pode permitir que

contas validas sejam usadas para movimentagéo

lateral no ambiente de nuvem, onde os agentes

podem buscar acessar recursos e dados criticos

ou sensiveis.

Assinaturas do AgentTesla e SnakeKeylogger:

e Windows.Trojan.SnakeKeylogger

e Windows.Trojan.AgentTesla

Relacionada a keyloggers, outra familia de
malware de interesse que continua em alta

é o RedLine Stealer, detectado no Elastic
Security Labs como Windows.Trojan.
RedlineStealer. Esse ladrdo de informagdes
também é comumente distribuido em
campanhas maliciosas de spam (malspam)

e se tornou popular durante a pandemia

de COVID-19, quando os assuntos e temas
dos emails estavam relacionados a esse
topico popular, muitas vezes incentivando

0S usuarios a baixar e executar anexos.

O RedLine Stealer continua a ser adotado

e desenvolvido, permitindo que agentes com
motivagao financeira também tenham como
alvo carteiras de criptomoedas (se houver),
como uma alternativa aos criptomineradores
populares discutidos anteriormente. A medida
que os contratos inteligentes e a tecnologia de
blockchain continuam a ganhar popularidade e
se mostram Uteis para manutencgao de registros
e rastreamento de distribuigdo por meio de
registros contabeis imutaveis, o Elastic Security
Labs prevé que esse recurso seja comumente
usado como arma em mais familias de ladroes
de informagdes.



https://www.elastic.co/pt/blog/detecting-cobalt-strike-with-memory-signatures
https://www.elastic.co/pt/security-labs/cobalt-strike-beacon-extractor
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Windows_Trojan_SnakeKeylogger.yar
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Windows_Trojan_AgentTesla.yar
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Windows_Trojan_AgentTesla.yar
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Windows_Trojan_RedLineStealer.yar
https://github.com/elastic/protections-artifacts/blob/main/yara/rules/Windows_Trojan_RedLineStealer.yar

Popularidade dos trojans para endpoints do Windows
ao longo do tempo
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Figura 7: popularidade dos trojans para endpoints do Windows ao longo do tempo — excluindo AgentTesla, Redline Stealer e CobaltStrike

Embora ndo seja tdo popular em pesquisas publicas
recentes, o Elastic Security Labs continua a detectar
o uso inadequado do framework carregador

open source Donut. Na pesquisa da BitDefender,

o shellcode injetado de um binario Orcus RAT foi
detectado como o carregador do Donut durante a
exploracao de dia zero da vulnerabilidade Log4j2,
que a Elastic abordou em uma publicacdo separada.
O Elastic Security acha o DonutLoader interessante

por causa de seus diversos recursos para carregar
cargas Uteis maliciosas e fazer a execugao de
VBScript, JScript, EXE, arquivos DLL e assemblies
.NET na memdria. Conforme mostrado na Figura 7,
o DonutLoader permanece consistentemente
popular ao longo do tempo, enquanto o uso de

familias populares de malware de commodities,
como Trickbot e Emotet, ndo é detectado com
tanta frequéncia.

Para assinaturas de arquivos do MacOS, o MacKeeper
classificou-se em primeiro lugar com ~48% de todas
as detecgOes, e 0 XCSSet ficou na segunda posigao
com quase 17%. O MacKeeper € um pacote de
software utilitario para endpoints do MacOS projetado
para ajudar a otimizar recursos e monitorar recursos
internos. Embora seu objetivo inicial seja ajudar os
usuadrios do MacOS, muitas vezes pode sofrer mau
uso por parte de adversarios, pois ja tem amplas
permissdes e acesso a processos e arquivos.



https://github.com/TheWover/donut
https://www.elastic.co/pt/blog/log4j2-vulnerability-what-to-know-security-vulnerability-learn-more-elastic-support

Popularidade das assinaturas do MacOS

PUP_Mackeeper*

Xcsset 16,67%
Adload 12,50%
Aobokeylogger 10,42%

Thiefquest 2,08%
Maxofferdeal 2,08%
Eggshell 2,08%
Bundlore 2,08%
Backtrack 2,08%
Applejus 2,08%

Figura 8: popularidade das assinaturas do MacOS

47 ,92%

*N&o caracterizamos o MacKeeper como malware, mas ele pode ser usado de forma inadequada

Embora a instalag@o e o uso de criptomineradore
geralmente mirem endpoints do Linux e do Windows,
o Elastic Security Labs observou algum uso em
endpoints do MacOS, bem como variantes como
mshelper e CreativeUpdater sendo populares.
Deve-se notar que a distribuigdo e a vitimologia dos
criptomineradores do MacOS podem se tornar cada
vez mais populares, e os desenvolvedores utilizam

0 MacOS e o JavaScript para tarefas relacionadas
ao trabalho. Como o Node Package Manager (NPM)
é um gerenciador de pacotes comum para JavaScript,
os criptomineradores podem ser distribuidos em
pacotes maliciosos para endpoints do MacOS

onde o trabalho de desenvolvimento é conduzido,
contribuindo assim para a popularidade.

Relatdério Global de Ameacas de 2022

Tendénciasde
comportamento
dos endpoints

Abertura, transparéncia e colaboragao sdo elementos
centrais do Elastic Security. Como continuamos a
defender esses principios, nossa recente publicagao

de artefatos de protecdo compartilhou a logica
comportamental dos endpoints que desenvolvemos
para identificar o modus operandi do adversario usando
a Elastic. Para este relatdrio, reunimos telemetria global
sobre os alertas e recursos de prevengao integrados

a partir dessa légica de detecgéo.

Comegando com os mapeamentos do MITRE ATT&CK®
para nossas regras de comportamento do endpoint,

o Elastic Security Labs descobriu que ~34% dos
alertas se situavam no intervalo de evasao de defesas,
seguidos pela execugdo em ~22% e pelo acesso

a credenciais em ~10% conforme mostrado abaixo.



https://github.com/elastic/protections-artifacts

Isto indica o papel que a evasao de defesas desempenha ndo apenas
em ataques direcionados, mas em todos os ataques. Além de contornar
a instrumentacao de seguranga, as técnicas desta categoria também
contornam a visibilidade, resultando em maiores tempos de permanéncia
para as ameacas e maiores sucessos. Também sugere que a evasao de
defesas tornou-se necessaria para as ameacgas que pressupdem que

a instrumentagéo de seguranca estara presente.

Sinais do endpoint
por tdatica

[l Evasdo de defesas......... 33.,6%
B Execugdo.................. 21,7%
I Acesso a credenciais...... 10,3%
B rersisténcia............ ... 8,6%

Comando e controle......... 7.,4%
B Impacto........ ... .. ... ... 6,2%
[ Escalagdo de privilégios... 6,0%

Acesso inicial............. 3,7%
[ Descoberta................. 1,7%
|:| Movimento lateral.......... 0,8%

Figura 9: Taticas do MITRE ATT&CK para regras de comportamento
do endpoint
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Evasdo de defesas

A técnica mais significativa que contribuiu para a
evasdo de defesas foi 0 mascaramento e a execugao
de proxy bindrio do sistema para uma porcentagem
combinada de 72% de todas as técnicas de evaséo
de defesas. A execugado de proxy binario do sistema
descreve utilitarios integrados e frequentemente
assinados legitimamente que podem ser cooptados
pelas ameacas para executar software malicioso,
como malware. Muitos procedimentos para as
subtécnicas conhecidas sdo conhecidos, com algumas
tecnologias de seguranga tendo dificuldade para
identificar o software que elas sdo responsaveis

por executar.

Disfargar-se como um processo legitimo é outra
técnica comum usada para evasao de defesas,
buscando fugir de tecnologias de seguranga
que inspecionam software, scripts ou codigo
em execugao.

Técnica

Mascaramento

Execucdo de proxy bindrio do sistema
Manipulagdo de token de acesso
Injecdo de processo

Trabalhos de BITS

Aprofundando-se nos detalhes, a Elastic descobriu
que o Rundll32 continua sendo fortemente usado de
forma inadequada em diferentes estdgios de ataques
que afetam os sistemas Windows. Os adversarios
favorecem essa subtécnica, pois ela se encaixa na
metodologia living-off-the-land (LotL), pela qual

um adversario cria DLLs maliciosas que podem ser
executadas a partir de um binario confidvel e assinado
do Windows. Esse utilitério é fortemente usado de
forma inadequada durante muitas fases do ciclo de
vida do ataque.

Além disso, o Regsvr32 é outro binario nativo do
Windows comumente usado de forma inadequada,
contribuindo para a alta porcentagem de alertas de
evasdo de defesas. Normalmente, o Regsvr32 é usado
de forma inadequada em documentos maliciosos

do Microsoft 365 (maldocs) para executar DLLs
maliciosas ou registrar arquivos maliciosos.

Execucdo de proxy de utilitdrios de desenvolvedores confidveis

Processamento de script XSL
Enfraquecimento de defesas

Exploragdo para evasdo de defesas
Execucdo de proxy de script do sistema
Modificagéo do Registro

Remocdo do indicador no host

Tabela 1: técnicas de evasdo de defesas
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Altas prioridades para monitorar incluem aplicagdes Iscas de varios tipos (por exemplo, documento
mshtml, msiexec, svchost, wefault, wemgr e anexado, objeto ISO, arquivo LNK, objeto de script)
runtimebroker. As organizagdes também devem usadas como armas continuam a representar as
examinar os utilitarios padrdo do Windows quando abordagens mais comuns para 0 acesso inicial.
renomeados ou quando executados de diretérios Essas técnicas miram o destinatario e, na maioria
ndo padrao — essas sdo metodologias comuns. das vezes, dependem de sua cooperagao para
N3o é incomum que os adversarios adulterem obter sucesso.

direta e indiretamente o Windows Defender.

Os leitores devem observar que as

Acesso iniCial decisbées da Microsoft de desabilitar

o suporte para macros até 27 de julho

~N
e execugao de 2022 tornaram os objetos LNK e

IS0 mais confidveis para o uso de
cargas uteis como armas do que iscas
de documentos. Prevemos que 1SS0

seja provavel, e familias de malware
Durante a andlise das técnicas de acesso inicial, amplamente distribuidas como o ICEDID
o Elastic Security identificou uma proporgao ja estdo adotando essa abordagenm.
significativa de alertas de endpoints do

Windows provenientes de ambientes nos quais A tabela a seguir descreve as técnicas de acesso
o Microsoft Office foi implantado e emails com inicial e execugdo mais comuns.

links ou anexos maliciosos foram recebidos.

O acesso inicial e a execugao geralmente estao
préximos um do outro durante uma invasao, com
uma relacado clara entre os estdgios da invaséo.

Nome da regra

Processo filho suspeito do Microsoft Office

Ofuscagcdo do PowerShell gerada via Microsoft Office

Cargas do RunDLL32/Regsvr32 soltaram um executdavel
Execugdo suspeita por meio de um arquivo de imagem montado
Execugdo de um arquivo ISO baixado

Processo filho do Microsoft Equation Editor

Carregamento de imagem WMI via Microsoft Office

Execugdo suspeita via suplementos do Microsoft Office
Possivel execugdo remota de arquivo via MSIEXEC

Acesso inicial ou execugdo via aplicativo do Microsoft Office

Tabela 2: 10 principais regras de acesso inicial da Elastic disparadas
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Técnicas de execu¢ao

Interpretador de
comandos e scripts

Instrumentagdo
de gerenciamento
do Windows

Execugdo do usudrio

SOMA da contagem
de alertas: @%

Com relagdo a execugao, o Elastic Security Labs
descobriu que ~59% das técnicas de execugdo estavam
relacionadas a interpretadores de scripts nativos e de
comando, seguidas por 40% atribuidos exclusivamente
a uso inadequado da Instrumentacao de Gerenciamento
do Windows (WMI). Isso é especialmente verdadeiro
para endpoints do Windows, onde os adversarios usam
o PowerShell, o Windows Script Host e arquivos de
atalho do Windows de forma inadequada para executar
comandos, scripts ou binarios.

Nome da regra

59, 38%

Conforme mostrado abaixo, novamente vemos

0 RunDLL32, um binario nativo do Windows,

sendo usado de forma inadequada por adversarios
durante estagios posteriores de uma invasao.
Além disso, o Elastic Security geralmente observa
que o Windows Script Host (wscript.exe ou
cscript.exe) é usado para executar cédigo
malicioso em arquivos do Visual Basic Script (VBS)
e do JavaScript (JS).

Atividade do shell de comando iniciada via RunDLL32

Execugdo de um script do Windows com extensdo de arquivo incomum

Processo filho suspeito do interpretador de script do Windows

Execugdo de um diretorio incomum

Processo de script do Windows suspeito

Execugdo suspeita do PowerShell via scripts do Windows

ImagelLoad incomum do mecanismo do PowerShell

Execugdo de um arquivo gravado pelo Windows Script Host

Execucdo de um script do Windows a partir do arquivo morto

Execugdo de um script do Windows baixado por meio de um LOLBIN

Tabela 3: regras de execugdo da Elastic disparadas
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Aproximadamente 77% de todas as técnicas de acesso
Acesso a proximadamente 77% c . o8
a credenciais sao atribuidas ao despejo de credenciais

crede nec i a i [3 do sistema operacional com utilitdrios comumente

conhecidos, também conhecidos como “ferramentas

Com a tendéncia continua nos ambientes de de despejo’, pois permitem que o adversario despeje
implantag&o hibrida entre hospedagem local credenciais na forma de um hash ou texto ndo

e provedores de servigos em nuvem (CSPs), criptografado do sistema operacional.

os adversarios continuam a usar contas validas,

pois essas contas atraem menos suspeitas para

os administradores. Isso, aliado a técnicas de
living-off-the-land (LoTL), pode causar dificuldades
para os defensores distinguirem as atividades
esperadas das potencialmente maliciosas. Como
resultado, o acesso a credenciais ndo é apenas
uma tatica comum em endpoints, mas também em
ambientes de CSP; isso foi destacado na secédo de
descobertas globais das tendéncias de seguranga
na nuvem.

Técnicas de acesso a credenciais

Despejo de credenciais
do sistema operacional........ 76,98%

Credenciais de armazenamentos

de senhas..................... 138,19%
Captura de entrada............. 3,86%
[ ] Credenciais ndo seguras........ 3,53%

|:| Roubar ou forjar tiquetes
do Kerberos.................... 1,81%

Roubar cookies de sessdo

Figura 11: técnicas de acesso a credenciais
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Acesso a credenciais por

reqg.exe

procdump 18,41%

ntdsutil.exe . 2.,74%
diskshadow.exe I 0,98%
Taskmgr.exe I 0,72%
esentutl.exe I 0,65%
RdrLeakDiag.exe | 0,20%
ProcessDump.exe | 0,20%
WriteMiniDump.exe ‘ 0,07%

Figura 12: acesso a credenciais por ferramentas usadas

Conforme mostrado abaixo, reg, procdump e RunDLL32
estao fortemente representados em nossos dados
devido, em grande parte, ao fato de serem utilitarios
benignos nos quais os recursos antimalware da Elastic
normalmente ndo interferem. Ferramentas comumente
usadas como o Mimikatz costumam ser vistas com
muito menos frequéncia, devido a uma abordagem em
camadas para a protegao contra malware. Em relagao
ao Registro em endpoints do Windows, reg save e reg
export podem ser usados para interagir diretamente
com o Registro por meio do gerenciador de contas

de seguranga (HKLM\\SAM) ou do banco de dados
de politicas LSASS (HKLM\\SECURITY).

Veja abaixo uma tabela de sinais de acesso a credenciais
da telemetria do Elastic Security com detalhes adicionais
sobre o que esta sendo detectado.

ferramentas usadas

61,81%




Nome da regra

Acesso a credenciais via utilitdrios conhecidos

Acesso ao Registro do Security Account Manager (SAM)

Acesso suspeito ao Registro de segredos de LSA

Possivel acesso a credenciais via Mimikatz

Possivel descoberta do armazenamento do Gerenciador de Credenciais do Windows
Possivel phishing de credenciais via OSASCRIPT

Possivel descoberta de chaves mestras DPAPI

Acesso a arquivos sensiveis — chaves SSH salvas

Acesso a arquivos do Security Account Manager (SAM)

Acesso a credenciais do navegador da web por meio de um processo incomum

Tabela 4: nome da regra e soma dos alertas

Persisténcia

Mecanismos comuns de persisténcia envolvendo Esses mecanismos de persisténcia contam com
as subchaves Run/RunOnce do Registro e tarefas a funcionalidade basica do sistema operacional
agendadas foram os mais observados. Embora com casos de uso benignos e consistentes, que
essa seja uma tendéncia nada surpreendente, € um dos motivos pelos quais os adversarios os
ela representa técnicas em uso perpétuo por usam. Essas informacgdes sdo confirmadas pelo
um tempo significativo — tao valida hoje grafico abaixo, onde vemos que ~87% de todas
quanto em 2012. as técnicas de persisténcia sdo de inicializagéo
ou de execugdo de inicio automatico no logon.




Técnicas de persisténcia

87,31%

Execugdo de inicio automdtico

de inicializag¢do ou logon

SOMA da contagem de alertas

11,12%

Tarefa/trabalho agendado

0,81%

Criar ou modificar o processo do sistema

0,47%

Extensdes do navegador

Trabalhos de BITS

Figura 13: técnicas de persisténcia
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O Elastic Security Labs descobriu que a maioria
desses sinais se relacionava a criagdo ou modificagédo
de chaves ou arquivos de execugao do Registro na
pasta de inicializagdo dos endpoints do Windows.
Acgdes nao executadas pela conta do sistema local

— processos esperados como PowerShell, Windows
Update Agent, Windows Installer e alguns outros —
indicariam atividades atipicas dignas de investigagao.

Uma agao particularmente comum que identificamos
foi a criagcdo de arquivos de atalho do Windows (LNK)
pelo Host de Servigo (svchost) do Windows na pasta
Inicializar de um usuario, que geralmente aponta
diretamente para um bindrio nativo como cmd.exe
ou powershell.exe para executar uma carga Util ou
script previamente instalado. Isso geralmente é feito
como um mecanismo de persisténcia para garantir
que o cédigo malicioso seja executado mesmo se

o endpoint for reinicializado. O Elastic Security Labs
observou essa mesma técnica durante nossa
descoberta e analise do BLISTER.

Devido em grande parte aos servidores Exchange
locais sem patches, o Elastic Security Labs observou
uma correlagdo notdvel, mas estatisticamente
insignificante, entre as vulnerabilidades do Exchange
anunciadas no inicio deste ano e a presenga de
webshells (malware baseado na web que as ameagas
podem chamar sob demanda).

Tendéncias de
seguranca na nuvem

O Elastic Security utiliza a telemetria global dos clientes
que utilizam as regras de detecgao pré-configuradas
para analisar ameagas baseadas na nuvem e possiveis
ataques. Essa telemetria proporciona ao Elastic Security
Labs um tremendo insight sobre as possiveis ameagas
que os clientes veem diariamente no Microsoft Azure,
na Amazon Web Services (AWS) e no Google Cloud.
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Para a andlise a sequir, o Elastic
Security Labs concentrou-se em
eventos baseados na nuvem dos
nossos clientes e recebidos

entre abril e agosto de 2022.

Descobertas globais

O Elastic Security Labs analisou a telemetria dos clusters
de clientes que utilizavam nossas regras de detecgao
pré-criadas de SIEM para Microsoft Azure, AWS e
Google Cloud — um subconjunto de todos os clientes
que compartilham a telemetria. Aproximadamente

57% desses eventos foram atribuidos especificamente
a AWS, seguidos por ~22% para o Google Cloud

e ~21% para o Microsoft Azure. Comparando isso

com os alertas gerais de detecg¢ao de ameagas,
incluindo endpoints, as detec¢des baseadas na nuvem
representaram ~5% de todos os alertas globais de
deteccgao de SIEM.

Total de alertas

06, 95%

AWNS

21,7%

Microsoft
Azure

Figura 14: porcentagens do total de alertas de detecgdo baseados na
nuvem por CSP


https://www.elastic.co/pt/security-labs/blister-loader

Os eventos relacionados as detecgbes da AWS
representam mais da metade de todos os eventos
baseados na nuvem que recebemos. De acordo
com a Statista, a AWS detém cerca de 34% da
participagado no mercado de provedores de servigos
de infraestrutura de nuvem. entretanto, é possivel
que nossos clientes prefiram a AWS, e isso poderia
influenciar nossa visibilidade. A AWS e o Microsoft
Azure expdem mais de 200 servigos em seus
portfdlios e mais de 100 outros estdo disponiveis
para o Google Cloud, o que sugere que a superficie
de ataque para esses CSPs é substancial.

Com foco nas taticas e técnicas, as regras de detecgao
pré-criadas do Elastic Security sdo mapeadas para a
matriz do MITRE ATT&CK para cada CSP. Quase 33%
de todos os alertas de nuvem estavam relacionados

a0 acesso a credenciais em todos os CSPs, e a Elastic
notou que o acesso inicial frequentemente coincidia.

Evasdo de
defesas

Acesso a
credenciais

Acesso
inicial

Exfiltragdo

A medida que as empresas continuam a adotar

0S servigos e recursos oferecidos pelos CSPs,

0s ambientes locais tradicionais estdo lentamente
fazendo a transigdo para modelos hibridos e, em alguns
casos, implantagdes completas na nuvem. Isso aumenta
a necessidade de gerenciar ndo apenas usuarios de
gerenciamento de identidade e acesso (IAM), mas
também contas de servigo que acessam esses recursos
e aplicagbes. Se esses ambientes se tornarem inseguros
(por exemplo, com senhas fracas permitidas, fungdes
com excesso de privilégios, chaves de API e tokens de
acesso armazenados em texto nédo criptografado ou

em cache em maquinas virtuais), os riscos associados,
independentemente da implantagdo, aumentarao
significativamente.

30
20
0] . ] —

Movimento

el el lateral

Execucgdo

Figura 15: porcentagens do total de nomes de tdticas do MITRE ATT&CK para alertas de detecgdo baseados na nuvem
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https://www.statista.com/chart/18819/worldwide-market-share-of-leading-cloud-infrastructure-service-providers/
https://mitre-attack.github.io/attack-navigator/#layerURL=https%3A%2F%2Fgist.githubusercontent.com%2Fbrokensound77%2F1a3f65224822a30a8228a8ed20289a89%2Fraw%2FElastic-detection-rules-tags-cloud.json&leave_site_dialog=false&tabs=false
https://attack.mitre.org/tactics/TA0006/
https://attack.mitre.org/tactics/TA0001/

O Elastic Security Labs descobriu que cerca de Enquanto os CSPs competem para fornecer servigos

58% das tentativas de acesso inicial usaram uma semelhantes aos clientes e, portanto, a superficie de
combinagao de tentativas tradicionais de forga ataque das ameagcas pode ser semelhante, o Elastic
bruta e password spraying de contas anteriormente Security Labs optou por analisar brevemente os
comprometidas. Quase 41% dos alertas de acesso alertas de detecgdo de cada CSP para identificar

a credenciais estavam tentando roubar tokens de tendéncias de ameacas especificas que devem ser
acesso a aplicagdes (em comparagdo com outros trazidas a atencdo dos nossos leitores.

elementos com credenciais), com aproximadamente

1% das tentativas contando com credenciais inseguras De S CObert as da A““S

padrao. Embora 1% possa parecer uma pequena

porcentagem, observamos que essas tentativas Conforme afirmamos anteriormente, a AWS responde
afetaram o Google Cloud e o Microsoft Azure, por quase 34% do mercado atual de CSPs, com um
mas ndo a AWS, o que pode representar um viés vasto catélogo de ofertas. Durante a andlise, o Elastic
em nossa visibilidade. Security Labs descobriu que o acesso a credenciais,

0 acesso inicial e a persisténcia totalizaram 74% de
todos os alertas de detecgédo. Embora a escalagéo de
privilégios seja algo que poderiamos supor ser maior,
ela representou menos de 2% dos alertas.

Os riscos associados ao roubo de credenciais
geralmente s@o grandes, pois esses servigos
permitem que os adversarios se movimentem
lateralmente dos espacos de trabalho para os
consoles de gerenciamento dos CSPs se uma
conta valida é comprometida e as fungdes ou
permissdes ndo sao definidas corretamente.

Técnicas de acesso
a credenciais
41 ,1% 57,8%

Forca bruta

Roubar token
de acesso
a aplicagdo

o
)

0,15

Credenciais
ndlo seguras

Figura 16: porcentagens de técnicas do MITRE ATT&CK para tatica de
acesso a credenciais
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Técnicas da AWS

Roubar token de acesso a aplicagdo 56, 36%
Execucgdo 14,78%
Enfraquecimento de defesas 9,43%

Transferéncia de dados para conta
na nuvem 7,82%

Destruigdo de dados 6,12%
Interrupgéo do servigo 1,47%

Contas vdalidas 1,17%

Uso de material de autenticagdo
alternativo

Mecanismo de controle de elevagdo
de abuso

Manipulagdo de conta
Outros

B Remogdo de acesso a conta

[ Servigos remotos externos

Figura 17: porcentagens relativas as técnicas do ATT&CK identificadas
nas técnicas da AWS

Conforme mostramos acima, ~57% de todas as
técnicas observadas na AWS estavam relacionadas
a tentativa de roubo de token de acesso a aplicagao.
Isso geralmente esta relacionado a credenciais
temporarias recuperadas do Security Token
Service (STS) da AWS por meio da chamada

de API GetSessionToken. Com a execugao,

o Elastic Security Labs observou o uso inadequado
da AWS CLI para aproveitar o recurso Systems
Manager para chamar documentos pré-criados

em uma instancia gerenciada no EC2. Isso pode ser
especialmente Util para descoberta e enumeracédo
ou pode ser mais avangado e usado para mirar

um host do Windows em combinagdo com um
documento criado para execugao do PowerShell
localmente.

Embora possa parecer trivial e produzir sinais
verdadeiros positivos benignos, o Elastic Security
Labs cria uma légica de detecgdo para cada CSP no
qual recursos de logging, armazenamento ou arquivos
sdo excluidos. Muitas vezes, os ambientes dos CSP

sdo configurados de forma que o logging é ingerido

em um unico pipeline ou recurso de armazenamento

e se torna um Unico ponto de falha se excluido, pois ndo
existiria qualquer vestigio de invasdo de um adversario
e seria problematico para o trabalho de resposta a
incidentes (IR). Quase 9% dos sinais da AWS envolviam
uma combinacao de fluxo de log, grupo e excluséo de
alarme.

Vimos que 57% dos alertas da AWS vieram de ambientes
do Elastic Compute Cloud (EC2). Quando um ambiente
do EC2 é configurado incorretamente e permite acesso
remoto com credenciais padréo, o procedimento mais
comum instrui o adversario a identificar usuarios,
tokens e chaves de acesso do IAM. Os metadados da
instancia do EC2 frequentemente incluem informagdes
semi-sensiveis. Nessas condigdes, até ameagas de
baixa maturidade conseguem obter acesso de forma
trivial. Cerca de 39% dos alertas gerados pelo EC2
CloudTrail enfatizaram que o alvo eram as contas de
usudrio do IAM — chaves secretas nesses ambientes
podem estar em maior risco.



Descobertas do
Microsoft Azure

O Microsoft Azure pode apresentar um risco maior
do que a AWS ou o Google Cloud a medida que as
empresas fazem a transicdo de modelos locais para
ambientes hibridos ou integralmente na nuvem.
Recursos criticos e que sdo alvos frequentes, como o
Active Directory (AD) e o SharePoint, sdo gerenciados
no Microsoft Azure. O Elastic Security descobriu

que 96% dos alertas observados do Microsoft Azure
estavam relacionados a eventos de autenticagao.

As contas validas foram usadas com mais frequéncia
na tentativa de recuperar tokens OAUTH2, realizar
ataques de phishing e outras técnicas.

O efeito combinado de vdrias técnicas maliciosas
juntas também estava presente no Microsoft Azure,
onde uma técnica como a criagdo de um runbook

de automagao do Microsoft Azure posteriormente
resultou na criagdo de backdoors ou um ataque de
concessao de consentimento permitiu que um invasor
solicitasse detalhes sobre usudrios validos. Muitas
vezes, as entidades de servigo do Microsoft Azure
sdo o alvo para o comprometimento inicial da conta
valida, pois essas identidades sdo criadas para uso
com aplicagdes, ferramentas de automacgao e servigos
locais nos quais um cédigo pode ser executado em
uma VM como o usuario SYSTEM local.

Se um adversario conseguiu comprometer uma
conta valida e tem acesso a uma maquina virtual,

a invasdo tipica é utilizar a interface de linha de
comando (CLI) do Microsoft Azure para descoberta
e enumeragao adicionais. O uso de comandos

como account, resource, keyvault e network permite
que um adversario visualize informagdes sensiveis
de assinatura do Microsoft Azure sobre esse usuario
autorizado especifico. Relacionado a isso,

o run-command foi frequentemente observado
sendo executado em VMs do Microsoft Azure.

Esse recurso no Microsoft Azure usa um agente que
é instalado nas maquinas virtuais do Microsoft Azure
quando elas sdo provisionadas. O risco associado é
baseado nos scripts pré-configurados do PowerShell
que vém instalados com o recurso e que, se usados
inadequadamente, permitem que um adversario
modifique ou obtenha insights facilmente sobre a
infraestrutura do Microsoft Azure, execute scripts

na VM ou acesse recursos e aplicagdes criticos.
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Técnicas do
Microsoft Azure

B Contas validas 57,19%
B Roubar token de acesso a aplicagdo 11,93%

Phishing 11,87%
B Uso de material de autenticagdo

alternativo 7,42%

Manipulagdéo de conta 3,45%

Sequestro de recursos 2,71%
B Credenciais né&o sequras 2,52%
B Interpretador de comandos e scripts 1,31%
@ Exploragdo de aplicagdo voltada

para o publico 0,78%

Descoberta de servigco na nuvem 0,78%
B Transferéncia de dados

para conta na nuvem 0,02%

Dados do objeto de armazenamento

na nuvem 0,02%

Figura 18: porcentagens relativas as técnicas do ATT&CK identificadas
em ambientes do Microsoft Azure


https://docs.microsoft.com/en-us/azure/virtual-machines/windows/run-command-managed

O Microsoft Azure PowerShell é outro recurso

nativo comumente usado de forma inadequada

que os adversarios podem aproveitar se uma conta

vélida com permissdes ou fungdes ndo restritivas

é comprometida. Existem varios médulos pré-criados

para interagir ndo apenas com a VM na qual a conta Técn icas do

estd, mas também com recursos e aplicagées como G
oogle Cloud
Microsoft Azure SQL, Blobs de Armazenamento do g

Microsoft Azure e, é claro, Microsoft Azure Active
Directory.

Descobertas do
Google Cloud

Da mesma forma que o Microsoft Azure e o

Office 365 representam uma superficie de ataque
combinada, a superficie de ataque do Google Cloud
é aumentada pelo Google Workspace, onde
aplicagdes como Google Drive e Gmail séo vitais
para as empresas. Embora este relatério ndo se
concentre especificamente no Google Workspace,

o Elastic Security Labs desenvolve ativamente regras
de detecgdo de ameagas disponiveis publicamente.

O Google Cloud oferece aos clientes e
desenvolvedores uma arquitetura e configuragdo
diretas que oferecem intermiténcia de nuvem

i e! %

gerenciavel, chatbots para prevengao de perda M Wanipulagdo de conta 51,96
de dados (DLP), suporte de backend para apps Enfraquecimento de defesas 40,90%
para celular, endpoints virtuais no Google B Dados do objeto de armazenamento
Compute Engine (GCE) e muito mais. na nuvem 5,54%
Independentemente dos motivos pelos quais os [0 Criagdo de conta 0,69%
clientes confiam no Google Cloud, o comprometimento B Vodificacdio de permissdes
das contas de servigo permanece desenfreado em arquivos e diretoérios 0,52%
quando as credenciais padrdo da conta ndo sao Remogd@o de acesso a conta 0.17%
alteradas. Cerca de 54% dos alertas dos ambientes

i Destruigd ,16%
do Google Cloud estavam relacionados ao uso estruigdo de dados 0.16
inadequado de contas de servigo, embora ndo esteja B Contas validas 0,03%
claro quantos deles se aproveitaram das credenciais B Transferéncia de dados para conta
padréo. Embora a geragéo de chave de conta de na nuvem 0,03%
servigo seja um método de persisténcia valido,
muitas vezes é desnecessario se o Figura 19: porcentagens relativas as técnicas do ATT&CK identificadas
“jam.serviceAccountTokenCreator” é simplesmente nas técnicas do Google Cloud

aplicado a uma conta vélida que o adversario
ja tenha comprometido.
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https://github.com/elastic/detection-rules/tree/main/rules/integrations/google_workspace

Perfis de ameacgas

Esta segdo resume os perfis de ameacas desenvolvidos
pela Elastic no ultimo ano e para os quais temos insights
de telemetria exclusivos. A Elastic utiliza os dados de
telemetria para descobrir e rastrear ameacas.

Quatro grandes grupos de atividades estdo
representados:

BLISTER [REF7890]

PHOREAL
CUBA [REF9019]
QBOT [REF3726]

Para cada grupo listado, forneceremos um diagrama
convencional conhecido como Modelo Diamante, que
descreve as relagdes entre adversarios, infraestrutura,
recursos e vitimas. Para melhorar a legibilidade,
reduzimos as sobreposigdes com grupos rastreados
por outros fornecedores, mas os leitores devem
observar que isso ndo indica acordo ou desacordo
com esses fornecedores.

O Modelo Diamante

Utilizamos o Modelo Diamante para descrever
relacionamentos gerais entre adversarios, recursos,
infraestrutura e vitimas de invasées. Esse modelo
costuma ser usado de maneira centrada na invaséo,
mas aqui o empregamos com foco no adversario
para demonstrar observagdes sobre muitos
incidentes.
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Terminologia

individuos, grupos ou
organizagdes que se acredita estarem operando
com intengdo maliciosa. Prefixamos esses grupos
de atividades com a string REF e uma sequéncia
de numeros para distinguir nossa visibilidade da
visibilidade de outros.

descreve as maneiras
pelas quais os adversarios tentam comprometer
os alvos.

comportamentos
adversarios e recursos com propriedades
comuns que se acredita serem orquestrados
por uma Unica organizagao.

@ elastic security labs


https://github.com/elastic/protections-artifacts/blob/main/yara/rules/MacOS_Backdoor_Applejeus.yar

Em 22 de dezembro de 2021, a Elastic descobriu uma nova forma de carregador de malware que chamamos de
BLISTER. Apds a execugdo, o carregador BLISTER descriptografou um backdoor de dentro de si e o executou
na memodria, afetando o ambiente de um unico cliente. Este grupo de atividade se sobrepde a alguns rétulos
de terceiros.

A Figura 20 mostra os metadados de assinatura de codigo presentes
nesse carregador inicial, o que indica que o binario tinha sido
preparado quase dois meses antes de sua descoberta pela Elastic.
A assinatura digital listou “Blist LLC” como a entidade de assinatura,
dai o nome desta familia de carregadores. Os leitores devem estar
cientes de que uma carga util afetada pelo BLISTER pode ser
assinada por qualquer uma das varias autoridades certificadoras

de baixo custo, nenhuma das quais deveria legitimamente assinar

0 binario com backdoor.

“BLISTERizar” uma aplicagdo benigna tem o efeito de garantir que a
maior parte do cddigo do binario também seja benigna. Os recursos
de machine learning que nédo incorporam software benigno nos dados
de treinamento podem ser enganados por essa abordagem, € 0 uso
de assinaturas de cédigo validas geralmente engana os analistas
humanos. Essa metodologia de ofensa detalhada pode ser eficaz
para contornar uma ampla gama de mitigagdes empresariais.

Figura 20: metadados de assinatura de cédigo do
carregador BLISTER

O que é a ameaga? Qual foi a resposta da Elastic?

BLISTER é um carregador de malware furtivo usado
para executar cargas Uteis por meio de varias técnicas.
Como praticamente qualquer aplicagéo benigna pode
ser modificada para se converter em um carregador do
tipo BLISTER, uma caracteristica dessa metodologia

€ que os carregadores BLISTER herdam metadados

de assinatura de cddigo que geralmente contornam

A Elastic fornece detecgdes e prevengdes prontas
para uso para o carregador BLISTER. Além disso,
a Elastic divulgou publicamente regras do YARA,
consultas de caga, uma andlise detalhada da
campanha e do malware e um extrator de
configuragao.

controles de seguranga frageis. Saiba mais

Qual é o impacto? e BLISTER Loader (Carregador BLISTER)

O REF7890 usa o BLISTER para carregar implantes, e BLISTER Malware Campaign (Campanha do
incluindo a ferramenta de seguranga ofensiva (OST) malware BLISTER)

Cobalt Strike e o backdoor BitRat. Eles fornecem uma

e BLISTER Configuration Extractor

ampla variedade de recursos de acesso remoto a um

(Extrator de configuracéo do BLISTER)

host infectado. Em todas as observagdes da Elastic,
o BLISTER foi usado para facilitar o roubo de dados
e a extorsao.
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https://www.elastic.co/pt/security-labs/elastic-security-uncovers-blister-malware-campaign
https://www.elastic.co/pt/security-labs/blister-loader
https://www.elastic.co/pt/security-labs/elastic-security-uncovers-blister-malware-campaign
https://www.elastic.co/pt/security-labs/elastic-security-uncovers-blister-malware-campaign
https://www.elastic.co/pt/security-labs/blister-configuration-extractor
https://www.elastic.co/pt/security-labs/blister-configuration-extractor

* Carregador BLISTER

Modelo Diamante

+ Execugdo

* Evasdo de defesas

+ Persisténcia

+ Escalacdo de privilégios

* Varios verticais
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Phoreal [REF4322]

No inicio deste ano, a Elastic identificou a presenca do backdoor PHOREAL (muitas vezes chamado de
backdoor RIZZ0O) afetando institui¢cdes financeiras vietnamitas. O que fez essa infecgao se destacar foi

o uso de evasbes na memoria que ndo foram vistas anteriormente no implante. Esses alertas especificos
foram interessantes porque todos ocorriam no mesmo cluster e, de maneira incomum, visavam o processo
control.exe. O processo control.exe do Windows lida com a execugao dos itens do Painel de Controle, que
sdo utilitarios que permitem aos usuarios visualizar e ajustar as configuragdes do computador. As notas
da Elastic se sobrepdem aos rétulos de terceiros APT32 e OCEANLOTUS.

PHOREAL é um backdoor completo que permite
acesso inicial e operacdes pds-exploracao para
obter os dados da vitima. Os operadores do
PHOREAL estéo ativos desde pelo menos 2014,
embora a metodologia e as capacidades tenham
evoluido ao longo do tempo.

O REF4322 tem como alvo principalmente vitimas
dos setores publico e privado no sudeste da Asia,
especificamente no Vietna. A Elastic avalia com
confianga moderada que essa ameaga persegue
objetivos de estado, e a vitimologia sugere
espionagem econdmica, politica e industrial
como objetivos.

A equipe do Elastic Security detalhou como fazer
a triagem de um desses alertas de ameagas,
extraiu observaveis para filtragem de endpoint

e rede e produziu uma nova assinatura de malware
para identificagdo e mitigacdo da ameaga em toda
a frota de Elastic Agents implantados.

e PHOREAL Malware Targets the
Southeast Financial Sector
(Malware PHOREAL tem como alvo
o setor financeiro do sudeste

asidatico)



https://www.elastic.co/pt/security-labs/phoreal-malware-targets-the-southeast-asian-financial-sector
https://www.elastic.co/pt/security-labs/phoreal-malware-targets-the-southeast-asian-financial-sector
https://www.elastic.co/pt/security-labs/phoreal-malware-targets-the-southeast-asian-financial-sector

Modelo Diamante

Capacidade

* Execugdo
* Evasdo de defesas
* Comando e controle

PHOREAL/RIZZ0
REF4322
\560
Infraestrutura
* Backdoor ICMP do
PHOREAL /RIZZ0
Vitima

+ Vietnamita
+ Servigos financeiros
* Varejo e investimentos institucionais

Figura 22: Modelo Diamante do PHOREAL
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CUBA

Em junho deste ano, a Elastic observou varias tentativas de invasao relacionadas ao CUBA Ramsomware
Group, com base no uso comum da infraestrutura compartilhada e da carga util do ransomware CUBA.
Embora vitimas em varios setores tenham sido afetadas, a Elastic ndo conseguiu identificar um método
comum de acesso inicial. Algumas organizagdes foram comprometidas por meio de vulnerabilidades nao
corrigidas, outras parecem ter sido comprometidas por malware ndo relacionado em seus ambientes que
ndo tinha sido remediado com eficacia. As notas da Elastic se sobrepdem ao rétulo de terceiros UNC2596.

Os padrbdes de atividade associados ao REF9019 envolveram uma variedade de implantes de malware,
como COBALTSTRIKE, METASPLOIT, BUGHATCH e SYSTEMBC, além de utilitarios de suporte remoto
validos, como o GoToAssist.

Um resumo das técnicas observadas em um ambiente selecionado com uma Unica vitima:

e Explorar aplicagéo voltada para o publico e Despejo de credenciais do sistema

) operacional — Segredos de LSA
e Interpretador de comandos e scripts

— PowerShell, shell de comando do Windows *  Dados criptografados para impacto

» Tarefa/trabalho agendado — Tarefa agendada * Ocultar artefato — Janela oculta

B o o L e Mascaramento — Corresponder ao nome
e Execugdo de inicio automatico de inicializagao -
] legitimo ou local

ou logon — Chaves Run do Registro/

pasta Inicializar e Arquivos ou informagdes ofuscadas

«  Criar conta — Conta local e Carregamento de codigo reflexivo

O que é a ameaga? Qual foi a resposta da Elastic?

Este grupo de atividade aproveita o ransomware A Elastic divulgou publicamente assinaturas do
CUBA e diversos recursos de acesso remoto para YARA, consultas de caga e protegbes de endpoint
atingir varejistas e fabricantes norte-americanos e para detectar essa familia de ransomware.
europeus. O grupo de ameaga seguiu um conjunto

eficaz, mas repetitivo, de Taticas, Técnicas Saiba mais

e Procedimentos (TTP) para acesso inicial,
movimento lateral, exfiltragdo, implantacao
de ransomware e extorsao.

e CUBA Bansomware Campaign Analysis
(Andlise da campanha de ransomware

CUBA)

Qualéoimpacto? e CUBA Ransomware Malware Analysis

. ) (Andlise de malware do ransomware
O REF9019 tem como alvo varejistas e fabricantes CUBA)

norte-americanos e europeus, envolvendo-se
em extorsdo apds criptografar e roubar arquivos
sensiveis.
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https://www.elastic.co/pt/security-labs/blister-configuration-extractor
https://www.elastic.co/pt/security-labs/cuba-ransomware-campaign-analysis
https://www.elastic.co/pt/security-labs/elastic-security-uncovers-blister-malware-campaign
https://www.elastic.co/pt/security-labs/cuba-ransomware-malware-analysis
https://www.elastic.co/pt/security-labs/blister-configuration-extractor

Modelo Diamante

CUBA Ransomware Group

Capacidade

Acesso inicial
Execucgéo
Persisténcia
Escalagdo de privilégios
Evasdo de defesas
Acesso a credenciais
Descoberta

Movimento lateral

C2 criptografado
Exfiltragéio de dados
Ransomware

Extorséo

REF9019
5
Infraestrutura
¢ Cobalt Strike
+ BUGHATCH
* SystemBC
* Defender Control
* NetSupport
* Scripts customizados
* Rede Tor
* Hosts de internet
Vitima
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* Arquitetura de rede e arquitetura empresarial

* Varejo

* Servidor Exchange acessivel pela internet

Figura 23: Modelo Diamante do CUBA
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QBOT

O QBOT (também conhecido como QAKBOT) é atualmente uma das familias de malware mais prolificas em uso em
todo o mundo e estd em desenvolvimento desde aproximadamente 2007. Usado para facilitar crimes relacionados
aransomware, esse malware é notavel por seu uso de execugdo em varios estagios e por empregar uma lista

de excegdes para evitar a infecgdo de sistemas nos estados do leste europeu. A Elastic rastreia esse padrao de
atividade como REF3726 e observa sobreposigdes com um numero significativo de rétulos de fornecedores como
um recurso amplamente disponivel para compra.

As encarnagdes modernas desse malware dependem de recursos nativos, como o proxy de execugao regsrv32.exe,
para obter acesso inicial. Isso pode ser alcangado por meio de diversos mecanismos de acesso inicial, como exploragdo
de software cliente, iscas de documentos usadas como armas, software legitimo com backdoor e comprometimento da
cadeia de suprimentos de software. A Figura 24 descreve um método de execugao inicial comum.

Figura 24: execugdo do QBOT por meio do proxy regsvr32.ese

O que é aameaga? Qual foi a resposta da Elastic?

O QBOT é um trojan modular prolifico que esta A Elastic divulgou publicamente protegdes de endpoint,

ativo desde aproximadamente 2007 como um l6gica pré-criada do mecanismo de detecgéo, regras do

mecanismo de suporte a ameagas com motivagdo YARA e um extrator de configuragdo. Além disso, a Elastic

financeira. usou a pesquisa do QBOT para associar 138 enderecgos IP
controlados ou pertencentes a adversarios a 339 arquivos

Qual é o impacto? maliciosos.

O REF9019 tem como alvo varejistas e fabricantes . .

norte-americanos e europeus, envolvendo-se Saiba mais

em extorsdo apos criptografar e roubar arquivos * Exploring the QBOT Attack Pattern

sensiveis. (Explorando o padréo de ataque do QBOT)

. QBOT Malware Analysis
(Andlise de malware do QBOT)

. QBOT Configuration Extractor
(Extrator de configuracéo do QBOT)
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https://www.elastic.co/pt/security-labs/exploring-the-qbot-attack-pattern
https://www.elastic.co/pt/security-labs/blister-loader
https://www.elastic.co/pt/security-labs/qbot-malware-analysis
https://www.elastic.co/pt/security-labs/elastic-security-uncovers-blister-malware-campaign
https://www.elastic.co/pt/security-labs/qbot-configuration-extractor

Modelo Diamante

<Sb

* Execugéo
* Persisténcia

*« Trojan QBOT * Escalagdo de privilégios

* Evasd@o de defesas
*+ Comando e controle

* Vdarios verticais
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Previsdes e recomendacodes

Com base em tendéncias, correlagdes e pesquisas continuas sobre a evolugao
do cenario global de ameacas, a Elastic oferece as previsdes e recomendacdes
a seguir. Em vez de uma previsao, os leitores devem observar que as previsdes
indicam possiveis resultados que sao influenciados por muitos fatores para serem

antecipados com precisdo. Os leitores também devem considerar as recomendacdes

como sugestdes e ndo como garantias contra ameagas cibernéticas.

Previsdo 1:

Os adversarios continuarao

a usar os proxies binarios
integrados de forma
inadequada para escapar da
instrumentagao de segurancga.

Ameacas de todos os tipos continuam

a utilizar ferramentas nativas como

o Rundll32.exe como um proxy binario
para carregar software malicioso, imitando
de perto a finalidade pretendida dessas
ferramentas. Elas permanecem populares
porque funcionam e devem ser eficazes
no longo prazo.

Previsdo 2:

As cargas uteis de LNK e ISO
substituirdo as cargas uteis
de documentos e scripts mais
convencionais.

Devido as decisdes da Microsoft de alterar
a seguranca do sistema Windows este ano,
os tipos de carga util LNK e ISO tornaram-se
necessariamente vidveis para ameacgas

de todos os tipos. Poucas organizagdes
examinam esses tipos de objeto, resultando
em comprometimento mais frequente.

Recomendagédo 1

As empresas devem monitorar de perto
0 uso do software de proxy binario do
sistema e estabelecer o conhecimento
de padrdes de atividade benignos e
maliciosos. Essas ferramentas sao
onipresentes e desempenham um
papel importante durante o acesso
inicial. Restringir seu uso tem um

efeito imediato na prevengao do
comprometimento.

Recomendagdo 2

Com poucas excegdes, as organizagdes
devem tratar os anexos LNK e ISO como
arriscados. O uso desses objetos pode ser
controlado pela politica, e os engenheiros
de detecgdo podem fornecer estratégias
para detectar seu uso.



Previsdo 3:

As contas de IAM validas
continuarao a ser um alvo
para os adversarios.

Como porta de entrada para outros objetivos
de invasdo, o roubo de credenciais € uma
etapa essencial para muitos adversarios
durante os estdgios iniciais de um ataque.
Durante este ano, a Elastic observou varios
grupos de ameacga roubando credenciais
validas para autenticar recursos de nuvem

e contornar a necessidade de exploracgao.

Previsdo 4:

As contas de servico
gerenciadas por cada CSP
principal (Google, Amazon,
Microsoft), que ndo estiverem
configuradas com permissdes
de privilégio minimo ou que
estiverem configuradas
incorretamente serdo o alvo
dos adversarios.

As credenciais da conta de servigo geralmente
sdo um trampolim do acesso inicial ao
acesso persistente e podem ser expostas
acidentalmente. Commits para repositorios
publicos do GitHub foram apenas uma das
maneiras pelas quais vimos os agentes de
ameacas obterem esses tipos de credenciais,
e cada vez mais essa abordagem sera

vidvel a medida que as empresas buscarem
automatizar mais sua infraestrutura. Além
disso, as empresas devem estar cientes

de que algumas ameagas desabilitam

a auditoria para fugir da deteccéo.

Recomendagdo 3

E essencial entender os padrées normais

de atividade para diferentes tipos de contas,

e os individuos devem saber identificar
quando essas contas estdo sendo usadas
inadequadamente. A visibilidade dos recursos
de nuvem nos niveis de CSP, orquestrador

e trabalhador pode ser necessaria para
identificar padrbes maliciosos de atividade
que estao afetando aplicagcbes hospedadas na
nuvem ou servigos que estao sendo acessados
usando contas validas. O acesso a APIs de
metadados ou credenciais usadas em DevOps
também deve ser monitorado para acesso

a recursos incomuns fora do comportamento
normal da conta.

Recomendagdo 4

Entenda e implemente o acesso seguro

aos recursos da nuvem e prepare-se para

a interferéncia do adversario. Organizagdes
com mais de uma fonte de visibilidade
(auditoria de CSP, logs do orquestrador,
instrumentagao de sensor de endpoint)
demonstraram maior capacidade de
detectar e mitigar ataques contra
plataformas hospedadas na nuvem.



Previsdo 5:

As maquinas virtuais Linux
usadas para DevOps de backend,
mas implantadas em ambientes
de nuvem, podem se tornar mais
visadas, com énfase em ameacas
a enumeracao de contas e acesso
a credenciais.

Embora os desenvolvedores continuem

a representar uma superficie de ataque

fragil para as organizacgdes, as empresas

gue ndo entenderem esses riscos ficarao
comprometidas. Compreender o escopo

do conteldo implantado em maquinas

virtuais, juntamente com o acesso

concedido inerentemente por esses

sistemas, é fundamental para determinar
quanto risco ele representa para a organizacgao.

Previsdo 6:

As organizag¢des que investem
demais em recursos de deteccao
que também ndo oferecem suporte
a mitigacao terao dificuldades com
a resposta de seguranga contra
todas as categorias de ameacas.

Simplificando, as empresas ndo podem
responder de forma eficaz e rapida as ameacas
usando instrumentacédo somente de deteccgao.
Aqueles incapazes de implantar recursos para
mitigar as ameacas de forma centralizada estao
em profunda desvantagem contra as ameacas
que se movem rapidamente, sejam direcionadas
ou nao.

Recomendagdo 5

Entenda que os adversarios podem alternar
facil e rapidamente de uma chave exposta no
GitHub para o acesso ao CSP e, a partir dai,
ter a capacidade de criar, modificar ou destruir
recursos, incluindo instalagdo de malware,
roubo de dados ou implementagédo de uma
configuragdo incorreta deliberada.

Recomendagdo 6

Avalie sua capacidade de reconstruir sistemas
infectados, redefinir credenciais de contas
comprometidas, redirecionar uma entrada

de DNS, bloquear todo o trafego de/para

um endereco IP, isolar um host e restaurar
dados criticos para os negdcios de backups.
Priorize instrumentacao que dé suporte a
esses resultados e selecione ferramentas

que possibilitem a adogédo de estratégias de
mitigagdo automatizadas sempre que possivel.



Conclusoes

O cenario global de ameagas esta em constante
evolugdo, com novas ameagas e recursos
preenchendo o nicho daqueles que os precederam.
As iscas de phishing agora usam objetos ISO ou LNK
em vez de macros maliciosas, refletindo as formas
como a tecnologia molda esses recursos. No entanto,
os ataques de phishing continuam a ser o método
mais comum de acesso inicial. Isso é revelador, pois
destaca um tipo de continuidade de risco que as
empresas ainda ndo conseguiram debelar.

Também é informativo, ilustrando que alguns
aspectos do cendrio de ameacas nao sdo facilmente
resolvidos por meio da tecnologia. Em vez disso,

0 sucesso depende de se ter visibilidade, capacidade
e experiéncia. Em quase todos os casos, descobrimos
que esses trés fatores cooperaram para alcancgar

0 sucesso ou conspiraram para resultar em fracasso.

Observamos que a visibilidade desempenhou um
papel importante para as empresas entenderem

sua superficie de ataque. Até recentemente, muitas
organizag8es ndo consideravam aplicagdes ou
sistemas hospedados na nuvem como parte de sua
empresa. Devido talvez a baixa visibilidade padrao
oferecida por essas solugdes, poucas organizagdes
tinham motivos para contar com eles como parte de
sua instrumentacao de seguranca.

A Elastic usa principalmente a telemetria para melhorar
a eficacia dos recursos e fornecer as organizagdes

um contexto de segurancga adicional por meio de
publicagdes como esta. Recebemos de bragos abertos
a oportunidade de trabalhar em parceria com nossos
clientes para analisar seus dados, compartilhando
anonimamente o que aprendemos com o setor de
seguranga de forma geral.

Nossa compreensdo do cendrio global de ameagas
estad fadada a mudar junto com o préprio cendrio.

Os investimentos na coleta de dados e em nosso
aparato sensorial indicam que a visibilidade é o
primeiro passo para a compreensao, e a compreensao
nos capacita a agir. Para quem nao tem visibilidade,

pode ndo ser pratico ou possivel realizar uma agéo,
0 que é cada vez mais relevante devido ao ritmo
acelerado com que muitos grupos de ameaga
evoluiram.

Organizagdes sem experiéncia foram aquelas que
possivelmente enfrentaram os maiores obstaculos,
dependendo de fornecedores e provedores de servigos
para configurar, gerenciar e operar sua infraestrutura
de seguranga. Essa dependéncia, motivada por varias
razdes, muitas vezes deixou as entidades visadas em
desvantagem, independentemente de a ameaga ser
uma vulnerabilidade recém-anunciada, um grupo de
ameagca determinado a extorquir ou um efeito colateral
de um evento geopolitico.

Este ano, a Elastic saiu de tras da cortina e emergiu
como uma empresa de seguranga. Tendo um longo
historico de abertura, a comunidade obteve acesso

a nossa pesquisa com o Elastic Security Labs e a
grande parte de nossa tecnologia de segurancga por
meio de nosso recurso Protections Artifacts. Esses
esforgos aparentemente nao relacionados eram, na
verdade, parte de nossa abordagem para a natureza
mutavel do cendrio de ameacas. E com visibilidade,
capacidade e experiéncia que pretendemos ajudar
vocé a criar ambientes hostis as ameagas. Se podemos
encontra-las uma vez, em um lugar, podemos interferir
para lidar com elas em todos os lugares, ao mesmo
tempo.

Estaremos aqui quando vocé precisar. Estaremos
aqui quando vocé quiser se juntar a nds também.

Saiba mais sobre o Elastic Security e proteja-se
contra as ameagas abordadas neste relatdrio
(e outras vulnerabilidades) acessando nossa
pagina do Elastic Security Labs. Vocé também
pode nos seqguir no Twitter para saber quando
publicamos as Ultimas informagdes sobre
nossas pesquisas de ameacas.



https://www.elastic.co/pt/security-labs/
https://github.com/elastic/protections-artifacts/
https://www.elastic.co/pt/security
https://www.elastic.co/pt/security-labs/
https://twitter.com/elastic
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https://www.elastic.co/pt/security-labs/
https://twitter.com/elastic

