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Search. Observe. Protect.

EDR x XDR

Embora a diferenga nos acrénimos seja de apenas uma letra, o EDR (detecg&o e resposta de endpoint)
e o XDR (deteccéo e resposta estendidas) fornecem resultados substancialmente diferentes para as
equipes de segurancga cibernética. Aqui, detalhamos o que as equipes podem esperar das duas solugdes.

EDR XDR

o Protegao concentrada em endpoints e Ampla detecgao por meio de um conjunto
diversificado de integragdes entre endpoints,
nuvem, usuario, rede e outros vetores

e Usa machine learning para detectar e prevenir « Funcionalidades de EDR + analitica baseada
contra malware e ransomware em machine learning para correlacionar
atividades e identificar ameacgas

« Ferramenta independente com funcionalidades Plataforma de seguranga unificada que se
de integragdo minimas integra com outras ferramentas, servindo como

um unico ponto de referéncia para os analistas

» Nao requer maturidade avangada de seguranga Requer maturidade de seguranga avangada/

equipe de seguranga estabelecida

» Bloqueia ataques no endpoint; fornece alertas « Funcionalidades de EDR + gerenciamento
de deteccgéo, isolamento de host, resposta centralizado em escala e funcionalidades
automatizada de execugdo em varios vetores de ameagas,

ambientes e solugdes

Enquanto o EDR é mais prontamente implementado no conjunto de ferramentas existente de uma equipe
de seguranca, o XDR é muito mais eficaz para aumentar a capacidade das equipes de monitorar, detectar
e responder em toda a superficie de ataque da organizagao.

Quer saber qual solugdo é a melhor para as necessidades da sua organizagdo? Por que ndo ambas?
Com o Limitless XDR do Elastic Security, o EDR é um componente-chave da solugdo abrangente,
junto com o SIEM e a seguranga da nuvem. Saiba mais em: elastic.co/pt/security
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