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RELATORIO
GLOBAL DE PESQUISA

DE AMEACAS

RESUMO EXECUTIVO

A era dOS ataq ues Nossa analise ano a ano revela uma muda

estratégica clara: os adversarios estao se

paCienteS e fu rtivos reestruturando para ganhar velocidade,

utilizando a |A para gerar ameacas inéditas

eSta’ dandO Iugar em larga escala e priorizando a execucao
iImediata em vez de manter sigilo prolongado
d UMa Nova era Essa aceleracao forca os defensores a se
adaptarem a um ciclo de vida de ataque
de amea(;as de medido em minutos, nao em meses, onde
alta Velocidade decisOes rapidas e ricas em contexto,

extraidas de dados em tempo real e
historicos, tornaram-se a chave para
uma defesa eficaz.

O Relatdrio Global de Ameacas da Elastic de
2025 do Elastic Security Labs detalha esse
NOVO cenarlo.

Com base em nossa analise da telemetria de ameacas globais, identificamos os
comportamentos dos adversarios e as inovacoes defensivas que mais importam.
Aqui esta uma prévia do que vocé aprendera:

(#01)

As prioridades dos adversarios
no Windows se Iinverteram

A categoria tatica de Execu¢ao agora é 5005

responsavel por 32,1% do comportamento

malicioso — dobrando sua participacao anterior O/
de ~16% — e superando a Evasao de Defesa ; ; E I 0
como a principal tatica. Isso interrompe uma ’

tendéncia de trés anos e indica uma mudanca -
estratégica em dire¢cao a implantagcao imediata e 1 6 o
de carga util em detrimento da furtividade inicial. o

0 QUE ISSO SIGNIFICA PARA VOCE

_> Os invasores nao estao mais esperando para se esconder; eles estao focados em executar

codigo malicioso imediatamente apds a entrada. Isso torna a protecao de memadria em

tempo de execucao e a prevencao de acesso inicial mais criticas do que nunca.

(#02)

A superficie de ataque na nuvem é altamente

0 QUE ISSO SIGNIFICA PARA VOCE

concentrada

Mais de 60% de todos os —» Emtodas as principais
plataformas de nuvem,
eventos de seguranca na nuvem
esse foco em ataques
Se resumem a apenas

R L , . baseados em identidade
trés objetivos adversarios: , .
€ um sinal claro de que o

fortalecimento dos

>00%

Ob] etivos do fluxos de autenticacdo e
adversdario o monitoramento de
acessos privilegiados
/Acesso inicial andmalos sdo as
/Persisténcia maneiras mais eficazes
/Acesso as credenciais de defender suas cargas

de trabalho na nuvem.

(#03)

A militarizacao da |A
esta em ascensao

. o :
V|mo:5 YT aumento deA15,.5/o nas ameacgas 0 QUE TSSO SIGNIFICA PARA VOCE
‘genéricas”, uma tendéncia provavelmente

alimentada por adversarios que usam LLMs para —% O aumento das ameagas geradas por |A

maliciosas simples, mas eficazes. variedade de malware que vocé enfrenta.
Isso significa confiar menos em
assinaturas estaticas e mais em analises
comportamentais e detec¢ao orientada
por IA para identificar e interromper
automaticamente a enxurrada de novas
ameacas em redimensionar.

(#04)

O roubo de credenciais de navegadores € um
grande negécio

Nossa analise de mais de 150.000 amostras de malware

revelou que mais de 1 em cada 8 sao projetadas para
> e m roubar dados do navegador. Isso nao € para uso isolado;
essas credenciais sao a matéria-prima que alimenta a
projetado para roubar dados do navegador economia do broker de acesso, fornecendo um

suprimento constante de chaves para outros invasores
comprometerem contas corporativas na nuvem.

0 QUE ISSO SIGNIFICA PARA VOCE

—> O navegador € um campo de batalha
primario para os dados mais sensivels da sua
organizacao. Os infostealers se adaptaram as
protecoes integradas do navegador, o que
significa que os controles de identidade
tradicionais nao sao mais suficientes.

Essas tendéncias estao profundamente interligadas.

Um adversario pode usar malware ETAPA 1
gerado por |A para roubar credenciais do
navegador, que sao entao usadas para foco na execugao

obter acesso Inicial a uma conta na

nuvem. Uma vez dentro, eles

imediatamente se concentram na FTAPA 2
execucao para implantar ransomware ou
roubar dados. Este relatorio conecta os
pontos, mostrando como esses T TPs
formam a cadela de atague moderna e,
mais importante, como interrompé-la em ETAPA 3
varios pontos.

obter acesso Inicial a uma conta na nuvem

| usar malware gerado por |A
O cenério de ameagas é complexo, mas

ao entender os comportamentos de

malware e ameacas e aproveitar as ETAPA 4
defesas avancadas, as organizacoes
podem melhorar significativamente roubar as credenciais do navegador

sua resiliencia.

O Elastic Security oferece a inteligéncia compartilhada, os
recursos avancados e os insights necessarios para navegar
pelas ameacas de hoje e construir um futuro mais seguro.
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