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経営幹部のインサイト：

生成AI
生成AIは、ほぼすべての人の関心事となっています。消費者は生成AIによるデジタルエクスペリエン
スの向上を求めています。組織は生成AIによるコスト削減や効率向上を求めています。そして従業
員は生成AIのパワーを活用して業務を簡単にする方法を学んでいます。生成AIは急速に成熟してい
ますが、その可能性については大きな夢を抱きつつも、実装に関しては現実的になって、ビジネス
成果を加速させるために戦略的かつ効果的に行うことが重要です。

生成AIについてITリーダーはどのように考えているのでしょうか？

3人のITリーダーが現在生成AIをどのように利用しているのか、どうするのが組織にとって最も効果
的か、どのようなステップで生成AIを実装しているのかを探るために、それぞれが執筆した記事か
ら抜粋して一つにまとめました。

ビジョンを現実に：

生成AIによる運用	
レジリエンスの改善
マット・ミネストラ
Elastic、最高情報責任者

企業のITリーダーが率いるチームでは、シス
テムの稼働状態を維持し、問題の監視と解
決をリアルタイムで行うのに、数え切れない
ほどの時間を費やしています。組織は、アプ
リケーションのバグを特定し、ユーザーエラ
ーを検知し、そして何よりも、ビジネスに影
響が及ぶ前にサイバー攻撃を特定すること
を求めています。そのため、おそらくは、すで
に大量のテレメトリーデータが作成され、増
え続けていることでしょう。
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運用レジリエンスの改善などのビジネスケースに生
成AIを利用する際に重要となるのが、特定のデータ
とシグナルというコンテキストの中で質問の回答を
得られるかどうかです。ChatGPTなどの生成AIチャ
ットボットは、質問への回答を得るのに非常に役立
ちます。しかし、チャットボットが利用する大規模言
語モデル（LLM）は、インターネット上で公開されて
いるデータに基づいて回答します。実際の環境で起
きている具体的な事態について質問しても一般的
な情報に基づくだけで、特定の状況には関連性が
ないような回答が返ってきます。

組織で生成AIを実世界のシナリオに利
用する場合、組織独自のデータをLLM
に提供することで生成AIはその威力を
発揮します。

必要なデータはすでに手元にある
ありがたいことに、オブザーバビリティやセキュリ
ティ監視の学習機能を自社組織向けにトレーニン
グするために利用できるデータのリポジトリはす
でに組織内に構築されています。このインフラス
トラクチャーを利用することで、現在の自動化さ
れた運用の監視および対応機能を非常に堅牢な
AIOps機能に転換できます。その結果、セキュリテ
ィとオブザーバビリティのワークフローが強化さ
れ、チームはより短時間でITシステムをより詳細に
把握できるため、インシデントを修復し、組織の
運用レジリエンスを高めることができます。

たとえば、小売業者のサイトでショッピングカート
が機能しなくなったとします。顧客はまったく買い
物ができず、売上は下降の一途をたどっています。
ビジネスへの影響を抑えるために、この問題に対
処し、対応を自動化する代わりに、今は、その同じ
データを生成AIに供給して、パターンの学習と対
応の自動化を開始することができます。その結果、
顧客への影響が減り、売上が伸びます。

これは、生成AIで実現できることのほんの一端	
です。

これらすべてをどのように実現す
るのか疑問に思われるかもしれま
せん
生成AIを利用して、運用レジリエンスの改善に必
要なインサイトを獲得するには、まず、すべての
データをシームレスに成果へと変換し、あらゆる
質問に絶えずリアルタイムに回答する一元的なデ
ータプラットフォームを実装しなければなりませ
ん。

それには、すべてのデータをキャプチャし、検索、
分析、探索、可視化できるようにする必要がありま
す。さらに、データストアが複数のサーバーや拠点
にまたがって稼働することで、パフォーマンスを向
上させ、単一障害点を回避し、中断時でもビジネス
継続性を確保できるよう、分散アーキテクチャー
を基盤にすることも必要です。

生成AIは、可能性を押し広げるのに役立ちます。皆
さんは何年もかけて、プロセスを完成させ、チーム
の役に立つセキュリティやオブザーバビリティソリ
ューションを見つけたことと思います。現在は、生
成AIをすぐに利用でき、生成AIと統合するカスタ
ムアプリケーションを柔軟に作成できるため、そう
したワークフローやソリューションを大幅に強化
して、すばやく答えを見つけ、効率的に問題を解決
し、運用レジリエンスを改善することが可能です。

2023年7月27日にCIO.comで初稿公開された記事の抜粋です。 
記事全文はこちらをお読みください。

https://www.elastic.co/jp/portfolio
https://www.cio.com/article/647782/from-vision-to-reality-your-guide-to-using-generative-ai-to-improve-operational-resilience.html
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安全第一：

生成AIでセキュリティリスク	
を軽減
マンディ・アンドレス
Elastic、最高情報セキュリティ責任者

ChatGPTやBardなどのツールが一般公開され、
多くの人が試しに仕事や日常生活に取り入れ始
めています。そうした人の中には脅威アクターも
います。脅威アクターは生成AIを利用して、組織
のセキュリティ脆弱性を悪用したり、より高度な
セキュリティ攻撃を開発したりするようになって
います。

こうした脅威をリアルタイムに阻止するのは、セ
キュリティワークフローを自動化しない限り、ほ
ぼ不可能です。幸い、ITリーダーは長い間、AIと
機械学習の力を組織の保護に活用することに取
り組んでいます。セキュリティ運用データのパタ
ーンをキャプチャし、照合するインフラストラク
チャーがすでにあるなら、生成AIを活用して、ワ
ークフローを自動化し、脅威をさらに迅速に特
定して対応できる体制が整っていることになり
ます。

チームが情報で武装できるよう支援
生成AIツールをセキュリティワークフローに安全に
実装すると、チームは脆弱性や異常をリアルタイムに
見つけ、高度な攻撃を迅速かつ簡単に防止できるよ
うになります。これらすべてを実現するのに、貴重な
時間をトレーニングに費やしたり、組織で刻 と々生成
される膨大なデータを無駄に分析したりする必要は
ありません。

たとえば、従業員がフィッシング詐欺の被害に遭っ
たとします。このセキュリティ侵害により、システムは
攻撃者に対して脆弱になります。攻撃者はシステム内
にいるのか？機密データはこの脅威から適切に保護
されているのか？評判や財務面での損害を防止し、
安全な環境を取り戻すためにすぐに実施できる対策
は何か？そうした質問に、生成AIはリアルタイムで答
えることができます。

セキュリティ侵害では、スピードと規模
が重要となります。

必要なのは関連性の高いデータと安全な
生成AIツール
問題の解決方法をすばやく知るために、チームで
ChatGPTなどのツールを使いたくなるかもしれませ
ん。しかし、そうしたツールが使用する大規模言語モ
デル（LLM）は、インターネットの初期から利用可能
な（古くなっていることがある）公開されている情報
に基づいています。こうしたシャドーITにより、生成
AIが生成するハルシネーションという、あたかも正
確であるかのように提示された誤った情報をチーム
メンバーが受け入れてしまう可能性が高くなること
があります。

制限のあるコンテキストデータ（組織独自のテレメト
リーデータなど）をセキュアな生成AIツールに渡す
と、生成AIツールはデータをすばやく分析し、異常、
問題、潜在的な問題についての関連性の高い重要な
インサイトとその解決方法を提示できます。渡すデ
ータが具体的であればあるほど、得られる回答の関
連性と重要性が高まり、より迅速に対応できるよう
になります。
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こうした関連性の高いデータを分離するには、
まず、すべてのデータをシームレスに成果へと変
換し、あらゆる質問に絶えずリアルタイムに回答
する一元的なデータプラットフォームが必要で
す。こうした基盤を整えると、生成AIを活用し、
アプリとプラットフォームの統合を利用して、顧
客や重要なビジネスデータの安全を維持するた
めに必要となる関連性の高い情報を必要なとき
にすばやく入手することができます。

2023年8月14日にDigital Nationで初稿公開された記事 
の抜粋です。記事全文はこちらをお読みください。

生成AIを利用して	
シームレスなカスタマー	
ジャーニーを創出する方法
リック・ラナー
Elastic、最高顧客責任者

ChatGPTのような生成人工知能ツールが普及
する前は、顧客はブランドに対して高い期待
を抱いていました（そして今でもそうです）。	
顧客は、企業にパーソナライズされたインタ
ラクションを期待し、それが提供されないと不
満を抱く可能性があります。顧客がパーソナラ
イズされたオンデマンドのエクスペリエンスを
求めていることは明らかです。

今や、ITリーダーには、そうしたエクスペリエン
スを実現するテクノロジーに投資する責任があ
ります。そして生成AIが登場しました。

顧客（および従業員）にとって使 
いやすいエクスペリエンスを実現
顧客は、AIベースのアプリを利用して、オンデマンド
の対話形式で情報を見つけることに慣れています。
関連性の高い情報を、自然言語を使って、必要なとき
に必要な場所に届けることが、すべての組織にとって
重要なことになりつつあります。そして、これは生成
AIツールの得意分野です。

旅行会社は、生成AIチャットボットをデジタルエク
スペリエンスに利用することで、顧客が完璧な休暇
の旅行計画を立て、そのツールから直接予約できる
ようにすることができます。衣料品の小売業者は、
生成AIを活用することで、顧客がどのような場面に
着る服でも、適切なサイズ、カラー、フィット感、ス
タイルの理想の服を数秒で見つけられるようにする
ことができます。

同様に、ITチームはインフラやアプリケーションの監
視中に生成AIを利用して、問題を特定して解決し、オ
ンラインアプリケーションの稼働を維持することが
できます。そうすることで、ブランドの信頼を構築し
ながらも、信頼性の高いデジタルエクスペリエンス
を実現できます。

https://www.elastic.co/jp/portfolio
https://www.digitalnationaus.com.au/feature/safety-first-using-gai-to-mitigate-security-risks-598920
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生成AIの可能性は無限
それは適切なデータを使えばの話です。生成AIチ
ャットボットツールが使用する大規模言語モデル
（LLM）は、インターネットの初期から公開されて
いるデータや情報に基づいて、応答を生成します。
そのため、ハルシネーション（誤った情報をあたか
も正確であるかのように提示すること）を起こしや
すくなります。しかし、顧客に間違った情報を提供
するわけにはいきません。

ITリーダーの役目は、つまるところ、顧
客が求めている情報を例外なくすぐに
見つけられるインフラを組織に配備す
ることです。そして、その出発点となるの
がデータです。

そのため、たとえば、予約チャットボットに生成AIを
利用している前述の旅行会社の場合、顧客は、その
会社が提供する情報だけでなく、

インターネットのあらゆる場所から旅行計画のアイ
デアを得る可能性があります。その会社のチャット
ボットを利用しつつも、競合他社で予約することに
なるかもしれません。

しかし、代わりに自社のデータに基づいた生成AIツ
ールを提供すると、会社が提供するオプションを顧
客が見つけることができるようになります。カスタマ
イズされた、関連性の高い、安全なカスタマーエク
スペリエンスを提供し、顧客をコンバージョン（この
場合は、旅行の予約）に導くことができます。同様
に、ITチームが生成AIをオブザーバビリティに活用
する場合、ダウンタイムを削減し、信頼性の高いカ
スタマーエクスペリエンスを提供するために、可能
な限り関連性の高い正確な応答が必要になります。

生成AIを利用すると、ITチームは関連性の高いオ
ブザーバビリティデータやアラートを入手してアプ
リケーションを稼働させ続けることができ、セキュ
リティチームはセキュリティ侵害を迅速に発見して
リスクを軽減でき、顧客は探しているブランド固有
の情報をいつでも見つけることができます。その結
果、生成AI主導のシームレスなカスタマーエクスペ
リエンスが実現します。

2023年8月14日にCIO Diveで初稿公開された記事の抜粋です。
記事全文はこちらをお読みください。

生成AIで次の一歩を踏み出す準備はできましたか？

経営幹部向けの生成AIのチートシートをダウンロードする

https://www.ciodive.com/spons/how-to-create-seamless-customer-journeys-with-generative-ai/690199/
https://elastic.co/jp/pdf/portfolio/generative-ai-cheat-sheet?cta=learn-more&tech=pdf&plcmt=resources&pg=csuiteinsights

