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Elasticのデータ転送および 
評価フレームワークの概要 

Elasticのサービス 

Elasticは、Elasticsearch、Observability、Security製品および関連機能のスイートを提供し、お客様に

リアルタイムの洞察と堅牢なデータ管理機能を提供します。 

Elasticは、お客様がElastic CloudでElasticの製品および機能をデプロイする場合、またはお客様が

ElasticのSupport Servicesおよび/またはConsulting Services（以下「Elasticサービス」）を利用する場

合に、処理者としてお客様に代わり個人データ（以下「お客様の個人データ」）を処理すること

があります。各Elasticサービスにおける個人データの処理範囲はそれぞれ異なります。 

Elastic Cloudは、お客様がElasticのSearch、Observability、SecurityソリューションをAmazon Web 

Services、Microsoft Azure、Google Cloudにデプロイするためのマネージドプラットフォームを提供

します。欧州経済地域（EEA）内の多数のロケーションを含む多くのグローバルオプションから、

希望のデータホスティングリージョンを選択できます。デフォルトでは、バックアップは導入環

境と同じリージョンに保存されます。データレジデンシーはお客様が管理できますが、Elasticの担

当者およびサブプロセッサーは、プラットフォーム管理、技術運用、顧客サポートなどの重要な

サービスのために、EEA域外から限定的なデータアクセスを必要とする場合があります。 

Support Servicesは、初期のデータインジェストから導入のスケーリング、有意義なインサイトの抽

出まで、あらゆる面で包括的なサポートを提供します。お客様の個人データに関して、Elasticがサ

ポート業務中に行う処理活動は厳しく制限されています。サポートエージェントは主に

Elastic Cloudの管理レイヤーとやり取りし、インデックスに格納されている顧客データへの直接ア

クセスを最小限に抑えます。例外的な問題で顧客コンテンツや顧客データインデックスへの直接

アクセスが必要な場合（例：ヒープダンプの分析）、個人データが含まれる可能性があるため、

顧客の承認が前提条件となります。これらのプロセスは厳格な管理、監査可能性、認定されたコ

ンプライアンス基準の遵守の対象となります。 

Consulting Servicesは、組織がElastic Stackの活用を最適化し、プロジェクトのスケジュールを効率化

し、特定のビジネス目標を達成するための成果ベースのガイダンスを提供します。これらのサー

ビスは、柔軟なオンライン配信オプションを備え、世界中で提供されています。サポートと同様

に、コンサルティングサービスの提供には、合意されたコンサルティングサービスの提供を支援

する目的でお客様の個人データの処理が含まれる場合があります。 

 
 
 

https://www.elastic.co/jp/elasticsearch
https://www.elastic.co/jp/observability
https://www.elastic.co/jp/security
https://www.elastic.co/jp/elastic-stack/features
https://www.elastic.co/jp/cloud
https://www.elastic.co/jp/support
https://assurance.elastic.co/
https://assurance.elastic.co/
https://www.elastic.co/jp/consulting
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Elasticの個人データの処理 

Elasticは、お客様にサービスを提供する際に、データ処理者としての役割を果たします。処理され

るお客様の個人データの最終的な性質とカテゴリーは、Elasticのお客様が独自の裁量で決定および

管理します。Elasticは、お客様がその製品に取り込む特定のデータを積極的に監視しません。 

以下の表は、Elasticの各サービスにおけるお客様の個人データの処理内容をまとめたものです。 

 
Elastic の 

サービス 主な処理目的 
処理される個人デ 

ータの性質 
データ主体の 

カテゴリー 
ホスティング／処理 

ロケーション管理 
Elastic 
Cloud 

リアルタイムの洞察、

検索、オブザーバビリ

ティ、セキュリティ分

析、プラットフォーム

管理、技術運用 

お客様の個人データ（お客様

が決定した内容で、Elastic が

監視するものではありま 

せん）、プラットフォーム管

理のための限定的な運用デー

タ（使用ログ、オンライン識

別子、電子通信、ネットワー

クアクティビティデータ 

など）。 

お客様の管理者、エ

ンドユーザー、お客

様のクライアント/

パートナーの従業員 

お客様は、希望するデー 

タホスティングリージョ 

ン（EEA 地域も選択可能）

を選択し、バックアップは

同じリージョンに保存され

ます。特定の処理活動（プ

ラットフォーム管理、技術

運用、サポート）には、

EEA 域外からの限定的なア

クセスが発生する場合があ

ります。 
Support 
Services 

包括的な支援、トラブ

ルシューティング、技

術指導 

非常に限られたお客様の個人

データへのアクセス（主に管

理層の操作）。お客様の承認

がある場合にのみ、顧客コン

テンツ（例：ヒープダンプ）

に直接アクセスできます。 

お客様の管理者、 

エンドユーザー 
Elastic およびサブプロセッ

サーが EEA 域外の場所から

アクセスするケースが含ま

れる可能性があります。 

Consulting 
Services 

Elastic Stack を活用し 

た成果重視のコンサル

ティング、プロジェク

トの効率化、ビジネス

成果 

サービス提供を支援するた 

めに必要なお客様の個人デ 

ータ。 

お客様の管理者、 

エンドユーザー 
Elastic およびサブプロセッ

サーが EEA 域外の場所から

アクセスするケースが含ま

れる可能性があります。 

 

国際転送の法的根拠：標準契約条項（SCC） 

Elasticの国際データ転送のフレームワークは、標準契約条項（SCC）の使用にしっかりと根ざして

います。このメカニズムは、お客様からElasticへの直接転送と、それ以降の内部および外部のサブ

プロセッサーへのElasticからの転送の両方に採用されています。これは、欧州連合司法裁判所

（CJEU）の「Schrems II」判決で定められた要件に直接準拠するためです。2020年7月16日に出され

た「Schrems II」判決は、EU - 米国間のプライバシーシールドを無効とした一方で、欧州経済地域

（EEA）から第三国への個人データの合法的な転送ツールとしてのSCCの有効性を再確認しました。

しかし、CJEUの判決は、データ輸入者と輸出者に対し、データ移転について詳細な個別評価を実

施し、必要に応じて追加の保護措置を講じ、個人データが欧州経済領域内で保証されている保護

レベルと「実質的に同等」のレベルを維持することを義務付けました。 

本評価では、下記に記載する該当国へのデータ転送に関する法的側面および実務的側面について、

包括的なレビューを提供します。関連する政府アクセス関連法令を分析し、SCCの有効性を評価し、

リスク軽減に向けたElasticの具体的な対策を詳述しました。 

https://www.elastic.co/jp/agreements/internal_subprocessors
https://www.elastic.co/jp/agreements/external_subprocessors
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メキシコの転送影響評価 
このセクションでは、メキシコへのデータ転送に関する法的および実務的な状況を詳細に評価し、 

適用される政府のアクセスに関する法律、SCCの有効性、およびElasticの具体的な緩和策を分析し

ます。 

 

適用される政府アクセス法および監視範囲 

メキシコのデータ保護制度は、国際基準に密接に準拠した包括的な法律を特徴としており、 

大規模監視を明示的に規定する法律は存在しません。 

• 民間企業が保有する個人データの保護に関する連邦法（FDPL）：これはメキシコの包括的な

データ保護法であり、2010年から施行されています。同意、目的の制限、比例性など、GDPR

と同様の原則を共有する指令95/46/ECをモデルにしています。 

 

• メキシコ憲法：憲法は、個人データ保護に関する基本的権利を定めており、アクセス権、 

訂正権、削除権、処理に対する異議申し立て権などが含まれます。 

• 国家データ保護庁：2025年3月21日現在、腐敗防止・グッドガバナンス省がデータ保護法の遵

守監督と執行を担当しています。 

• データ開示法（大規模監視以外）：当局や裁判所は、刑事法、選挙法、データ保護、コンプ

ライアンス、金融、銀行業務などの分野で、手続や調査の一環として個人データへのアクセ

スを求めることがあります。アクセス要求は「正当な根拠と理由」に基づき、開始された手

続きによって裏付けられ、最小限の侵襲性で必要なデータのみを求めるものでなければなり

ません。FDPLは、公共の利益、司法の運営、または司法手続のために必要または法的に要求

される場合、同意なしにデータ転送を許可します。 

 

• 大規模監視に関する法律：メキシコには、大規模監視に関する法律も慣行もありません。 

• データ輸入者の範囲：メキシコのElastic子会社が行う処理活動は、現地のプライバシー関連法

および規制の対象となります。 

転送ツールの有効性評価と法的課題 

メキシコにおけるSCCの有効性は、強力な法的枠組みと大規模監視法が明確に存在しないことから

高いと評価されており、同国はリスクの低い管轄区域として位置付けられています。メキシコの

法的枠組みは、GDPRの原則と強く一致していることを示しています。FDPLは包括的で、基本的権

利を保証し、法の支配を支持しています。現在、その施行は腐敗防止・グッドガバナンス省によ

って監督されています。メキシコは条約108の締約国であり、EUの十分性認定を積極的に求めてお

り、高いデータ保護基準への取り組みを示しています。大規模監視に関する法律が明確に存在し

ないことは、Schrems II判決の主要な懸念事項に直接的に対処する重要なプラス要因です。 
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さらに、個人は、自らの権利を侵害した当局に対して「アンパロ」訴訟を起こす権利を有してお

り、これは憲法で保障された効果的な救済手段です。企業も裁判所に対してアクセス請求に異議

を唱える権限を有します。重要な点として、公的機関による個人データへのアクセスは、事前に

企業に対して明確に伝えられ、企業は一般に誰に対してもアクセス要求について通知することを

制限されていません。 

メキシコの法的枠組み、特にFDPLと大規模監視法の明確な不在により、データ転送の低リスク管

轄区域としての地位を確立しています。 

 

Elasticの具体的な安全対策および緩和的なデータ保護措置 

Elasticのデータプライバシーとセキュリティへの取り組みは、技術的、組織的、契約上の包括的か

つ階層的な保護手段によって支えられています。これらの措置は、GDPR、英国GDPR、およびスイ

スFDPAに準拠し、Elasticのサービスにおけるライフサイクル全体を通じて個人データを保護し、

SCCの原則を維持するために設計されています。 

技術的な安全対策： 

● データレジデンシー：Elastic Cloudでは、お客様は、AWS、GCP、Azureの幅広いグローバルオ

プションの中から、EEA内の多数のロケーションを含むご希望のデータホスティングリージョ

ンを柔軟に選択することができます。これにより、お客様は選択したリージョンにバックア

ップを自動的に格納することで、特定のデータレジデンシー要件を満たすことができます。 

● 転送時および保存時の暗号化：顧客データは、転送中はTLS 1.2を使用して、保存時は少なくと

もAES-256ビットの暗号を使用して暗号化されます。Elasticは、強固な暗号化キー管理手順も維

持しています。 

● 定期的なシステムの更新とパッチ適用：脆弱性リスクを最小化するために、Elasticsearchイン

スタンスは最新のオペレーティングシステムカーネルに基づいて導入され、共通脆弱性識別

子（CVE）に対処するためのパッチが継続的に適用されます。 

● 業界をリードするサービスプロバイダーの活用：Elasticのサービスは、主要なクラウドサービ

スプロバイダーが管理するデータセンターでホストされており、これらのプロバイダーはホ

スティングデータを保護するための最先端の技術的および組織的なセキュリティ対策で認識

されています。 

● アクセス制御：Elasticは、データへのアクセスを許可されたユーザーのみに厳格に限定するた

め、厳密な論理的および管理的統制を実施しています。これには、多要素認証、強固なパス

ワード要件、管理アクセスにおけるVPNの使用が含まれます。Elasticは最小権限の原則を厳格

に遵守しており、従業員には職務に必要なアクセス権のみを付与し、アクセス権は定期的に

見直しています。一元化されたロギング（プロキシ、アクセス、Elasticsearch、Auditbeatのロ

グを含む）により、顧客データおよびその保存先システムへのすべてのアクセスが綿密に記

録されます。サポートサービスでは、お客様の個人データへのアクセスを厳格に制限してい

ます。担当者は主に管理レイヤーを操作して対応し、コンテンツへアクセスするにはお客様

の承認が必要です。 

https://www.elastic.co/jp/cloud/regions
https://www.elastic.co/jp/cloud/regions
https://www.elastic.co/jp/cloud/regions
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● インシデント検出と対応：Elasticは、ファイルの整合性監視やアカウント乗っ取り指標を含む、

疑わしい活動や不正アクセスに対する高度な検出ルールを維持し、継続的に更新しています。

これらの検出は、脅威検出・対応チームに警告する自動ワークフローに統合され、直ちに調査

が開始されます。 

組織的な安全対策： 

● 情報セキュリティ管理システム（ISMS）：Elasticは正式にISO 27001、ISO 27017、ISO 27018認

証を受けたISMSを採用しています。このシステムは、すべての情報セキュリティポリシー、 

基準、ガイドラインの基盤を形成し、データ保護のための包括的な技術的および組織的措置を

保証します。 

● 設計段階からのプライバシーとセキュリティの実現：これらの原則は、Elasticのすべての製品

に構想段階から導入段階まで組み込まれており、データ保護が製品開発の基本的な側面である

ことを保証します。 

● 公的機関による顧客情報請求に対する原則：Elasticは、公的機関からの顧客情報請求を管理す

るための明確な原則と手続きを定めています。これらの手順には、要求への異議申し立て、 

関係者への通知、および通知禁止の免除の申請が含まれる。Elasticは、その製品に対してバッ

クドアやマスターキーを一切作成したことがなく、いかなる政府機関にも当社のサーバーへの

自由なアクセスや直接のアクセスを許可したことはありません。 

● サプライチェーン管理：Elasticは、すべてのサービスプロバイダーに対して、セキュリティ、

プライバシー、コンプライアンスチームを含む徹底した部門横断的デューデリジェンスを行っ

ています。これには、共有されるデータの種類とリスクレベルの確認、サプライヤーのセキュ

リティポリシー、対策、サードパーティの監査、プライバシー影響評価の実施が含まれます。 

● その他の社内ポリシー：Elasticは、個人データの使用およびアクセス、データ漏洩管理、デー

タ主体からのアクセスリクエスト、データ保持、アクセス制御に関する社内ポリシーを運用し

ています。 

● コンプライアンスフレームワーク：Elastic Cloudは、SOC 2 Type II、CSA CCM 4.0、PCI-DSS、

HIPAA、Cyber Essentials+、NIS2 Directive for Cloud Service Providers、TISAX、FedRAMP Moderateな

ど、幅広い業界のフレームワークへの準拠を実証しています。 

● 定期的なテスト：ネットワークおよびアプリケーションの脆弱性テストと侵入テストを定期的

に実施し、発見された脆弱性を文書化して対処するための確立された手順に従います。 

● 従業員研修：すべての従業員は、雇用時およびその後毎年、情報セキュリティ、データ保護、

プライバシーに関する研修を修了する必要があります。 

契約上の保護対策： 

● データ処理補遺（DPA）：Elasticは、契約上の義務として、データ処理補遺（これにはSCCなら

びにそのスイス版および英国版が含まれます）、および情報セキュリティ補遺に基づき、強固

なデータ保護およびプライバシー対策を講じています。Elasticは、適用されるデータプライバ

シー要件とベストプラクティスを反映するため、定期的にデータ処理補遺（DPA）を見直し、

更新しています。 

https://assurance.elastic.co/
https://www.elastic.co/jp/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
https://commission.europa.eu/publications/standard-contractual-clauses-international-transfers_en
https://www.elastic.co/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf
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● お客様の指示：お客様の個人データの処理は、お客様の指示に基づいてのみ厳密に実行され

ます。 

● 機密保持：お客様の個人データの処理権限持つすべての担当者は、厳格な機密保持契約、 

ポリシー、手順に従います。 

● コントロール：お客様はいつでもElastic Cloudにアップロードしたお客様の個人データを検索、

修正、削除することができます。 

● 開示要求の通知：Elasticは、お客様のデータに関する開示要求を受けた場合、法的に禁止され

ている場合を除き、お客様に通知することを契約により約束します。 

● サブプロセッサーの義務：Elasticは、同じ厳格な基準と組織要件に従うサブプロセッサーにつ

いても完全な透明性を保ちます。Elasticは、サブプロセッサーの作為または不作為に対して、

自身でサービスを行う場合と同程度の責任を負います。 


