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SaaS オーケストレーション

Elastic Cloud 
on Kubernetes

Elastic Cloud Elastic Cloud 
Enterprise

Elasticエンタープライズ
サーチ

ElasticセキュリティElasticオブザーバビリティ

Kibana

Elasticsearch

Beats Logstash

Elasticテクノロジー

Elastic Stack
ひとつで

3つのソリューション

あらゆる環境
にデプロイ
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Elasticsearch
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DateとNumeric Data Typeのフィールドでソートが35倍高速化

パフォーマンス最適化

• Block-Max-WAND (7.0~)

• 同様のアルゴリズムをDateや
Numericフィールドのソートに
適用

• 大量のTime Seriesデータの
ソート処理などに有益

OSS

https://www.elastic.co/jp/blog/elasticsearch-7-6-0-released

https://www.elastic.co/jp/blog/elasticsearch-7-6-0-released
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Index template mappings

新機能

• Index template mappings
作成をGUIで可能に

• 面倒なJSONでのmappings
作成から解放！

BASIC

https://www.elastic.co/guide/en/kibana/current/managing-indices.html

https://www.elastic.co/guide/en/kibana/current/managing-indices.html
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Histogram Datatype

新機能
BASIC

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/histogram.html

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/histogram.html
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String Stats Aggregation

新機能
BASIC

{
...
"aggregations": {        

"message_stats" : {
"count" : 5,
"min_length" : 24,
"max_length" : 30,
"avg_length" : 28.8,
"entropy" : 3.94617750050791

}
}

}

POST /twitter/_search?size=0
{

"aggs" : {
"message_stats" : {

"string_stats" : {
"field" : "message.keyword”

}
} 

}
}

• Count
• Minimum length/Maximum length
• Average length
• Shannon entropy

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/search-aggregations-metrics-
string-stats-aggregation.html

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/search-aggregations-metrics-string-stats-aggregation.html
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• 文書の類似性をベクトルを使って測定するシナリオは無
数にある

• ベクトル化した文書から、文書（イメージやテキスト）
を表現する様々なアルゴリズムを使ったベクトル化に至
る幅広い応用

• 7.4から二つの類似性を測定するFunctionを導入
‒ Manhattan Distance (L1 norm)
‒ Euclidean Distance (L2 norm)

• 定義済みのPainless functionとして提供され、Script
score queryの一部として他のクエリーに統合可能

New Vector Distance Functions
ベクトルを使った関連度ランキングの拡張

GA

BASIC

https://www.elastic.co/guide/en/elasticsearch/reference/current/dense-vector.html
https://www.elastic.co/jp/blog/text-similarity-search-with-vectors-in-elasticsearch

https://www.elastic.co/guide/en/elasticsearch/reference/current/dense-vector.html
https://www.elastic.co/jp/blog/text-similarity-search-with-vectors-in-elasticsearch
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データ投入をよりシンプルに

Enrich Processor

Incoming 
Documents

Ingest Pipeline

Dissect

Rename

Enrich

Remove

Lowercase

Target 
Index

Enrich Index

Source 
Index

Source 
Index

Enrich Policy

BASIC

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/ingest-enriching-data.html

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/ingest-enriching-data.html


Snapshot Lifecycle Management
SLM



Cloud

Elastic Cloud Enterprise

S3
AzureGCP

Filesystem

Self-Managed ECK

Curator / 
3rd Party

Snapshotの管理には、Curatorや3rd Partyツールが必要だった…

Snapshot Lifecycle Management (これまで)



Cloud
S3

AzureGCP

Filesystem

Elastic Cloud Enterprise

BASIC

最早、Curatorや3rd Partyツールは必要なし

Snapshot Lifecycle Management (これから)

Self-Managed ECK

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/getting-started-snapshot-lifecycle-
management.html

https://www.elastic.co/guide/en/elasticsearch/reference/7.6/getting-started-snapshot-lifecycle-management.html
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Machine Learning
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目標
Elastic Transforms

データを新しい形式に “transform”することを可能に
• 元々のデータを変更せずに違うデータ形式を提供し、機械学習
に活用する

• Transformのステップ
- Pivot
- Aggregation

多次元の分析を可能に
• Outlier detection(はずれ値検知)
• Regression(回帰)と Classification(分類)
• 教師あり学習のモデル構築

BASIC

https://www.elastic.co/guide/en/elasticsearch/reference/current/transform-overview.html

https://www.elastic.co/guide/en/elasticsearch/reference/current/transform-overview.html


Elastic Transforms
BASIC

https://www.elastic.co/guide/en/elasticsearch/reference/current/ecommerce-transforms.html

https://www.elastic.co/guide/en/elasticsearch/reference/current/ecommerce-transforms.html


Outlier Detection
PLATINUM
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Elastic Data Frame Analytics
Outlier Detectionの活用

PLATINUM



Elastic Data Frame Analytics
PLATINUM

https://www.elastic.co/guide/en/machine-learning/current/ecommerce-outliers.html

https://www.elastic.co/guide/en/machine-learning/current/ecommerce-outliers.html
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教師あり学習…..
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Regression (回帰)
回帰とは、複数の変数、又は特徴量から連続値を予測する方法の一つ

例えば、ロンドン市内のアパートの広さと家賃の関係を知りたい場合

Size (m2) Monthly rent (GBP)

44 1600

24 1055

63 2300

連続値

特徴量

PLATINUM
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Classification (分類)

分類とは、所与のデータのクラス、又は種類を予測するプロセス

cancerous country

benign hip-hop

default

safe

avant garde

22

PLATINUM
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Regression 
教師あり学習

ラベル付されたデータ

モデルを学習

dependent variable = how much?

analyzed fields: 分析に使うフィールド

テストデータを使ってモデルを評価

PLATINUM

https://www.elastic.co/guide/en/machine-learning/current/flightdata-regression.html

https://www.elastic.co/guide/en/machine-learning/current/flightdata-regression.html
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Classification
教師あり学習

ラベル付されたデータ

モデルを学習

dependent variable = true/false

analyzed fields: 分析に使うフィールド

テストデータを使ってモデルを評価

PLATINUM

https://www.elastic.co/guide/en/machine-learning/current/flightdata-classification.html

https://www.elastic.co/guide/en/machine-learning/current/flightdata-classification.html
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Regression example 
モデルの評価

Mean Squared Error: 
低い方が良い

R Squared (0-1): 
高い方が良い

PLATINUM

https://www.elastic.co/guide/en/machine-learning/current/ml-dfanalytics-
evaluate.html#ml-dfanalytics-classification

https://www.elastic.co/guide/en/machine-learning/current/ml-dfanalytics-evaluate.html
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Classification example
モデルの評価

Confusion Matrix: 

True/False 
Positives/Negatives 

PLATINUM

https://www.elastic.co/guide/en/machine-learning/current/ml-dfanalytics-
evaluate.html#ml-dfanalytics-classification

https://www.elastic.co/guide/en/machine-learning/current/ml-dfanalytics-evaluate.html
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さらに ….

運用可能に！

…推論



教師あり学習

モデルの学習と推論

機械学習ノード

Elasticsearch

教師あり機械学習
モデル

分類済み
事例

Ingestノード

Elasticsearch

教師あり機械学習モデル

未分類データ
データ 予測

学習/テスト/評価 推論

PUT _ingest/pipeline/predict_churn
{
"description" :"Predict customer churn",
"processors" : [
{
"inference" : {
"model": {
"regression": {
"model_id" : "churn",
"target_field": "churn_probability"

}
}

}
}

]
}

PUT _ml/data_frame/analytics/churn
{
"source": {
"index": "customer_behaviour"

},
"dest": {
"index": "customer_behaviour_churn"

},
"analysis": {
"regression": {
"dependent_variable": "churn_probability",
"training_percent":80
}
}

}
}
POST _ml/data_frame/analytics/churn/_start

28

PLATINUM

https://www.elastic.co/guide/en/machine-learning/current/ml-inference.html

https://www.elastic.co/guide/en/machine-learning/current/ml-inference.html
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Kibana
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Kibana Lens
Kibanaでデータを可視化する
簡単で直感的な新しい方法

データは目の前に
フィールドをクリックして探索を開始

ドラッグ＆ドロップ
マウス一つの操作から目的地がわからない場
合も、気軽に探索を

スマートなサジェスチョン
便利なチャートをサジェストして、Lensが
分析を支援

BASIC

https://www.elastic.co/guide/en/kibana/current/lens.html

https://www.elastic.co/guide/en/kibana/current/lens.html
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Kibanaのイノベーションにおけるガイドライン

過去のKibanaの経験がないユーザーをエンパワー1

簡単にデータフィールドの気付きや理解を促進2

アドホックなシナリオに柔軟性をサポート3

スピードやスケール、Elasticsearchのフィーチャーを活用4

簡単に使えて、しかもパワフルなインパクト5
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Elastic Maps
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GeoJSONアップロードがGAに
カスタムシェイプをMapsに追加する最速の方法

● 7.3からBeta提供され、現在GAと
なり安定性も向上

● 営業テリトリーやオフィスの分散
など、顧客固有のデータに最適

● 生のデータにフィルターやアグリ
ゲーションといった分析を可能に

BASIC

https://www.elastic.co/guide/en/kibana/current/geojson-upload.html

https://www.elastic.co/guide/en/kibana/current/geojson-upload.html
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時系列データにスタイルを追加

日付/タイムフィールドと色やサイズを関連付ける

● アセットトラッキングやその他
時系列データに最適

● 直近の車の位置、荷物の位置、
人の位置などのトラッキング

● 従来は数値フィールドにのみ対
応

BASIC

https://www.elastic.co/blog/elastic-maps-7-5-0-released

https://www.elastic.co/blog/elastic-maps-7-5-0-released
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レイヤーにおけるドキュメントのソート

最も大切なデータをトップに

● 数値もしくは日付フィールドで
ソートした結果を、表示順に反映

● データの表現にさらなる一貫性

● 10kドキュメントが上限

BASIC

https://www.elastic.co/blog/elastic-maps-7-5-0-released

https://www.elastic.co/blog/elastic-maps-7-5-0-released
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Categorical Styling
分類フィールドの値によって、データポイントを色付け

BASIChttps://www.elastic.co/blog/keeping-up-with-kibana-2020-01-20

https://www.elastic.co/blog/keeping-up-with-kibana-2020-01-20
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Beats
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Beatsアップデート

たく
さん
！
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Functionbeat機能向上

Logstash outputをダウンロード
のストリーム処理用に追加

構成可能なfunction tagsを追加

- グルーピングと
フィルタリング

- コスト賦課やチャージバック

サーバレス環境のデータ収集

functionbeat.yml

BASIC

https://www.elastic.co/guide/en/beats/functionbeat/current/logstash-output.html

https://www.elastic.co/guide/en/beats/functionbeat/current/logstash-output.html
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CloudWatch LogsのKinesis経由での投入

AWS CloudWatch LogsをKinesis経
由で収集する、人気のあるクラウド
モニタリングのアーキテクチャを可
能に

新しい Cloudwatch Logs Kinesis
function typeを追加

さらにマルチサブスクリプション
の CloudWatch Logsモニタリング
も可能に

サーバレス環境のデータ収集

BASIC

https://www.elastic.co/guide/en/beats/functionbeat/current/functionbeat-reference-yml.html

https://www.elastic.co/guide/en/beats/functionbeat/current/functionbeat-reference-yml.html
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Functionbeat for Google Function
サーバレス環境のデータ収集

BASIC

Serverless

Cloud 
Function

Stackdriver
Logging

Cloud 
Pub/Sub

App 
Engine

Compute 
Engine

Kubernetes 
Engine

Others

Cloud 
Storage

Others

Cloud 
Function

https://www.elastic.co/guide/en/beats/functionbeat/current/configuration-functionbeat-gcp-options.html

https://www.elastic.co/guide/en/beats/functionbeat/current/configuration-functionbeat-gcp-options.html
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プラットフォームサポートの拡張

新しい operating systems

- RHEL 8
- Amazon Linux 2
- Ubuntu 18.04
- Windows Server 2019

Beats Feature ハイライト

プラットフォームの拡張 =さらなるデータの拡張
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Elastic エンタープライズサーチ Elastic セキュリティElastic オブザーバビリティ

Kibana

Elasticsearch

Beats Logstash

Search. Observe. Protect.

Elastic Stack
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Elastic オブザーバビリティ

Logs Metrics APM Uptime
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Cloud Monitoring
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AWSオーバービューページ
AWS環境のヘルスを可視化

BASIC

https://www.elastic.co/blog/elastic-infrastructure-7-4-0-released

https://www.elastic.co/blog/elastic-infrastructure-7-4-0-released
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AWSメトリクスの統合

Metricsets

- ec2
- sqs
- s3_requires/s3_daily_storage
- cloudwatch
- ebs
- elb
- rds
- sns
- sqs

CloudWatch Statistics(Metric Aggregation)

#welovecloud

metricsets:
- cloudwatch

metrics:
- namespace: AWS/EC2
name: ["DiskWriteOps"]

statistic: ["Maximum", "Minimum"]

BASIC

https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-aws.html

https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-aws.html
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AWS Tags as Filters

Tagによってユーザーコンテキストを
リソースに追加可能に

AWS moduleに新しい構成オプション

ユーザーのコンテキストでフィルター
可能に

ユーザーのコンテキストでモニタリング

- module: aws 
period: 300s
metricsets:

- cloudwatch 
metrics:

- namespace: AWS/EC2 
tags.resource_type_filter:ec2:instance 
statistic: ["Average"]
tags:

- key: "Organization"
value: "Engineering"

BASIC

https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-aws.html

https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-aws.html
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AWS billing and usage
リソース利用状況と課金情報を素早く可視化

BASIC

• billing:
AWSのEstimated
Chargeを収集

• usage:
AWS Cloudwatch API
を使ってAWSリソース
の利用状況を取得

https://www.elastic.co/guide/en/beats/metricbeat/7.6/metricbeat-metricset-aws-billing.html
https://www.elastic.co/guide/en/beats/metricbeat/7.6/metricbeat-metricset-aws-usage.html

https://www.elastic.co/guide/en/beats/metricbeat/7.6/metricbeat-metricset-aws-billing.html
https://www.elastic.co/guide/en/beats/metricbeat/7.6/metricbeat-metricset-aws-usage.html
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AWS S3 Server Log向けモジュール
S3のアクセスログとS3に溜められたログを収集

• S3に溜められた各種サービスログ
‒ VPC flow logs
‒ ELB access logs
‒ CloudTrail logs

• S3 Serverアクセスログ
‒ Security Audits
‒ Access Logs
‒ S3の利用率を見るのに有効

• プリセットのDashboard

BASIC

https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-module-aws.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-input-s3.html

https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-module-aws.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-input-s3.html
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Azureモニタリング

- Azure環境をモニタリング

- Metricsets
- monitor
- compute_vm
- compute_vm_scaleset
- storage

- プリセットのDashboard

- Multi cloud monitoring
- Azure | AWS | *

Achievement unlocked!

BASIC

https://www.elastic.co/blog/elastic-metrics-7-5-0-released
https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-azure.html

https://www.elastic.co/blog/elastic-metrics-7-5-0-released
https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-azure.html
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Azure Event Hub logs
BASIC

サポートされるfilesets

- activitylogs

- signinlogs

- auditlogs

https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-module-azure.html

https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-module-azure.html
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GCPモニタリング

- GCP環境をモニタリング

- Metricsets
- Compute

- Stackdriver APIsを活用

- FilebeatにもGoogle Cloud 
Moduleが追加
- VPC flow logs
- Firewall logs

BASIC

Multi-Cloud環境を単一のインターフェースでモニタリング可能に

https://www.elastic.co/blog/elastic-observability-7-6-0-released
https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-googlecloud.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-module-googlecloud.html

https://www.elastic.co/blog/elastic-observability-7-6-0-released
https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-googlecloud.html
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-module-googlecloud.html
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Logs
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Logs App機能向上
さらなる機能追加

• カラム順序を自在に変更
‒ ログカラムをドラッグ＆ドロップで

• キーワードのハイライト!
‒ 固有のミニマップ
‒ 出現数
‒ 説明や推奨するアクションに活用

• UXの向上

BASIC

https://www.elastic.co/blog/elastic-logs-7-4-0-released

https://www.elastic.co/blog/elastic-logs-7-4-0-released
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管理者やアナリストが、データセット毎にログレートから異常を検知することを支援

Log Rate異常検知
どこにアドレスすべきなのか？

PLATINUM

● 新しくリリースしたアプリのログ
が急に増えた(新規Appの影響?)

● 既存アプリのログでスパイクが発
生 (アタック? プロモーション?)

● 既存アプリのログが突如止まった
(Appダウン? ログシッパーのダウ
ン?)

https://www.elastic.co/blog/elastic-logs-7-5-0-released

https://www.elastic.co/blog/elastic-logs-7-5-0-released
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ログパターンを識別し、機械学習により異常を検知

Logの自動分類
根本原因の発見をスピードアップ

● 期待される動作を予測
機械学習を活用し異常を検知

● ログパターンを指示せずに異常を
検知

ユーザーは正確なログのパターン
を意識せずとも、機械学習がログ
を分類

● 機械学習の経験は不要

インデックスと学習用の期間を入
力するだけでOK

PLATINUM

https://www.elastic.co/blog/elastic-logs-7-6-0-released

https://www.elastic.co/blog/elastic-logs-7-6-0-released
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Metrics
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Infrastructure app → Metrics app

インフラのモニタリング以上の機能に！

オブザーバビリティ
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Metrics Explorerがカスタマイズ可能に
BASIC

https://www.elastic.co/blog/elastic-infrastructure-7-4-0-released

https://www.elastic.co/blog/elastic-infrastructure-7-4-0-released


62

Metrics Explorerのバーチャート

新しいチャートのオプション

カウンターや疎らな測定値を可視化す
るのに便利

積み上げチャートにして比較が容易に

how do you data?

BASIC

https://www.elastic.co/blog/elastic-metrics-7-5-0-released

https://www.elastic.co/blog/elastic-metrics-7-5-0-released
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InventoryとMetrics Explorerが保存可能に

フィルター、検索、グルーピングを
保存可能に

過去の保存結果をいつでもロード可
能に

複数のリソースやメトリクスを見る
時に便利

独自のプリセット

BASIC

https://www.elastic.co/blog/elastic-metrics-7-5-0-released

https://www.elastic.co/blog/elastic-metrics-7-5-0-released
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APM
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.NET Frameworkフルサポート

• アウトオブボックスのオートインストゥルメントを.NET Frameworkで
サポート

‒ トランザクションの作成し追跡するためのコードの変更は必要なし

• Supported Technologies
‒ .NET Core 2.1~
‒ .NET Framework 4.6.1~
‒ Entity Framework Core 2.x
‒ Entity Framework 6 6.2~
‒ System.Net.Http.HttpClient on .NET Core
‒ System.Net.Http.HttpClient on .NET Framework

オートインストゥルメントをサポートし、プラグ&プレイの体験を

OSS

https://www.elastic.co/blog/elastic-apm-7-4-0-released

https://www.elastic.co/blog/elastic-apm-7-4-0-released
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Jaeger Intake

• Jager Agentで生成されたトレ
ースをAPM Server経由で
Elasticに収集

• APM ServerのgRPCとThriftが
サポートされる

• Jaegerから取り込まれたデー
タはElasticのデータモデルに
自動的にマッピング

• トレースを受信するための新
しいポートを開ける必要があ
る

• APM ServerはEnableに

OSS

BASIC

https://www.elastic.co/guide/en/apm/server/7.6/jaeger.html
https://www.elastic.co/blog/elastic-apm-7-6-0-released

https://www.elastic.co/guide/en/apm/server/7.6/jaeger.html
https://www.elastic.co/blog/elastic-apm-7-6-0-released
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KibanaからAgent Configurationが可能に

• HTTP RequestのBodyを収集す
るか(CAPTURE_BODY)

• 分散トレースにおける
Max. number of spans
(TRANSACTION_MAX_SPANS)

• サンプルレート
(TRANSACTION_SAMPLE_RATE)

BASIC

https://www.elastic.co/guide/en/kibana/current/agent-configuration.html

https://www.elastic.co/guide/en/kibana/current/agent-configuration.html
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Uptime
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Kubernetes Servicesのステータス監視
BASIC

Hint-based auto-discovery
特別なラベルをPod/Containerに付与す
ることで、HeartbeatがDockerおよび
Kubernetesから直接監視出来るように
設定

PodもしくはContainerがスタートする
と、HeartbeatがHintが設定されていな
いかをチェックし、適切な構成で開始

https://www.elastic.co/blog/elastic-uptime-monitoring-7-5-0-released

https://www.elastic.co/blog/elastic-uptime-monitoring-7-5-0-released
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グローバルでの分散Uptimeチェックの可視化
BASIC

異なるロケーションにおいて、
Uptimeを使って監視を行ってい
る場合に、一目で理解出来る
マップとステータスビューを
提供

https://www.elastic.co/blog/elastic-uptime-monitoring-7-6-0-released

https://www.elastic.co/blog/elastic-uptime-monitoring-7-6-0-released
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Endpoint SIEM

Elastic セキュリティ
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Elastic Endpoint Security



7373

Logstash

Elastic Endpoint Security
アンチウイルスソフトのように簡単で、もっとパワフル

ダメージを受け失う前に

マルウェアや

ランサムウェアを阻止

AIベースの
エンドポイントにおける

検知と対応

今日のハイブリッド・

クラウド環境を前提に設計

エンドポイントから始めるセキュリティ
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Detect RespondCollectPrevent 

Elastic Security

Instant automated response
Customized controls
One-click containment
Detect once, prevent many

Block in real-time:
● Ransomware
● Phishing
● Exploits and malware

Reflex custom preventions

Simple alert triage
Incident visualization
ATT&CK alignment
Global ML detections
Customized detections

Zero Trust data policy
Elastic Common Schema
Integrate any data source
ElasticSearch at the core

Sec Ops Teams

Endpoint + SIEM

74
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Prevent
脅威をいち早くブロック

インラインで自律的に防止

ランサムウェア、フィッシング、脆弱性への攻
撃、マルウェアを厳格な第三者機関のテストで
裏付けされた能力でブロック

クラウドでの分析は必要なし

MITRE ATT&CKマトリクスにマッピング
ただのペイロードではなく、何らかの破壊や損
失の前に、敵対的な挙動を防止

完全にカスタマイズ可能なコントロール
固有の防止ポリシーを作成し、簡単にスケーラ
ブルに適用可能

ENTERPRISE



76

Collect
全てのセキュリティデータ
をストアし、検索可能に

ゼロトラスト・ポリシー
耐タンパー性のためのカーネルレベルのデータ
収集とエンリッチメント

Elastic Common Schema (ECS)
データモデルの統合のためのオープンソースベ
ースの仕様

全てのデータソースへの迅速なアクセス
制限なしに1つの製品で、セキュリティからオ
ペレーション、他のデータソースへアクセス

Elasticsearchを中心に
全てのデータを迅速に検索

ENTERPRISE
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Detect
大規模に調査し、スコープ
を特定

容易なアラートのトリアージ

シンプルなワークフローでアラートをアサイ
ンし管理

自動的にアタックを可視化
ResolverTM Viewがアタックのスコープ特定や
根本原因分析を加速し、ユーザー次の次元へ

カスタマイズした機械学習でグローバ
ルに検知
全てのデータに対する、既にロード済の、ワ
ンクリックの機械学習を使った分析

ENTERPRISE
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Respond
修正、除外、実証

ワンクリックの封じ込め

さらなる敵対的な挙動を防ぐため、迅速にエ
ンドポイントを隔離

リアルタイムかつ自動的なレスポンス

アタックのライフサイクルで、検知に対して
自律的なミリ秒単位のレスポンス

一度検知したら何度でも防止
検知した脅威を簡単に防止アクションに変換

既存のワークフローに組み込み

既存のビジネスプロセスに合わせて簡単に統
合可能

ENTERPRISE
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Elastic SIEM
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SIEM App Overview
SOCチーム向けの要約さ
れたワークフロー

BASIC

Elastic Endpointとの統合
Endgameセンサーマネジメントプラットフォ
ームからのセキュリティイベントがendgame-* 
indicesとして統合

新しいUI
トップソース/デスティネーション・カントリ
ー、TLSウィジェット、イベントヒストグラム
など

新しい機械学習Job
PacketbeatとWinlogbeatイベント向けの新し
い機械学習Jobの追加

https://www.elastic.co/blog/elastic-security-7-5-0-released

https://www.elastic.co/blog/elastic-security-7-5-0-released
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7.6 SIEM 
Detection Engine
ルールとシグナルの要約と管理

● MITRE ATT&CKに準拠したアウト
オブボックスのカスタムルール

● 定期的にルール実行され、シグナ
ルを生成

● SIEM app Timelineにてシグナル
の調査が可能

● シグナルはさらに複雑な検知のた
めのビルディングブロック

BASIC

https://www.elastic.co/blog/elastic-security-7-6-0-released

https://www.elastic.co/blog/elastic-security-7-6-0-released
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Elastic エンタープライズサーチ

Workplace  Search App Search Site Search



Create and manage a tailored search experience for your website 
with world-class relevance, intuitive customization, and 
rich analytics.

Instantly search across all the tools you use at work, 
including Dropbox, Salesforce, G Suite, Office 365, 
Zendesk, and more.

A powerful set of APIs and developer tools designed 
for developers building rich, user-facing search 
applications.

Elastic Site Search

Elastic Workplace Search

Elastic App Search
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App Search

全てのESS regions
で利用可能に
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デプロイメントの詳細

• App Search テンプレートを介して利用可能

https://www.elastic.co/blog/elastic-app-search-now-available-on-elasticsearch-service

https://www.elastic.co/blog/elastic-app-search-now-available-on-elasticsearch-service
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デプロイメントの構成

https://www.elastic.co/blog/elastic-app-search-now-available-on-elasticsearch-service

https://www.elastic.co/blog/elastic-app-search-now-available-on-elasticsearch-service
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Needed for stack upgrades
Can also provide user management
1 GB x 1 AZ (free tier) sufficient

デプロイメントの詳細

Elasticsearch

App Search

Kibana

Stores and queues everything for App Search
Based on high-CPU hardware
1–60GB x 32 nodes x 1–3 Availability Zones 

Serves the application
Also based on high-CPU hardware
2–8GB x 16 nodes x 1–3 Availability Zones
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Elastic Workplace Search
is Elasticsearch and much more
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A complete solution for rolling out a personalized, centralized, secure 
search experience

Search clients portfolio & workflow integrations Management Interfaces

Out-of-the-box Connectors and more

https://www.elastic.co/downloads/enterprise-search

https://www.elastic.co/downloads/enterprise-search
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Deployment
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ECKとは？

• Custom Resources Definitions (CRD)
‒ Elasticsearch, Kibana, APM を追加

‒ これらのリソースでKubernetes APIを拡張

• 一連のcontrollers
‒ apiserver上のリソースを監視

‒ 関連するリソースのCRUD操作

‒ 実行中のESクラスタとの相互運用

→ Basicライセンスで使えます！

https://www.elastic.co/products/elastic-cloud-kubernetes

https://www.elastic.co/products/elastic-cloud-kubernetes
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Thank You !


