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お客様は、本文書に記載されている情報について独自に評価する責任を負うものとします。本文書は、(a) 情報提供のみを目的とし
ており、(b) 予告なく変更される可能性のあるElasticの現在の製品、サービス、および慣行を表しており、(c) Elasticおよびその関連
会社、サプライヤー、またはライセンサーからのいかなる約束または保証をも生じさせるものではありません。Elasticのお客様に対
する責任および義務は、Elasticの契約によって規定されており、本文書はElasticとお客様との間のいかなる契約の一部でもなく、 
また、それらの契約を変更するものでもありません。 
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サービス概要：Elastic Support Services 
Elastic Support Servicesは、Elastic Cloudやセルフマネージド導入を含むElastic製品、およびそれらに関連す

る特徴や機能に関するサポートをお客様に提供する包括的なシステムです。Support Servicesは、世界中

のサポートエンジニアチームによる専門知識と、サポートアシスタントなどのAIを活用したツールの両

方を利用して、技術的な問い合わせに迅速に対応し、問題を解決するために使用されます。 

● 製品タイプ：Support Services 

● 導入モデル： 

○ ホスト型／マネージド 
 

 

Elastic Support Servicesで処理されるデータ 
Elastic Support Servicesは、サービスの提供の一環として個人データを処理します。処理される特定の種

類の個人データは、サポートのやり取り中にお客様が提供した情報と技術的な問題の性質によって異な

ります。 

 

Support Servicesへのアクセスおよび利用に必要な個人データのカテゴリー： 

 

● 管理者およびユーザーの識別子、認証情報、権限、セッションCookie、アクティビティログ。 

このデータの処理は、サポートシステムの安全なアクセス管理と監査可能な使用を管理するた

めに不可欠です。 

● お客様がサブスクリプションレベルに基づいて提供するサポート連絡先。 

● 名前、メールアドレス、電話番号など、お客様がElasticサポートに連絡した際に収集されるビジ

ネス連絡先データ。 

 

処理される個人データの追加カテゴリーには、以下が含まれる場合がありますが、これらに限定されま

せん。 

 

● サポートケースやコメントに含まれるお客様の個人データ。 

○ 例：Elastic Supportとの間で交わされた技術的な問い合わせ、問題、および通信に関する

情報。 

● 診断ファイル（実行時情報とクラスターのメタデータ）：サポート診断ツールは、ノードの健

全性とその他のクラスターのメタデータに関するデータを収集します。これには、さまざまな

Elasticsearch APIやシステムコールからの出力が含まれます。お客様の導入環境およびインフラス

トラクチャーによっては、このような診断データにお客様のエンドユーザーを直接的または間

接的に特定できる情報が含まれる場合があります。Elasticはそのようなコンテンツを監視または

フィルタリングしませんが、 

○ サポート診断ツールはクラスターに保存された実際のソースイベントやドキュメントデ

ータを収集しません。 

○ お客様は、Elasticと共有する前に、IP、ホスト名、インデックス名などの機密メタデータ

を取り除くことで、診断ファイルをさらに無害化することができます。 
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● お客様が明示的に許可した場合、トラブルシューティング用のヒープダンプなどのアップロー

ドされたファイルからのコンテンツ。 

● サポートアシスタントがサポート環境内で使用されている場合、大規模言語モデル（LLM） 

によるプロンプトと応答。 

● 生成型およびエージェント型AI機能の利用から生じる、またはこれらの機能の使用によって発

生するデータであって、これらの技術の運用、最適化、改善、性能監視、および規制および法

的要件への対応に必要または重要なもの。 

 
 

 

サポート部門と共有される顧客データの処理の一般的な 

目的： 

一般的に、Elastic Support Servicesは以下のようなユースケースを対象として設計されています。 

 

● 問題を解決し、質問に答えるために、お客様とElasticサポートの間のコミュニケーションとエ 

ンゲージメントを促進します。 

● 生成AI搭載のサポートアシスタントを用いて、技術的な問い合わせにセルフサービスで回答を
提供します。 

● データのインジェスト、導入のスケーリング、ビジネスインパクトをもたらすための有意義な

洞察へのアクセスを支援します。 

● サポートケースの作成、レビュー、および更新を含むケース管理を実現します。 

● マークダウン形式のコードスニペットや大容量のファイルなどを含む、共同での問題解決と安

全な情報交換をサポートします。 

● 診断ファイルを使用して、クラスターのパフォーマンス、構成、フィールドマッピング、およ

び一般的なクラスターの状態を分析することで、技術的な問題を診断し、トラブルシューティ

ングを行います。 

● お客様のサブスクリプションとライセンスを管理します。 

● 経験豊富なサポートエンジニアを通じて、Elasticソフトウェアに関する専門的なアドバイスとガ 

イダンスを提供します。 

● ユーザーとのやり取りを通じて、システムの有効性と正確性を監視します。 
 
 

 

製品使用状況データ 

Elastic Support Servicesは、より広範なElasticエコシステムの一部として、サービスの利用状況に関連する

特定の情報を自動的に収集します。このような製品使用データは、Elasticの製品プライバシーステート

メントに記載されているとおりに処理されます。 

https://www.elastic.co/jp/legal/product-privacy-statement
https://www.elastic.co/jp/legal/product-privacy-statement
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顧客データへのアクセス 

● お客様によるアクセス：Elastic Support HubはElastic Cloudと完全に統合されています。既存のサ

ブスクリプションユーザーはElastic Cloudアカウントでアクセスし、サポートケースを作成およ

び確認したり、更新を取得したり、ライセンスをダウンロードしたり、サブスクリプション情

報をチェックしたりできます。すべての以前のサポートデータ（ケース、コメント、サブスク

リプション、ライセンスを含む）はポータルで引き続きアクセス可能です。すべての

Elastic Cloudアカウントは、クラウド導入が実行中かどうかに関係なく、Support Hubにアクセス

できます。ロールベースのアクセス制御（RBAC）がElasticの導入に統合されているため、お客

様の管理者は最小権限の原則に従って、特定の情報へのユーザーアクセスを制限する役割を定

義することができます。 

● Elasticによるアクセス：Elastic Supportは通常、実際のお客様のコンテンツ、お客様の個人デー

タ、直接的なデータベース、またはエンドユーザーを特定するデータではなく、ログファイル、

設定ファイル、製品診断など、トラブルシューティングのための「メタデータ」（間接的で識

別情報を含まないデータ）を取り扱います。 

 

○ ほとんどすべてのサポートまたは運用シナリオにおいて、Elasticのエンジニアはデータ

インデックスに格納された顧客データの内容にアクセスせず、お客様のドキュメントや

ファイルシステムに直接アクセスすることもありません。Elasticは、例えば、お客様の

要求に応じてサポートサービスを提供する場合など、お客様の指示がある場合にのみ、

クラウド導入の顧客コンテンツにアクセスします。例外的な問題で顧客コンテンツへの

アクセスが必要な場合（例：ヒープダンプ）は、お客様からの書面による承認が必須と

なります。これらのプロセスは厳密に管理され、完全に監査可能で、SOC 2やISO 27001

などのコンプライアンス基準に準拠しています。 

 

○ Elastic Supportのサポート診断ツールは顧客のクラスターの健全性を理解するために使用

されますが、顧客のクラスターに格納されている実際のソースイベントやドキュメント

データを収集するものではありません。実行時の情報とクラスターのメタデータのみを

収集します。この診断出力は、Elasticと共有する前に、IPアドレス、ホスト名、インデ

ックス名などの機密メタデータを消去することでさらにサニタイズできます。 

 

○ Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatログを含む一元的

ロギングを実装し、お客様のデータとそのデータを保存しているシステムに対するすべ

てのアクセスを記録しています。Elasticの社内チームは、ファイル整合性の監視やアカ

ウント乗っ取りの兆候など、不審な社内アカウント活動や不正アクセスを検知するため

の対策を積極的に開発・実装しています。 

 

○ Elasticの原則には、法律で厳格に義務付けられた場合にのみ顧客データの開示またはア

クセスを提供し、こうした要求に異議を唱え、法的に許可される場合に関連当事者への

通知を行うための確立されたプロトコルが含まれています。 

https://www.elastic.co/jp/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
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処理ロケーション 

Support Servicesは特定のサポートサブプロセッサーを通じてプロビジョニングされます。これらのサブ

プロセッサーは、Elasticと同等のデータ保護レベルを提供することを契約上義務付けられています。

Elasticは、サブプロセッサーに関する完全な透明性を維持し（社内および社外リストをご参照くださ

い）、Elasticが自らサービスを行う場合と同程度に、サブプロセッサーの行為および不作為に対して責

任を負います。 

 

プライバシー規制の遵守 

Elasticは、該当する顧客データ処理補遺およびこのプライバシーデータシートに記載されている義務に

従って、お客様の個人データを取得、処理、保存、保護します。当社のTrust Centerは、個人情報保護の

実践とコンプライアンスへの取り組みに関する包括的な情報源となっています。 

● データの所有権：顧客データはお客様の所有物です。Elasticはお客様の契約で指定された目的で

のみこのデータを処理し、顧客データを第三者に販売することは決してありません。 

● GDPR準拠：Elastic Support Servicesは、一般データ保護規則（GDPR）およびその他の世界的なデ

ータ保護・プライバシー法に準拠するように設計されています。これには、効果的な技術的お

よび組織的措置を通じて個人データのセキュリティを優先し、GDPR準拠データ処理補遺を提供

することが含まれます。Elasticの専任プライバシーチームがGDPRコンプライアンスを監督して

います。 

● データプライバシーフレームワーク（DPF）：Elasticsearch, Inc.は、米国商務省が定めるEU-U.S.

データプライバシーフレームワーク、EU-U.S.データプライバシーフレームワークの英国拡張、

およびスイス-U.S.データプライバシーフレームワークの認定を受けています。 

● 国境を越えたデータ転送：Elasticは、EEA、スイス、または英国から発信された個人データの転

送についても、現行の標準契約条項に基づき、また米国への転送についてはデータプライバシ

ーフレームワークに参加することにより、合法化しています。さらに、転送中のデータを保護

するために、送信中および保存中の暗号化、公的機関の要求に異議を唱えるためのプロトコル、

ホスティングにEUのサーバーを選択するオプションをお客様に提供するなど、強固な補足措置

を講じています。 

 
 

 

保持と削除 
Elastic Support Hubにアップロードされたファイルは、機密情報を保護するため、アップロード後30日後

に自動的に削除されます。Support Serviceで使用されるチケットシステムは、ケース終了後15日経過後

にすべてのケース添付ファイルを削除します。 

 

 

 

https://www.elastic.co/jp/agreements/internal_subprocessors
https://www.elastic.co/jp/agreements/external_subprocessors
https://www.elastic.co/jp/trust
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
http://www.dataprivacyframework.gov/s/
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セキュリティ 

Elastic Cloud内のデータのセキュリティは、導入を安全に構成し、Elastic Cloudのログイン認証情報の機密

性を維持することに依存しています（詳細についてはセキュリティに関するFAQをご覧ください）。さら

に、Elasticは、顧客データのライフサイクル全体（転送中、保管中、メモリ内）を保護するために設計さ

れた、強固なキー管理手順を含む包括的な多層防御セキュリティモデルをサポートしています。Elasticは

内部の情報セキュリティ運用にもElastic Securityを使用しています。 

● 暗号化：顧客データは、保存時はAES-256で、転送中はTLS 1.2を介して暗号化されます。Elasticは

厳格な暗号化キー管理手順を適用しています。 

● アクセス制御：Elasticは、データへのアクセスを許可されたユーザーのみに制限するため、技術

的、論理的、管理的なコントロールを維持します。これらの制御には、多要素認証、強力なパス

ワード強度基準、管理アクセス用の仮想プライベートネットワーク（VPN）の使用などの対策が

含まれます。さらに、ロールベースのアクセスコントロール（RBAC）がElasticの導入とElastic 

Cloudの管理プラットフォームに統合されているため、ユーザーの権限をきめ細かく制御すること

ができます。 

● ログとモニタリング：Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatログ

を含む一元的なログを導入し、お客様のデータおよびそのデータが存在するシステムへのすべて

のアクセスを記録しています。Elasticの脅威検出対応チームは、自動ワークフローを利用して、

社内の不審なアカウントアクティビティや不正アクセスを検知し、調査しています。 

● システムの更新とパッチ適用：Elasticシステムは、最新のオペレーティングシステムカーネルに

基づいて定期的に更新および展開されます。いずれかのソフトウェアコンポーネントで共通脆弱

性識別子（CVE）が確認されると、適切なパッチが即座に適用されます。 

● インシデントの検出と対応：Elasticは不審なアクティビティや不正アクセスの検知ルールを実装

し、継続的に更新しています。これらの検出は、脅威検知・対応チームに警告し、アナリストの

調査を開始する自動ワークフローの一部です。Elasticは社内でElastic Securityを使用しており、 

これにはエンドポイント検出と対応機能が含まれています。また、脅威インテリジェンスフィー

ドを統合して侵入検出をサポートします。サードパーティのSOAR Platformとの統合による自動対

応をサポートし、侵害の可能性を減らし、応答時間を短縮します。 

● セキュアソフトウェア開発フレームワーク（SSDF）：ElasticはNIST 800-218に基づいたセキュアソ

フトウェア開発フレームワークを維持しています。このフレームワークは、すべてのElasticソフ

トウェアを安全に設計、開発、デプロイ、追跡、保守するためのプロセスをガイドするものであ

り、「設計によるセキュリティ」および「デフォルトでのセキュリティ」のアプローチを確保し

ています。 

● サードパーティベンダーのレビュー：Elasticは主要なIaaSプロバイダー（AWS、GCP、Azure）と提

携しており、サードパーティリスク管理プログラムの一環として、SOC 2監査やISO 27001認証な

ど、セキュリティおよびコンプライアンス基準の厳格なレビューを行っています。 

● 侵入テスト：独立した第三者機関が、Elastic Cloudのアプリケーションおよびネットワークの侵入

テストを毎年実施します。Elasticは研究者による継続的なテストのための公開バグ報酬プログラ

ムも主催しています。 

● 従業員トレーニング：Elasticのすべての従業員は、入社時に包括的な情報セキュリティおよびデ

ータ保護とプライバシーに関するトレーニングを修了し、その後も少なくとも年1回は同様のト

レーニングを修了することが義務付けられています。 

https://www.elastic.co/jp/trust/faq#security

