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お客様は、本文書に記載されている情報について独自に評価する責任を負うものとします。本文書は、(a) 情報提供のみを目的とし
ており、(b) 予告なく変更される可能性のあるElasticの現在の製品、サービス、および慣行を表しており、(c) Elasticおよびその関連
会社、サプライヤー、またはライセンサーからのいかなる約束または保証をも生じさせるものではありません。Elasticのお客様に対
する責任および義務は、Elasticの契約によって規定されており、本文書はElasticとお客様との間のいかなる契約の一部でもなく、 
また、それらの契約を変更するものでもありません。 
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製品概要：Elastic Security 

Elastic Securityは、脅威検出分析、クラウドネイティブセキュリティ、エンドポイント保護機能を単一の

統合ソリューションに統合します。AI主導のセキュリティ分析を通じて、組織が環境全体のサイバー脅

威や脆弱性を迅速に検出、調査、対応できるようにします。Elasticsearch AI Platformを活用することで、

Elastic Securityは、お客様が多数の脅威に大規模に対応し、アラート疲労を効果的に軽減し、セキュリテ

ィ上の発見事項の妥当性を迅速に調査できるようにします。 

• 製品タイプ：ソフトウェア 

• 導入モデル： 

o オンプレミス（セルフマネージド） 

o クラウド（SaaS）（Elastic Cloud Hosted、Elastic Cloud Serverless） 

o ハイブリッド 
 

 

Elastic Securityで処理されるデータ 

Elastic Securityは、脅威の検出、調査、対応のために、お客様が取り込んだセキュリティイベントデータ

やその他の関連情報を処理します。処理される具体的なデータの種類は、お客様の環境やログ構成によ

って異なります。お客様は、セキュリティ分析のために、ログ、トレーニングデータ、機械学習モデル

の出力など、さまざまなソースからデータを取り込むことができます。 

Elastic Securityへのアクセスおよび利用に必要な個人データのカテゴリー： 

 

• 管理者およびユーザーの識別子、認証情報、権限、セッションCookie、アクティビティログ。

そのようなデータの処理は、製品の導入、設定、管理、運用、安全なアクセス、および監査可

能な使用の目的で必要です。 

 

• Elastic Securityが特定のセキュリティ機能を提供するために処理する必要のあるサイバー脅威指

標（信頼できないネットワーク識別子、疑わしい実行ファイルやその他のファイルのサンプル、

ハッシュ、パスなど）に偶発的に含まれる個人データ。これらの機能の中には、Elasticのバック

エンドサーバーと通信する必要があるもの（レピュテーション検索や脅威インテリジェンスデ

ータベースなど）があることに注意してください。お客様が、自らの単独の裁量により、その

ような機能を無効にするか、自己管理型またはハイブリッド導入の製品とElasticバックエンドサ

ーバー間の通信をブロックすることを選択する場合、これにより製品の機能が低下し、セキュ

リティパフォーマンスが低下することになることを理解し、認識する必要があります。 

処理される個人データの追加カテゴリーには、以下が含まれる場合がありますが、これらに限定されま 

せん。 

 

• セキュリティイベントログからの個人識別子とネットワーク/システムのアクティビティデータ： 

o 例：ユーザーID、ユーザー名、メールアドレス、IPアドレス、MACアドレス、ホスト名、

ディレクトリパス、ファイル名、URL。 
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• 脅威インテリジェンスデータ： 

o 例：既知の脅威に関する情報で、特定の悪意のある組織やキャンペーンに関連付けられ

ている場合は、識別子が含まれる可能性があります。 

 

• フォレンジック分析、コンプライアンス報告、AI主導のセキュリティ分析のために取り込まれ

たデータ： 

o 例：技術文書、トレーニングデータの詳細、運用ログ、大規模言語モデル（LLM）のプ

ロンプトと応答（AI AssistantやAttack Discoveryを使用する場合）、意思決定パイプライ

ン全体のデータ（入力データから最終的なセキュリティ成果まで）。 

 

• クラウド環境とエンドポイントからのメタデータによるセキュリティ態勢管理： 

o 例：AWS、GCP、Azureのクラウド資産、Kubernetesリソース、仮想マシンの構成詳細。

これらには個人を特定できる情報が含まれる可能性があります。 

 
 

 

Elastic Securityに供給される顧客データの処理の一般的な 

目的： 

お客様は、それぞれの導入環境において、製品に入力するデータの処理目的を自由に決定する権利を有

します。一般的に、Elastic Securityは以下のようなユースケースを想定して設計されています。 

• IT環境全体におけるサイバー脅威および脆弱性を検知、調査、対応するため。 

• 高度な検出エンジンを用いて、幅広い脅威を特定するため。 

• イベントのトリアージ、調査、ケース管理のための一元化されたワークスペースを提供する 

ため。 

• 包括的なセキュリティ洞察のためのインタラクティブなデータ可視化ツールを提供するため。 

• エンドポイント、サーバー、クラウドサービスなど、さまざまなソースからセキュリティデー

タを収集するためのインテグレーションを有効化するため。 

• クラウドセキュリティ態勢管理（CSPM）、Kubernetesセキュリティ態勢管理（KSPM）、クラウ

ドネイティブ脆弱性管理（CNVM）、クラウドワークロード保護などのクラウドネイティブなセ

キュリティ機能を提供するため。 

• Elastic Defendを通じて、イベントの収集や悪意のあるアクティビティの防止などのエンドポイ

ント保護機能を有効にするため。 

• 組み込みの機械学習ツールと高度な行動検出機能を活用して、悪意のある行動を特定するため。 

• 高度なエンティティ分析とエンティティリスクスコアリングを通じて、ホストとユーザーに関

する包括的なリスク分析を生成するため。 

• セキュリティアナリストがElastic Securityに関する問い合わせに対応し、アラートを理解し、

ES|QLクエリを生成できるようAI Assistantでサポートするため。 

• LLMを使用して複数のアラートを分析し、潜在的な攻撃を特定し、関係するユーザーとホスト

の詳細を示し、MITRE ATT&CKフレームワークにマッピングするAttack Discoveryを支援する 

ため。 
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• 事前構築済みおよびカスタムの検出ルールとアラートを通じて、環境のプロアクティブな監視

を有効にするため。 

• AIシステムのパフォーマンスと公平性に影響を与える可能性のあるトレーニングデータの構成を

評価し、潜在的なバイアスやギャップを特定し、異なる人口統計グループ間で結果を比較し、

アルゴリズムによる差別を防御するため。 

 

 

製品使用データ 

Elastic Securityは、製品の使用に関連する特定の情報を自動的に収集します。このような製品使用データ

は、先に言及したサイバー脅威インジケーターとは異なり、またそれとは無関係であり、Elastic製品プラ

イバシーステートメントに記載されているとおりに処理されます。オンプレミスおよび特定のハイブリ

ッド展開モデルでは、お客様は、製品の構成設定で製品使用データ処理を制限または無効にすることが

できます（該当する製品ドキュメントを参照してください）。しかし、このような製品使用データの収

集と処理は、Cloud（SaaS）導入モデルでの製品の適切な機能には不可欠です。 

 

 

顧客データへのアクセス 

• お客様によるアクセス：お客様はElastic Securityに取り込んだデータを完全に管理することがで

きます。Elastic Cloudとセルフマネージドの導入のいずれでも、KibanaのElastic Security UIを通じ

てセキュリティデータにアクセスし、分析することができます。Kibanaは、データとアラートを

可視化、ソート、フィルタリングするためのさまざまなダッシュボード（例：概要、検出およ

び対応、クラウドセキュリティ態勢）を提供します。お客様は強力なクエリDSLを使用してデー

タセットを探索し、バイアスの検出を行い、データをフィルタリングして人口統計グループ間

で結果を比較できます。Attack Discoveryは、潜在的な攻撃に関する総合的な洞察を提供し、関与

するユーザーとホストの詳細を示します。お客様は、調査を追跡するためのケースを作成した

り、アラートを追加したり、チームと連携したりできるほか、AI Assistantを活用して発見事項や

修復策について質問することもできます。Elastic SecurityとKibanaにはRBACが組み込まれている

ため、管理者は特定のインデックス、ダッシュボード、アクションへのユーザーアクセスを制

限するロールを定義して、最小権限の原則を適用できます。 

 

• Elasticによるアクセス：Elastic Cloudのサービスでは、限られた数のElastic従業員に、必要不可欠

なプラットフォーム管理、保守、サポート活動のみを目的として本番環境への特権アクセス権

が付与されています。このアクセスは、最小権限の原則と必要最小限の知識の原則に基づいて

提供され、定期的に見直しと調整が行われます。Elasticは、セルフマネージド導入におけるクラ

スターや顧客コンテンツへのアクセス権を有していません。Elastic Cloud導入では、お客様の要

求に応じてSupport Servicesを提供する必要がある場合を除き、書面によるお客様の承認を得た後

にのみ顧客コンテンツにアクセスします。 

 
 
 

https://www.elastic.co/jp/legal/product-privacy-statement
https://www.elastic.co/jp/legal/product-privacy-statement
https://www.elastic.co/jp/docs
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o Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatログを含む一元的

ロギングを実装し、お客様のデータとそのデータを保存しているシステムに対するすべ

てのアクセスを記録しています。Elasticの社内チームは、ファイル整合性の監視やアカ

ウント乗っ取りの兆候など、不審な社内アカウント活動や不正アクセスを検知するため

の対策を積極的に開発・実装しています。 

o Elasticの原則には、法律で厳格に義務付けられた場合にのみ顧客データの開示またはア

クセスを提供し、こうした要求に異議を唱え、法的に許可される場合に関連当事者へ 

の通知を行うための確立されたプロトコルが含まれています。 

 

 

処理ロケーション 

ElasticsearchのElastic Securityソリューションデプロイメントは、Amazon Web Services（AWS）、Google 

Cloud Platform（GCP）、Microsoft Azureなど、業界をリードするIaaSプロバイダーが管理する認定クラウ

ドプラットフォーム上でホストされます。お客様は、導入をホストする地理的リージョンを選択でき 

ます。 

サブプロセッシング：Elasticは、そのサービスを提供するために、特定のインフラストラクチャーおよ

びカスタマーサポートのサブプロセッサーを利用しています。関与する具体的なサブプロセッサーは、

お客様が選択したデータセンターの場所、サービス、機能によって異なります。これらのサブプロセッ

サーは、Elasticの情報セキュリティ補遺に記載されている内容と少なくとも同等のデータ保護レベルを提

供することを、契約上義務付けられています。Elasticは、サブプロセッサーに関する完全な透明性を維持

し（社内および社外リストをご参照ください）、Elasticが自らサービスを行う場合と同程度に、サブプロ

セッサーの行為および不作為に対して責任を負います。 

 

 

プライバシー規制の遵守 

Elasticは、該当する顧客データ処理補遺に従って、お客様の個人データを取得、処理、保存、保護します。

当社のTrust Centerは、個人情報保護の実践とコンプライアンスへの取り組みに関する包括的な情報源と

なっています。 

• データの所有権：顧客データはお客様の所有物です。Elasticはお客様の契約で指定された目的で

のみこのデータを処理し、顧客データを第三者に販売することは決してありません。 

• GDPR準拠：Elastic Cloudは、一般データ保護規則（GDPR）およびその他の世界的なデータ保護・

プライバシー法への準拠をサポートするように設計されています。これには、効果的な技術的

および組織的措置を通じて個人データのセキュリティを優先し、GDPR準拠データ処理補遺を提

供することが含まれます。Elasticの専任プライバシーチームがGDPRコンプライアンスを監督して

います。 

• データプライバシーフレームワーク（DPF）：Elasticsearch, Inc.は、米国商務省が定めるEU-U.S. 

データプライバシーフレームワーク、EU-U.S.データプライバシーフレームワークの英国拡張、

およびスイス-U.S.データプライバシーフレームワークの認定を受けています。 

https://www.elastic.co/jp/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
https://www.elastic.co/jp/cloud/regions
https://www.elastic.co/jp/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf
https://www.elastic.co/jp/agreements/internal_subprocessors
https://www.elastic.co/jp/agreements/external_subprocessors
https://www.elastic.co/jp/trust
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
http://www.dataprivacyframework.gov/s/
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• 国境を越えたデータ転送：Elasticは、現行の標準契約条項に基づき、また米国へのデータ転送お

よび米国からのデータ転送についてはデータプライバシーフレームワークへの参加に基づき、

当社が事業を行っている法域間での個人データの転送を合法化しています。さらに、転送中の

データを保護するために、送信中および保存中の暗号化、公的機関の要求に異議を唱えるため

のプロトコル、ホスティングに地域サーバーを選択するオプションをお客様に提供するなど、

強固な補足措置を講じています。 

 

 

データポータビリティ 

お客様はElastic Securityからデータのポータビリティを簡単に管理でき、Elastic Securityが生成したアラ 

ートやレポートをダウンロードすることができます。これは、データ主体アクセス要求や、さらなる分

析または統合のためのデータエクスポートといったお客様のニーズに対応するものです。 

 

 

保持と削除 

Elasticは、お客様がセキュリティログやデータの保持・削除ポリシーを効果的に管理できるツールと機能

を提供します。 

• お客様は、Elastic環境内で収集して処理するデータの保持ポリシーを定義して適用することがで

きます。 

• Elasticは長期的なログ保持をサポートし、データ階層構造を利用した費用対効果の高いストレー

ジオプションを提供することで、すべてのデータが分析のために即座にアクセス可能な状態を

維持することを保証します。 

• ElasticのコンポーネントであるLogstashは、匿名化や仮名化などのデータ変換を実行するために

使用でき、データ最小化の目標達成とデータセキュリティリスクの低減に役立ちます。 

• Elasticのプラットフォームにより、組織は保持されている個人データの実際の使用状況をより詳

細に分析できるため、データ保持期間およびポリシーをより効果的に調整できます。 

• データ主体からの削除要求に対して、Elasticは、例外規定に基づいてデータを保持するためのタ

グ付け機能、または匿名化などの許容される削除および非識別化技術を使用してデータを完全

に削除する機能を提供し、お客様が短い対応時間枠内でコンプライアンスを維持できるよう支

援します。 
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個人データのセキュリティ 
Elastic Cloudデータのセキュリティとプライバシーは、導入を安全に構成し、Elastic Cloudのログイン認証

情報の機密性を維持することにも依存しています（詳細についてはセキュリティに関するFAQをご覧く

ださい）。Elasticは、顧客データのライフサイクル全体（転送中、保管中、メモリ内）を保護するために

設計された、強固なキー管理手順を含む包括的な多層防御セキュリティモデルをサポートしています。

Elasticは内部の情報セキュリティ運用にもElastic Securityを使用しています。 

• 暗号化：顧客データは、保存時はAES-256で、転送中はTLS 1.2を介して暗号化されます。Elasticは

厳格な暗号化キー管理手順を適用しています。 

• アクセス制御：Elasticは、データへのアクセスを許可されたユーザーのみに制限するため、技術

的、論理的、管理的なコントロールを維持します。これらの制御には、多要素認証、強力なパ

スワード強度基準、管理アクセス用の仮想プライベートネットワークの使用などの対策が含ま

れます。さらに、ロールベースのアクセスコントロールがElasticの導入とElastic Cloudの管理プラ

ットフォームに統合されているため、ユーザーの権限をきめ細かく制御することができます。 

• ログとモニタリング：Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatログ

を含む一元的ロギングを実装し、お客様のデータとそのデータを保存しているシステムに対す

るすべてのアクセスを記録しています。Elastic Securityは、大規模なログの集約、保存、分析に

おいて優れた性能を発揮し、リアルタイム分析と可視化を実現します。また、堅牢なアラート

機能や異常検知機能もサポートしています。 

• システムの更新とパッチ適用：Elasticsearchインスタンスは、最新のオペレーティングシステム

カーネルに基づいて定期的に更新および展開されます。いずれかのコンポーネントソフトウェ

アで共通脆弱性識別子が確認されると、適切なパッチが即座に適用されます。 

• インシデント検知と対応：Elasticは、ファイルの整合性監視やアカウント乗っ取り指標を含む、

疑わしい活動や不正アクセスに対する検知ルールを導入し、継続的に更新しています。これら

の検出は、脅威検知・対応チームに警告し、アナリストの調査を開始する自動ワークフローの

一部です。Elasticは社内でElastic Securityを使用しており、これにはエンドポイント検出と対応機

能が含まれています。また、脅威インテリジェンスフィードを統合して侵入検出をサポートし

ます。サードパーティのSOARプラットフォームとの連携により自動応答をサポートし、情報漏

洩の可能性を低減し、対応時間を短縮します。 

• セキュアソフトウェア開発フレームワーク（SSDF）：ElasticはNIST 800-218に基づいたセキュ 

アソフトウェア開発フレームワークを維持しています。このフレームワークは、すべてのElastic

ソフトウェアを安全に設計、開発、デプロイ、追跡、保守するためのプロセスをガイドするも

のであり、「設計によるセキュリティ」および「デフォルトでのセキュリティ」のアプローチ

を確保しています。 

• サードパーティベンダーのレビュー：Elasticは主要なIaaSプロバイダー（AWS、GCP、Azure）と

提携しており、サードパーティリスク管理プログラムの一環として、SOC 2監査やISO 27001認証

など、セキュリティおよびコンプライアンス基準の厳格なレビューを行っています。 

• 侵入テスト：独立した第三者機関が、Elastic Cloudのアプリケーションおよびネットワークの侵

入テストを毎年実施します。Elasticは研究者による継続的なテストのための公開バグ報酬プログ

ラムも主催しています。 

• 従業員トレーニング：Elasticのすべての従業員は、入社時に包括的な情報セキュリティおよびデ

ータ保護とプライバシーに関するトレーニングを修了し、その後も少なくとも年1回は同様のト

レーニングを修了することが義務付けられています。 

https://www.elastic.co/jp/trust/faq#security

