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お客様は、本文書に記載されている情報について独自に評価する責任を負うものとします。本文書は、(a) 情報提供のみを目的とし
ており、(b) 予告なく変更される可能性のあるElasticの現在の製品、サービス、および慣行を表しており、(c) Elasticおよびその関連
会社、サプライヤー、またはライセンサーからのいかなる約束または保証をも生じさせるものではありません。Elasticのお客様に対
する責任および義務は、Elasticの契約によって規定されており、本文書はElasticとお客様との間のいかなる契約の一部でもなく、ま
た、それらの契約を変更するものでもありません。 
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製品概要：Elasticsearch 

Elasticsearchを使用すると、組織はElasticの統合プラットフォームを使用して、Webサイト、アプリケーシ

ョン、エンタープライズデータの強力な検索エクスペリエンスを構築できます。AIや機械学習を活用した

検索アプリケーションの基盤となります。Elasticsearchは、そのベクトルデータベース、AIツールキット、

高度な検索機能を活用して、検索および検索拡張生成（RAG）アプリケーションをサポートします。本シ

ステムは、本番環境規模のワークロードにおける速度と関連性を最適化しており、ユーザーはあらゆる形

式とサイズのデータをほぼリアルタイムで検索、インデックス作成、保存、分析できます。 

● 製品タイプ：ソフトウェア 

● 導入モデル： 

○ オンプレミス（自己管理型） 

○ クラウド (SaaS) (Elastic Cloud Hosted、Elastic Cloud Serverless) 

○ ハイブリッド 
 
 

 

Elasticsearchで処理されるデータ 

Elasticsearchは、お客様がさまざまな検索アプリケーションで取り込むデータを処理します。Elasticは主に

データ処理のプラットフォームを提供しているため、処理される個人データの具体的な種類は、お客様の

データと設定に完全に依存します。 

Elasticsearchへのアクセスおよび利用に必要な個人データのカテゴリー： 

 

● 管理者およびユーザーの識別子、認証情報、権限、セッションCookie、アクティビティログ。 

そのようなデータの処理は、製品の導入、設定、管理、運用、安全なアクセス、および監査可能

な使用の目的で必要です。 

処理される個人データの追加カテゴリーには、以下が含まれる場合がありますが、これらに限定されま 

せん。 

 

● 顧客が製品に提供したすべてのデータ（顧客のユースケースによっては個人データが含まれる場

合があります）。 

○ 例：ユーザークエリ、Webサイトのコンテンツ、製品カタログ、ナレッジベース、職場文

書、カスタマーサポートとのやり取り、AIモデルやRAGアプリケーションの訓練に使用さ

れるデータ。 

● 検索アクティビティに関連するオンライン識別子と使用状況データ： 

○ 例：IPアドレス（システムログの一部である場合）、ユーザーアクティビティ追跡データ

（検索関連性の最適化に使用）。 
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製品に供給される顧客データの処理の一般的な目的： 

お客様は、それぞれの導入環境において、製品に入力するデータの処理目的を自由に決定する権利を有

します。一般的に、Elasticsearchは以下のようなユースケースを想定して設計されています。 

● アプリケーション、Webサイト、企業データ向けに強力でシームレスな検索エクスペリエンスを

構築するため。 

● 顧客と従業員向けにAIと機械学習を活用した検索アプリケーションを実現するため。 

● 多様なデータ型（構造化データ、非構造化テキスト、数値、地理空間情報）を、ほぼリアルタイ

ムで効率的にストレージ、インデキシング、検索、分析できるようにするため。 

● ベクトル検索とハイブリッド検索機能をサポートするために最近傍検索を実行し、テキストと組

み合わせて関連する結果を得るため。 

● Webサイトとユーザーの行動データを分析・可視化し、ユーザーの検索クエリの傾向を特定する

ことで、顧客とユーザーの検索体験を最適化し、検索結果の関連性を向上させるため。 

● 自然言語による会話を可能にし、コンテキストを提供し、チャットボットや検索拡張生成（RAG）

などのアプリケーションのための知識を維持するため。 

 
 
 

製品使用状況データ 

Elastic CloudとElasticsearchのセルフマネージドデプロイメントの両方で、Elasticは製品の使用に関連する特

定の情報を自動的に収集します。このような製品使用データは、Elasticの製品プライバシーステートメン

トに記載されているとおりに処理されます。オンプレミスおよび特定のハイブリッド展開モデルでは、

お客様は、製品の構成設定で製品使用データ処理を制限または無効にすることができます（該当する 

製品ドキュメントを参照してください）。しかし、このような製品使用データの収集と処理は、Cloud

（SaaS）導入モデルでの製品の適切な機能には不可欠です。 

 

 

顧客データへのアクセス 

● 顧客のアクセス：お客様はElasticsearchに取り込むデータを完全にコントロールできます。データ

を可視化および分析するために使用されるKibanaのグラフィカルUIを通じて、データにアクセス

し管理することができます。お客様はElasticの強力なクエリDSLを活用して、データセットをクエ

リ、検索、可視化することができます。また、ElasticsearchのREST APIや一般的なプログラミング

言語に対応したElasticsearchクライアントを使用して、直接データにアクセスすることも可能です。

ロールベースのアクセス制御（RBAC）はKibanaに統合されており、管理者は特定のインデックス、

ダッシュボード、またはアクションへのユーザーアクセスを制限する役割を定義することで、最

小権限の原則を適用できます。 

 

 

 
 

https://www.elastic.co/jp/legal/product-privacy-statement
https://www.elastic.co/jp/legal/product-privacy-statement
https://www.elastic.co/jp/docs
https://www.elastic.co/jp/docs
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● Elasticによるアクセス：Elastic Cloudのサービスでは、限られた数のElastic従業員が、プラットフ

ォーム管理、保守、サポートのみを目的として本番環境への特権アクセス権を有します。このア

クセス権限は、最小権限の原則と必要最小限の知識の原則に厳密に従い、必要に応じて定期的に

見直し、変更されます。Elasticは、セルフマネージド導入内のデータにはアクセスできません。

クラウド導入内の顧客コンテンツには、お客様の指示があった場合（お客様の要求に応じてサポ

ートサービスを提供する場合など）にのみアクセスします。 

○ Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatログを含む一元的

ロギングを実装し、お客様のデータとそのデータを保存しているシステムに対するすべ

てのアクセスを記録しています。Elasticの社内チームは、ファイル整合性の監視やアカ

ウント乗っ取りの兆候など、不審な社内アカウント活動や不正アクセスを検知するため

の対策を積極的に開発・実装しています。 

○ Elasticの原則には、法律で厳格に義務付けられた場合にのみ顧客データの開示またはア

クセスを提供し、こうした要求に異議を唱え、法的に許可される場合に関連当事者への

通知を行うための確立されたプロトコルが含まれています。 

 
 

 

処理ロケーション 

ElasticsearchのElastic Cloudデプロイメントは、Amazon Web Services（AWS）、Google Cloud Platform

（GCP）、Microsoft Azureなど、業界をリードするIaaSプロバイダーが管理する認定クラウドプラットフ

ォーム上でホストされます。お客様は、導入をホストする地理的リージョンを選択できます。 

 

サブプロセッシング：Elasticは、そのサービスを提供するために、特定のインフラストラクチャーおよび

カスタマーサポートのサブプロセッサーを利用しています。関与する具体的なサブプロセッサーは、お

客様が選択したデータセンターの場所、サービス、機能によって異なります。これらのサブプロセッサ

ーは、少なくともElastic情報セキュリティ補遺に記載されているものと同等のデータ保護レベルを提供す

る契約上の義務を負います。Elasticは、サブプロセッサーに関する完全な透明性を維持し（社内および 

社外リストをご参照ください）、Elasticが自らサービスを行う場合と同程度に、サブプロセッサーの行為

および不作為に対して責任を負います。 

 

 

プライバシー規制の遵守 

Elasticは、該当する顧客データ処理補遺およびこのプライバシーデータシートに記載されている義務に従

って、お客様の個人データを取得、処理、保存、保護します。当社のTrust Centerは、個人情報保護の実

践とコンプライアンスへの取り組みに関する包括的な情報源となっています。 

● データの所有権：顧客データはお客様の所有物です。Elasticはお客様の契約で指定された目的で

のみこのデータを処理し、顧客データを第三者に販売することは決してありません。 

https://www.elastic.co/jp/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
https://www.elastic.co/jp/cloud/regions
https://www.elastic.co/jp/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf
https://www.elastic.co/jp/agreements/internal_subprocessors
https://www.elastic.co/jp/agreements/external_subprocessors
https://www.elastic.co/jp/trust
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● GDPR準拠：Elastic Cloudは、一般データ保護規則（GDPR）およびその他の世界的なデータ保護・

プライバシー法への準拠をサポートするように設計されています。これには、効果的な技術的お

よび組織的措置を通じて個人データのセキュリティを優先し、GDPR準拠データ処理補遺を提供

することが含まれます。Elasticの専任プライバシーチームがGDPRコンプライアンスを監督してい

ます。 

● データプライバシーフレームワーク（DPF）：Elasticsearch, Inc.は、米国商務省が定めるEU-U.S.デ

ータプライバシーフレームワーク、EU-U.S.データプライバシーフレームワークの英国拡張、およ

びスイス-U.S.データプライバシーフレームワークの認定を受けています。 

● 国境を越えたデータ転送：Elasticは、現行の標準契約条項に基づき、また米国への転送およびそ

れ以降の転送についてはデータプライバシーフレームワークへの参加を通じて、当社が事業を展

開する管轄区域間での個人データの転送を合法化しています。さらに、転送中のデータを保護す

るために、送信中および保存中の暗号化、公的機関の要求に異議を唱えるためのプロトコル、ホ

スティングに地域サーバーを選択するオプションをお客様に提供するなど、強固な補足措置を講

じています。 

 
 

 

データポータビリティ 

お客様はElasticsearchからデータのポータビリティを簡単に管理できます。REST APIを使用して、また一

般的なプログラミング言語用のさまざまなElasticsearchクライアントを使用して、Elasticsearchに保存され

ているデータを取得できます。この機能は、お客様がデータ主体アクセス要求に対応する際に役立ちま

す。さらに、Elasticには、Kibanaのダッシュボードと可視化をPDF、PNG、CSVファイルなどの形式にエク

スポートするオプションが用意されています。 

 
 

 

保持と削除 

Elasticは、顧客がデータの保持と削除ポリシーを効果的に管理できるようにするツールと機能を提供し 

ます。 

● お客様は、Elastic環境内で収集して処理するデータの保持ポリシーを定義して適用することがで

きます。 

● Elasticは、お客様がデータをストレージ階層に分類してアクセスログを確認できるようにするこ

とで、未使用データの特定を容易にし、データ保持慣行に役立つ情報を提供します。 

● ElasticのコンポーネントであるLogstashは、匿名化や仮名化を含むデータ変換を実行するために

使用でき、データ最小化の目標を達成し、データセキュリティリスクを軽減するのに役立ちます。 

● Elasticのプラットフォームにより、組織は保持されている個人データの実際の使用状況をより詳

細に分析できるため、データ保持期間およびポリシーをより効果的に調整できます。 

https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
http://www.dataprivacyframework.gov/s/
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● データ主体からの削除要求に対して、Elasticは、例外規定に基づいてデータを保持するためのタ

グ付け機能、または匿名化などの許容される削除および非識別化技術を使用してデータを完全に

削除する機能を提供し、お客様が短い対応時間枠内でコンプライアンスを維持できるよう支援し

ます。 

 

セキュリティ 

Elastic Cloudデータのセキュリティは、Elasticsearchクラスターを安全に構成し、Elastic Cloudのログイン認

証情報の機密性を維持することにも依存しています（詳細についてはセキュリティに関するFAQをご覧

ください）。Elasticは、顧客データのライフサイクル全体（転送中、保管中、メモリ内）を保護するため

に設計された、強固なキー管理手順を含む包括的な多層防御セキュリティモデルをサポートしています。 

● 暗号化：顧客データは、保存時はAES-256で、転送中はTLS 1.2を介して暗号化されます。Elasticは

厳格な暗号化キー管理手順を適用しています。 

● アクセス制御：Elasticは、データへのアクセスを許可されたユーザーのみに制限するため、技術

的、論理的、管理的なコントロールを維持します。これらの制御には、多要素認証、強力なパス

ワード強度基準、管理アクセス用の仮想プライベートネットワーク（VPN）の使用などの対策が

含まれます。さらに、ロールベースのアクセスコントロール（RBAC）がElasticの導入とElastic 

Cloudの管理プラットフォームに統合されているため、ユーザーの権限をきめ細かく制御するこ

とができます。 

● ログとモニタリング：Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatログ

を含む一元的ロギングを実装し、お客様のデータとそのデータを保存しているシステムに対する

すべてのアクセスを記録しています。Elasticの脅威検出・対応チームは、自動化されたワークフ

ローを利用して、ファイルの整合性監視やアカウント乗っ取りの指標など、疑わしい内部アカウ

ントの動きや不正アクセスを検出・調査しています。 

● システムの更新とパッチ適用：Elasticsearchインスタンスは、最新のオペレーティングシステム

カーネルに基づいて定期的に更新および展開されます。いずれかのコンポーネントソフトウェア

で共通脆弱性識別子（CVE）が確認されると、適切なパッチが即座に適用されます。 

● インシデントの検出と対応：Elasticは不審なアクティビティや不正アクセスの検知ルールを実装

し、継続的に更新しています。これらの検出は、脅威検知・対応チームに警告し、アナリストの

調査を開始する自動ワークフローの一部です。Elasticは社内でElastic Securityを使用しており、 

これにはエンドポイント検出と対応機能が含まれています。また、脅威インテリジェンスフィー

ドを統合して侵入検出をサポートします。サードパーティのSOARプラットフォームとの連携に

より自動応答をサポートし、情報漏洩の可能性を低減し、対応時間を短縮します。 

● セキュアソフトウェア開発フレームワーク（SSDF）：ElasticはNIST 800-218に基づいたセキュア

ソフトウェア開発フレームワークを維持しています。このフレームワークは、すべてのElasticソ

フトウェアを安全に設計、開発、デプロイ、追跡、保守するためのプロセスをガイドするもので

あり、「設計によるセキュリティ」および「デフォルトでのセキュリティ」のアプローチを確保

しています。 

● サードパーティベンダーのレビュー：Elasticは主要なIaaSプロバイダー（AWS、GCP、Azure）と

提携しており、サードパーティリスク管理プログラムの一環として、SOC 2監査やISO 27001認証

など、セキュリティおよびコンプライアンス基準の厳格なレビューを行っています。 

https://www.elastic.co/jp/trust/faq#security
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● 侵入テスト：独立した第三者機関が、Elastic Cloudに対してアプリケーションおよびネットワー

クの侵入テストを少なくとも年に一度実施します。Elasticは研究者による継続的なテストのため

の公開バグ報酬プログラムも主催しています。 

● 従業員トレーニング：Elasticのすべての従業員は、入社時に包括的な情報セキュリティおよびデ

ータ保護とプライバシーに関するトレーニングを修了し、その後も少なくとも年1回は同様のト

レーニングを修了することが義務付けられています。 


