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た、それらの契約を変更するものでもありません。 
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製品概要：AutoOps in Cloud Connect 
分散検索アーキテクチャーの進化により、運用管理および診断能力の進化が求められています。Elastic 

AutoOps in Cloud Connectは、クラウド接続されたユーティリティを表し、Elasticsearchクラスターに対し

てリアルタイムの問題検出、自動的な根本原因分析、実行可能なパフォーマンスの推奨を提供するよう

に設計されています。これにより、組織は包括的なローカル監視インフラを保守する必要なく、エキス

パートレベルの洞察を得ることができます。 

Elastic AutoOpsのアーキテクチャーはクラウド接続モデルに基づいており、Elastic Cloud Enterprise（ECE）、

Elastic Cloud on Kubernetes（ECK）、またはスタンドアロンのオンプレミスハードウェアで導入を実行す

るセルフマネージドエンタープライズユーザーに特に適しています。このモデルにより、診断テレメト

リはElastic Cloudで分析されますが、お客様のインデックスにある実際のコンテンツがローカル環境を離

れることはありません。Elasticは、データ処理を運用メタデータに限定し、強固な透明性管理を提供する

ことで、組織がデータのプライバシーを損なうことなく、最も複雑な検索ワークロードを最適化できる

ようにします。Elastic Cloud Enterprise（ECE）、ECK、またはセルフマネージドのElasticsearchクラスター

でAutoOpsを使用するには、まずElastic Cloudアカウントを作成するか、既存のアカウントにログインす

る必要があります。次に、インストールウィザードの指示に従い、Elastic Agentをインストールしてクラ

スターからElastic CloudのAutoOpsにメトリックを送信します。 

● 製品タイプ: ソフトウェア 

● 導入モデル： 

○ クラウド（SaaS） 
 

 

AutoOpsで処理されたデータ 

Elastic AutoOpsにおけるデータ処理は、サービスの運用に必要な管理データと、クラスターの健全性を診

断するために必要な運用メタデータに厳密に分けられています。AutoOpsは、顧客のコンテンツに関する

読み取り専用のソリューションとして設計されていることに注意してください。クラスター内で管理さ

れているドキュメントやソースの顧客データへのアクセス、取得、保存は行いません。 

Elasticsearchへのアクセスおよび利用に必要な個人データのカテゴリー： 

 

サービスを管理するために、特定のカテゴリーの個人データが処理されます。このデータは、安全なア

クセスを維持し、サブスクリプションを管理し、システムの相互作用の監査可能なログを確保するため

に不可欠です。 

 

• 管理者およびユーザーの識別子：これには、アカウント登録、サポートとのやり取り、イベン

ト通知の設定時に提供された名前、メールアドレス、電話番号が含まれます。 

• 認証情報と権限：ユーザー名、パスワード（暗号化済み）、セッションCookie、アクティビティ

ログは、安全なアクセスを管理し、ロールベースのアクセス制御（RBAC）を適用するために処

理されます。 

 

https://www.elastic.co/docs/deploy-manage/monitor/autoops/cc-connect-self-managed-to-autoops
https://www.elastic.co/docs/deploy-manage/monitor/autoops/cc-connect-self-managed-to-autoops
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監査ログ：システムは、クラスターが登録されたときや通知設定が変更されたときなどの管理アクシ 

ョンを記録し、説明責任とセキュリティ監査を保証します。 

処理される個人データの追加カテゴリーには、以下が含まれる場合がありますが、これらに限定されま 

せん。 

• 操作メタデータと診断メトリクス 

o 例：詳細なシャード情報、包括的なノード統計、クラスター全体の構成、全体的な健全

性の概要、インデックスと構成可能なテンプレートのリスト、アクティブなクラスター

タスク。 

▪ これらのメトリクスを収集することで、AutoOpsはシャードの不均衡の特定、

CPU使用率の高さの検出、検索やインデックス作成クエリの遅延箇所の特定など、

複雑な分析を実行できます。これらのフィールドの中には、インデックス名や

ノードのホスト名のように、お客様が設定した内部インフラストラクチャーを

間接的に識別するものもありますが、インデックス内に格納されている実際の

ビジネスデータやエンドユーザーのレコードは含まれていません。 

 
 

製品に供給される顧客データの処理の一般的な目的： 

Elastic AutoOpsによるメタデータの処理は、Elasticsearchプラットフォームの運用効率を最大化することを

目的としており、次のようなユースケースを対象としています。 

• リアルタイムの問題検出と根本原因分析 

o AutoOpsは、何百ものメトリクスを相関付けて、クラスターの健全性を統一的に把握で

きるようにします。例えば、システムは「レッド」クラスターのステータスへの移行が、

数日間にわたる高ディスクウォーターマークイベントの蓄積によって引き起こされたこ

とを特定できます。これにより、管理者は停止が発生する前に、根本的なストレージの

問題に対応できます。この自動根本原因分析（RCA）により、DevOpsチームにとってこ

れまで時間のかかるプロセスであったチャートやインデックスの手動分析が不要になり

ます。 

• リソースとコストの最適化 

o CPU負荷、メモリ使用率、ディスクI/Oなどのリソース使用率メトリクスを処理すること

で、AutoOpsは利用率の低いノードや非効率的に構成されたインデックスを特定できま

す。このユーティリティは、データ取り込みのボトルネックやデータ構造の設定ミスを

特定することで、リソース効率の向上とハードウェアコストの削減につながる明確な解

決策を提供します。例えば、テンプレートオプティマイザービューはマッピングと設定

を分析して、ストレージのオーバーヘッドを削減するための最適化を提案します。 

• 統合と共同診断のサポート 

o AutoOpsのプライバシーモデルに関する重要な洞察の一つは「より良いサポート」機能

です。お客様は、Elastic SupportエンジニアにAutoOps診断への読み取り専用アクセスを

許可できます。このコンテキストの共有により、エンジニアは顧客が見ているものと全

く同じものを確認できるため、手動で診断バンドルをアップロードする必要なく、サポ

ートチケットをより迅速かつ正確に解決できます。この仕組みにより、「最小権限」に

基づくサポート提供が容易になります。ここでは、診断データへのアクセスは一時的な

ものであり、お客様によって明示的に承認されることになります。 
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製品使用データ 

AutoOpsを利用したElastic Cloudのデプロイメントでは、Elasticは製品の使用に関連する特定の情報を自動

的に収集します。このような製品使用データは、Elasticの製品プライバシーステートメントに記載され

ているとおりに処理されます。 

顧客データへのアクセス 

• お客様によるアクセス： 

o お客様は、統合されたロールベースのアクセス制御（RBAC）を利用して、きめ細かい権

限を定義し、最小権限の原則を適用することで、取り込んだデータを完全に制御し、所

有権を維持できます。統一されたクラウドベースのインターフェースを通じて、ユーザ

ーはノード、インデックス、シャードの高次的なメトリクス、リアルタイムの健全性イ

ベント、詳細なパフォーマンス可視化にアクセスできます。 

o セルフマネージドクラスターを実行している顧客に共有されているデータへの完全な可

視性を提供するために、AutoOps Elastic Agentにはデバッグ設定ファイルが含まれていま

す。エージェントをこの設定で再起動することで、管理者はElastic Cloudに送信される前

に、クラスターから収集されたデータのサンプルをローカルで確認できます。これによ

り、開示される情報の積極的な評価が可能となり、内部コンプライアンスレビューの支

援にもつながります。 

o 顧客はElastic Agentが取得できるデータの種類を決定できます。こちらをご覧ください。 

 

• Elasticによるアクセス: 

o Elastic Cloudのサービスでは、限られた数のElastic従業員が、プラットフォーム管理、保

守、サポートのみを目的として本番環境への特権アクセス権を有します。このアクセス

権限は、最小権限の原則と必要最小限の知識の原則に厳密に従い、必要に応じて定期的

に見直し、変更されます。Elasticは、セルフマネージド導入内のデータにはアクセスで

きません。クラウド導入内の顧客コンテンツには、お客様の指示があった場合（お客様

の要求に応じてサポートサービスを提供する場合など）にのみアクセスします。 

o Elastic AutoOpsにおけるデータ処理は、サービスの運用に必要な管理データと、クラス

ターの健全性を診断するために必要な運用メタデータに厳密に分けられています。

AutoOpsが顧客コンテンツに関して読み取り専用ソリューションとして設計されている

ことは重要です。AutoOpsは、クラスター内で管理されるドキュメントやソースイベン

トデータにアクセス、取得、または格納しません。これにより、共有コンテキスト内で

より迅速かつ正確なトラブルシューティングを促進しながら、実際のビジネスデータが

顧客のローカル環境内に残ることを保証します。 

o Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatログを含む一元的

ロギングを実装し、お客様のデータとそのデータを保存しているシステムに対するすべ

てのアクセスを記録しています。Elasticの社内チームは、ファイル整合性の監視やアカ

ウント乗っ取りの兆候など、不審な社内アカウント活動や不正アクセスを検知するため

の対策を積極的に開発・実装しています。 

https://www.elastic.co/jp/legal/product-privacy-statement
https://www.elastic.co/docs/deploy-manage/monitor/autoops/autoops-disable-metrics-collection
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o Elasticの原則には、法律で厳格に義務付けられた場合にのみ顧客データの開示またはア

クセスを提供し、こうした要求に異議を唱え、法的に許可される場合に関連当事者への

通知を行うための確立されたプロトコルが含まれています。 

 

プライバシー規制の遵守 

Elasticは、該当する顧客データ処理補遺および本プライバシーデータシートに記載されている義務に従

い、お客様の個人データを取得、処理、保存、保護します。当社のTrust Centerは、個人情報保護の実践

とコンプライアンスへの取り組みに関する包括的な情報源となっています。 

• データの所有権：顧客データはお客様の所有物です。Elasticはお客様の契約で指定された目的で

のみこのデータを処理し、顧客データを第三者に販売することは決してありません。 

• GDPR準拠：Elastic Cloudは、一般データ保護規則（GDPR）およびその他の世界的なデータ保

護・プライバシー法への準拠をサポートするように設計されています。これには、効果的な技

術的および組織的措置を通じて個人データのセキュリティを優先し、GDPR準拠データ処理補遺

を提供することが含まれます。Elasticの専任プライバシーチームがGDPRコンプライアンスを監

督しています。 

• データプライバシーフレームワーク（DPF）：Elasticsearch, Inc.は、米国商務省が定めるEU-U.S.

データプライバシーフレームワーク、EU-U.S.データプライバシーフレームワークの英国拡張、

およびスイス-U.S.データプライバシーフレームワークの認定を受けています。 

• 国境を越えたデータ転送：Elasticは、現行の標準契約条項（Standard Contractual Clauses）

に依拠し、また、米国へのデータ転送および米国からのデータ転送については、デー

タプライバシーフレームワーク（Data Privacy Framework）に参加することにより、当社

が事業を行っている管轄区域を越えた個人データの転送を合法化しています。さらに、

転送中のデータを保護するために、送信中および保存中の暗号化、公的機関の要求に

異議を唱えるためのプロトコル、ホスティングに地域サーバーを選択するオプション

をお客様に提供するなど、強固な補足措置を講じています。 

 

データのポータビリティ 

お客様は、自身のクラスターに取り込むデータを完全に制御できます。AutoOpsによって処理されたメ

タデータについては、ユーザーは概要ビューとノードビューを通じて高次的なメトリクスにアクセスで

きます。クラウドに格納される特定のテレメトリはElasticによって管理されますが、元のメトリクスは

顧客のセルフマネージドクラスターで利用可能であり、標準のElasticsearch APIを介して抽出できます。 

 

保持と削除 
Elastic AutoOpsは、データ最小化の原則と運用テレメトリの一時的な性質に沿う厳格なデータ保持ポリシ

ーを実施しています。AutoOpsの運用指標は、Elasticの内部クラウドインフラストラクチャ内で10日間保

持されます。AutoOpsのメトリクスは10日間保持されるため、最新のパフォーマンス傾向を診断に利用

できる一方、動的な環境では通常運用上の関連性を失う古いデータは自動的に削除されます。 

 

https://www.elastic.co/jp/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
https://www.elastic.co/jp/trust
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
https://www.elastic.co/jp/pdf/v100623-0-elastic-customer-dpa.pdf
http://www.dataprivacyframework.gov/s/
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セキュリティ 
Elasticは、ライフサイクル全体を通じて顧客データを保護するように設計された多層防御セキュリティ

モデルを実装しています。AutoOpsデータを処理するシステムへのアクセスは、厳格な組織的および技

術的手段によって管理されています。Elastic Cloudデータのセキュリティは、Elasticsearchクラスターを安

全に構成し、Elastic Cloudのログイン認証情報の機密性を維持することにも依存しています（詳細につい

てはセキュリティに関するFAQをご覧ください）。 

• Auto-Ops アーキテクチャー：Elastic AutoOpsのアーキテクチャーは、Elastic Cloud Enterprise

（ECE）、Elastic Cloud on Kubernetes（ECK）、またはスタンドアロンのオンプレミスハードウェ

ア上で導入を行うセルフマネージドエンタープライズユーザーに特に重要です。このモデルは、

診断テレメトリがクラウドで分析される一方で、基盤となるビジネスデータ、つまり顧客のイ

ンデックスに存在する実際のコンテンツがローカル環境から出ることはありません。 

• 通信プロトコル：Elastic AutoOpsは、安全なテレメトリデータの取り込みを保証するために、主

に2つの通信プロトコルを使用します。両方のチャネルが標準ポート443で動作し、一般的なフ

ァイアウォール設定との互換性を確保しながら、高度な暗号化基準を保守します。 

o 登録チャネル（HTTP/HTTPS）：このチャネルは、ローカルクラスターをElastic Cloudに登

録するために使用されます。これは、Cloud Connectフレームワークでの使用に厳密に制

限されたElastic Cloud APIキーを利用します。 

o テレメトリチャネル（OTLP over HTTP）：OpenTelemetryプロトコル（OTLP）は、運用デ

ータの収集に使用されます。このチャネルはAutoOpsトークンを使用して認証されます。

このトークンはAPIキーと機能的に同等であり、承認されたエージェントのみが特定の

顧客組織にデータをストリーミングできることを保証します。 

• 暗号化：顧客データは、保存時はAES-256で、転送中はTLS 1.2以上を介して暗号化されます。

Elasticは、暗号化されたデータへのアクセスが許可されたプロセスとユーザーに限定されるよう

に、厳格な暗号化キー管理手順を実装しています。マネージドクラウド導入では、顧客データ

もクラウドサービスプロバイダー（CSP）のインフラストラクチャーに統合された堅牢なキー管

理によって保護されます。 

• アクセス制御：Elasticは、データへのアクセスを許可されたユーザーのみに制限するため、技術

的、論理的、管理的なコントロールを維持します。これらの制御には、多要素認証、強力なパ

スワード強度基準、管理アクセス用の仮想プライベートネットワーク（VPN）の使用などの対策

が含まれます。さらに、ロールベースのアクセスコントロール（RBAC）がElasticの導入とElastic 

Cloudの管理プラットフォームに統合されているため、ユーザーの権限をきめ細かく制御するこ

とができます。 

• ログとモニタリング：Elasticは、プロキシログ、アクセスログ、Elasticsearchログ、Auditbeatロ

グを含む一元的ロギングを実装し、お客様のデータとそのデータを保存しているシステムに対

するすべてのアクセスを記録しています。Elasticの脅威検出・対応チームは、自動化されたワー

クフローを利用して、ファイルの整合性監視やアカウント乗っ取りの指標など、疑わしい内部

アカウントの動きや不正アクセスを検出・調査しています。 

• システムの更新とパッチ適用：Elasticsearchインスタンスは、最新のオペレーティングシステム

カーネルに基づいて定期的に更新および展開されます。いずれかのコンポーネントソフトウェ

アで共通脆弱性識別子（CVE）が確認されると、適切なパッチが即座に適用されます。 

• インシデントの検出と対応：Elasticは不審なアクティビティや不正アクセスの検知ルールを実装

し、継続的に更新しています。これらの検出は、脅威検知・対応チームに警告し、アナリスト

の調査を開始する自動ワークフローの一部です。Elasticは社内でElastic Securityを使用しており、

これにはエンドポイント検出と対応機能が含まれています。また、脅威インテリジェンスフィ

ードを統合して侵入検出をサポートします。サードパーティのSOARプラットフォームとの連携

により自動応答をサポートし、情報漏洩の可能性を低減し、対応時間を短縮します。 
 

https://www.elastic.co/jp/trust/faq#security
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• セキュアソフトウェア開発フレームワーク（SSDF）：ElasticはNIST 800-218に基づいたセキュア

ソフトウェア開発フレームワークを維持しています。このフレームワークは、すべてのElasticソ

フトウェアを安全に設計、開発、デプロイ、追跡、保守するためのプロセスをガイドするもの

であり、「設計によるセキュリティ」および「デフォルトでのセキュリティ」のアプローチを

確保しています。 

• サードパーティベンダーのレビュー：Elasticは主要なIaaSプロバイダー（AWS、GCP、Azure）と

提携しており、サードパーティリスク管理プログラムの一環として、SOC 2監査やISO 27001およ

び27701認証など、セキュリティおよびコンプライアンス基準の厳格なレビューを行っています。 

• 侵入テスト：独立した第三者機関が、Elastic Cloudに対してアプリケーションおよびネットワー

クの侵入テストを少なくとも年に一度実施します。Elasticは研究者による継続的なテストのため

の公開バグ報酬プログラムも主催しています。 

• 従業員トレーニング：Elasticのすべての従業員は、入社時に包括的な情報セキュリティおよびデ

ータ保護とプライバシーに関するトレーニングを修了し、その後も少なくとも年1回は同様のト

レーニングを修了することが義務付けられています。 


