
2024年版Elasticグローバル脅威レポー
トに見る攻撃者の手法

認証情報アクセス、防御回避、
クラウド環境の永続化を確認しています。
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エンドポイント内の攻撃は以下のとおりです。
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アプリケーションおよびCI/CD
パイプラインのような
インフラストラクチャの修正

認証情報アクセスの
98％はブルートフォース
攻撃

IAMには価値の高いユーザーと
サービスアカウントが含まれ

ています

クラウド環境はCISベンチマークで
保護できます

Elastic Security Labsは、すべての主要なCSPでチェックに失敗し
たことを確認しました。クラウド環境で構成ミスがないかをご確認
ください。

AWS

Google
Cloud

Azure

0% 20% 40% 60% 80% 100%

不合格率 合格率

•  認証情報アクセス技術が�％
増加、特にセキュリティ保護
されていない認証情報は31%

増加

•  永続化技術は8%増加  •  防御回避技術が
6%減少

年が近づいています。
以下を行うことを
検討してください。

2025 Elastic Security Labsの検出エンジニアリング動作成熟度モデル
で保護ライブラリを監査しましょう。 

次のアドレス指定に重点を置きます。 

防御回避
実行

CISベンチマークのスコアを計算
して向上させる方法を計画します

全文をダウンロード 
Elasticグローバル脅威レポート

X で @ElasticSecLabs をフォロ
ーしてください 
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攻撃者は脆弱性を悪用し
コードを注入して実行します

攻撃者の目的は1つではありません。当社はデータ収
集、難読化、DLLローディングを観測しています

攻撃者は自動的に発生する
効率的なアクションを求めています

約70%の観測された行動は、
防御回避、実行、永続化です

https://www.elastic.co/jp/security-labs/elastic-releases-debmm
https://www.elastic.co/jp/resources/security/report/global-threat-report
https://x.com/elasticseclabs

