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Méthodes des utilisateurs malveillants ¢ "
décrites dans le Rapport 2024 sur les £

menaces mondiales d’Elastic
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Nous assistons a l'accés aux informations d’identification, a I'évasion Les environnements cloud peuvent étre
par la défense et a la persistance dans les environnements cloud protégés par les benchmarks CIS
98 % de I' accés aux Modifier linfrastructure, IAM inclut des comptes IEIasti_c S_ectfrity L?.E.S a cogsta’té dis, zchecstdans(ct:oSLg)es
informations d'identification comme les applications et d'utilisateurs et de \?:S .r;.rlnmpa es tpo itiques de Sea:” Ie ; contenu t ’
était d0 a la force brute les pipelines CI/CD service de grande valeur. ‘er| I€z que votre environnement cloud né presente pas
d'erreurs de configuration.
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Qu'est-ce quia e Une augmentation de 3% in o Diminution de 6 % des e Les techniques de
changé depuis des techniques d'acces aux techniques d'évasion persistance ont
I'année derniére ? données d'identification, en par la défense augmenté de 8 %

particulier les données
d'identification non sécurisées,
qui ont augmenté de 31 %
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Au sein des terminaux, les adversaires sont :

. i L'exploitation des vulnérabilités permet aux
Evasion par la défense adversaires d'injecter et d'exécuter du code.

Exécution

Persistance

AEERS EU EEmi RS Il n'y a pas d'objectif unique pour les adver§a|res.
) Nous avons observé la collecte de données,
Commande et controle I'obscurcissement, le chargement de DLL, etc.
Accés initial

Escalade des privileges

Mouvement latéral Les ad.versalres recherchgnt des act!ons efficaces
qui peuvent se produire automatiquement.
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0% 10 % 20 % 30 % 40 % ) Défense, evasion, 0execqun et perseverance )
représentent environ 70 % des comportements observes.

Techniques observées sur les terminaux Windows (92,7 % de la télémétrie du systéme d'exploitation)
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( Evasion par la défense > < Exécution > < Persistance > < Acces aux identifiants >

o Calculez votre score de benchmark o Auditez votre bibliotheque de protections avec le
2 O 2 5 CIS et planifiez comment l'augmenter modele de maturité comportementale de I'ingénierie
de détection d’Elastic Security Labs.
approche : envisagez o  Suivez @ElasticSecLabs sur X
de faire ce qui suit : Concentrez-vous sur la résolution de :

o Téléchargez le rapport complet
d’Elastic sur les menaces mondiales

- Evasion par la défense - Persistance
*  Exécution . Accés aux identifiants



https://www.elastic.co/fr/security-labs/elastic-releases-debmm
https://www.elastic.co/fr/resources/security/report/global-threat-report
https://x.com/elasticseclabs

