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Einfihrung

Um das Agilitats- und Flexibilitatspotenzial der Cloud voll auszuschopfen, ist es wichtig,
datenbasierte Erkenntnisse und Aktionen voranzubringen. Mit der Observability-Losung
von Elastic kdnnen Sie die Datentransparenz tUber Ihre gesamte AWS-Umgebung und
On-Premises-Umgebungen hinweg zentralisieren und so einen besseren Einblick in die
Verflugbarkeit, die Leistung und den Zustand lhrer Infrastruktur, Ihrer Anwendungen und
Ihres Geschéafts erhalten.

AWS stellt eine Reihe von Logdaten (dort ,,Protokolle” genannt) und Metriken fiir seine
Cloud-Dienste zur Verfligung, mit denen Sie Ihr Cloud-Deployment tGberwachen und
fundiertere Entscheidungen treffen kdnnen. Elastic Observability unterstitzt diese
Datenquellen Uber Integrationen, damit sie an einem zentralen Ort zusammengefiihrt werden
kdonnen, sodass Sie kontinuierlich Einblicke in lhre IT, Ihre Abldufe und Ihr Geschéaft erhalten
und entsprechende Erkenntnisse daraus gewinnen kénnen. Vorkonfigurierte Dashboards
und Tools helfen Ihnen bei der Analyse lhrer Daten und mit individuell eingerichteten
Visualisierungen konnen Sie schnell auf Ihre Geschaftsanforderungen reagieren.

In diesem Leitfaden erfahren Sie, wie Sie Elastic Observability so fur die AWS-Dienste
konfigurieren kdnnen, dass Sie die Dienste effektiver iberwachen und schneller auf
Ereignisse reagieren kdnnen. Sie finden hier zusatzliche Informationen Uber diese
AWS-Dienste und die Vorteile der Nutzung von Elastic flir das Monitoring. AuBerdem
geben wir Ihnen Best Practices an die Hand, die lhnen dabei helfen, lhre Investitionen
in Elastic und AWS maximal zu nutzen. Es lohnt sich also weiterzulesen.
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Uberwachen und Analysieren von Amazon CloudWatch Logs mit Elastic

Mit Amazon CloudWatch kénnen Sie Protokolldaten aus Ihrer gesamten Infrastruktur, lhren
Anwendungen und den von lhnen genutzten AWS-Diensten in einem zentralen, skalierbaren

Dienst zusammenflihren.

Mit Amazon CloudWatch Logs konnen schnell und einfach Folgendes tun:

Erfassen, Speichern und

Nutzen von Protokolldateien

aus unterschiedlichen

Quellen

Uberwachen des Zustands

und der Leistung lhrer

Infrastruktur und lhrer

Anwendungen

Beobachten von Amazon

CloudWatch Logs-Protokollen

direkt von verschiedenen
AWS-Protokollgruppen aus.
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So senden Sie Amazon CloudWatch Logs-Protokolldateien an Elastic:

Zunachst missen Sie Angaben zu lhrer AWS-Umgebung und lhrem Elastic Cloud-Deployment
zusammensammeln. Welche Angaben bendtigt werden, entnehmen Sie bitte Anhang A.
Informationen zur Vorgehensweise bei Amazon CloudWatch-Protokollen finden Sie in Anhang B.
Dort werden die folgenden Themen behandelt:

1. Einrichten eines Amazon Simple Storage 5. Aktivieren und Konfigurieren lhrer
Service(Amazon S3)-Buckets und Datenerfassungsmodule

Erstellen einer Amazon Simple Queue o o
6. Einrichten Ihrer vorkonfigurierten

Kibana-Dashboards und Starten
2. Herunterladen und Installieren von Filebeat
von Filebeat

Service(Amazon SQS)-Warteschlange

7. Analysieren von Amazon
3. Verbinden mit dem Elastic Stack CloudWatch-Daten in Kibana

4. Konfigurieren von Filebeat zum
Erfassen von Amazon CloudWatch
Logs-Protokolldateien
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Analysieren der Amazon S3-Logging-Aktivitit und Uberwachen des
Zugriffs mit Elastic

Mit Amazon S3 kénnen Sie Daten und Geschaftsanwendungen speichern und statische Websites
hosten. Bei Amazon S3 kénnen zwei Arten von Workflows implementiert werden: die Erfassung
von mit Amazon S3 gespeicherten nutzerdefinierten Logdaten und die Uberwachung des Zugriffs
auf den Amazon S3-Dienst und die zugehorigen Metriken.

Die Kombination aus Elastic und Amazon S3 kann fiir die folgenden Zwecke
verwendet werden:

Erfassen von Informationen zu Ermitteln von Referenzwerten,
Anfragen, wie Remote-IP-Adresse, Analysieren von Zugriffsmustern
Anforderer, Bucket-Name und so und Identifizieren von Trends in den
weiter, flir ein besseres Verstandnis vordefinierten Kibana-Dashboards

der Art des Traffics Ihrer Buckets

Ermitteln von Security- und Analysieren der in
Compliance-Problemen sowie Amazon S3 gespeicherten
Durchfiihren von Ursachenanalysen individuellen geschafts- oder

fiir die gesamte Organisation anwendungsspezifischen Logdaten

So senden Sie Amazon S3-Protokolldateien an Elastic:

Zunachst miissen Sie Angaben zu lhrer AWS-Umgebung und zu lhrem Elastic Cloud-Deployment
zusammensammeln. Welche Angaben bendtigt werden, entnehmen Sie bitte Anhang A. Wenn Sie
sich mit Amazon S3-Protokollen noch nicht so gut auskennen, lesen Sie Anhang B. Dort finden Sie
Informationen zu folgenden Themen:

1. Einrichten eines Amazon S3-Buckets 5. Konfigurieren von Filebeat flr das Erfassen
und Erstellen einer Amazon SQS- von Amazon S3-Protokolldateien

Warteschlange o o )
6. Einrichten Ihrer vorkonfigurierten Kibana-

2. Herunterladen und Installieren Dashboards und Starten von Filebeat

von Filebeat .
7. Analysieren von Amazon S3-Protokollen

3. Verbinden mit dem Elastic Stack in Kibana

4. Aktivieren und Konfigurieren lhrer
Datenerfassungsmodule
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Streamen von Daten nach Elasticsearch mit Amazon Kinesis

Amazon Kinesis ist ein komplett verwalteter Dienst fur die Lieferung von Echtzeit-Streaming-Daten
an Ziele wie Amazon S3 und Elastic.

Amazon Kinesis ermoglicht Folgendes:

Streamen von Logdaten in Kompromieren, Konvertieren und
Echtzeit und Analysieren dieser Verschlisseln der Daten beim
Daten mit Elasticsearch und Transport zur Reduzierung der
Kibana, um schnell Erkenntnisse Speicherbeanspruchung und

fur fundiertere Entscheidungen flr mehr Sicherheit

ZU gewinnen

So streamen Sie mit Amazon Kinesis Daten nach Elastic:

Zunachst missen Sie Angaben zu lhrer AWS-Umgebung sowie zu lhrem Elastic Cloud-Deployment
zusammensammeln. Welche Angaben bendtigt werden, entnehmen Sie bitte Anhang A. Wenn

Sie sich mit Amazon Kinesis noch nicht so gut auskennen, lesen Sie Anhang C. Dort finden Sie
Informationen zu folgenden Themen:

1. Herunterladen und Installieren von 4. Aktivieren und Konfigurieren lhrer
Metricbeat Datenerfassungsmodule
2. Verbinden mit dem Elastic Stack 5. Einrichten Ihrer vorkonfigurierten

o . Kibana-Dashboards und Starten
3. Konfigurieren von Metricbeat

fur das Streamen von Daten

von Filebeat

6. Analysieren von Daten in Kibana
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Uberwachen des Netzwerkverkehrs anhand von Amazon VPC Flow

Logs-Daten mit Elastic

Mit Elastic Observability konnen Sie schnell Amazon Virtual Private Cloud (Amazon VPC)-
Flow-Protokolle durchsuchen, ansehen und filtern. Das erméglicht die Uberwachung

des Netzwerkverkehrs innerhalb Ihrer Amazon-VPC mithilfe von Kibana. Diese
Integration macht es maglich, die Daten in Flow-Protokollen zu analysieren und

sie mit Sicherheitsgruppenkonfigurationen zu vergleichen, um lhre Cloud-Security

aufrechtzuerhalten und zu verbessern.

Das Ingestieren von Amazon VPC Flow Logs-Daten in Elastic ermoglicht Folgendes:

Durchflhren besserer Analysen
fUr fundiertere Entscheidungen

Einrichten von Alarmen bei
Erkennung bestimmter Arten
von Verkehr

Bewerten von Sicherheits-
gruppenregeln und Aufdecken
von Sicherheitsllcken

Identifizieren von Latenzproblemen
und Ermitteln von Referenzwerten
zur Gewabhrleistung einer
einheitlichen Leistung
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So ingestieren Sie Amazon VPC-Protokolle in Elastic:

Sammeln Sie zunachst Angaben zu lhrer AWS-Umgebung sowie zu lhrem Elastic Cloud-Deployment

zusammen. Welche Angaben bendtigt werden, entnehmen Sie bitte Anhang A. Informationen
zur Vorgehensweise bei Amazon VPC-Flow-Protokollen finden Sie in Anhang B. Dort werden

die folgenden Themen behandelt:

1. Einrichten eines Amazon S3-Buckets 5.

und Erstellen einer Amazon SQS-

Warteschlange

2. Herunterladen und Installieren von Filebeat

3. Verbinden mit dem Elastic Stack 7.

4. Konfigurieren von Filebeat zum Erfassen

von Amazon VPC-Flow-Protokollen

Aktivieren und Konfigurieren lhrer
Datenerfassungsmodule

Einrichten lhrer vorkonfigurierten Kibana-
Dashboards und Starten von Filebeat

Analysieren von Protokollen in Kibana

Uberwachen von Lastausgleichsoperationen in Elastic mit Amazon ELB

Mit dem AWS-Dienst Elastic
Load Balancing (ELB) kénnen
Sie festlegen, dass der
Netzwerkverkehr automatisch
auf mehrere Cloud-Ressourcen
aufgeteilt werden soll.

Das Zentralisieren von ELB-Protokollen mit Elastic ermodglicht Folgendes:

Uberwachen detaillierter
Informationen zu den
Anforderungen, die an den
Load Balancer gesendet
werden

Analysieren von

Traffic-Mustern und
Problemereignissen
zur Aufdeckung von
Leistungsproblemen

Aufrufen detaillierter
Informationen aus ELB-Log-
daten zur Untersuchung
von Serverreaktionen usw.
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So senden Sie ELB-Daten an Elastic:

Bevor Sie beginnen kdnnen, mussen Sie einige Angaben zu lhrer AWS-Umgebung und zu lhrem
Elastic Cloud-Deployment zusammensammeln. Welche Angaben bendétigt werden, entnehmen
Sie bitte Anhang A. Wenn Sie sich mit ELB auf AWS noch nicht so gut auskennen, lesen Sie
Anhang B. Dort finden Sie Informationen zu folgenden Themen:

1. Einrichten eines Amazon S3-Buckets 5. Aktivieren und Konfigurieren Ihrer

und Erstellen einer Amazon SQS- Datenerfassungsmodule

Warteschlange 6. Einrichten Ihrer vorkonfigurierten Kibana-
2. Herunterladen und Installieren Dashboards und Starten von Filebeat

von Filebeat 7. Analysieren von ELB-Protokollen in Kibana

3. Verbinden mit dem Elastic Stack

4. Konfigurieren von Filebeat zum Erfassen
von AWS-ELB-Protokollen

Optimieren betrieblicher Workflows mit AWS Lambda in Elastic

AWS Lambda ist ein serverloser Berechnungsservice, mit dem Sie dynamisch
Code ausfiihren kénnen, um auf Ereignisse zu reagieren und lhre betrieblichen
Workflows zu optimieren. Mit AWS Lambda kdénnen Sie Berechnungsaufgaben
jeder Art ausfihren und Ihre Ressourcen mit Code fur jede beliebige Anwendung
automatisch verwalten lassen — ganz ohne Administrationsaufwand.
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Die Verwendung von AWS Lambda in Elastic ermdglicht Ihnen Folgendes:

Performance-Monitoring von Verarbeiten von Logdaten Erfassen und Korrelieren
verschiedenen serverlosen und Metriken in Echtzeit von Leistungsdaten mit
Anwendungen aus Elastic-Losungen

So richten Sie die Nutzung von AWS Lambda in Elastic ein:

Sammeln Sie zunachst Angaben zu Ihrer AWS-Umgebung sowie zu lhrem Elastic Cloud-Deployment
zusammen. Welche Angaben bendtigt werden, entnehmen Sie bitte Anhang A. Wenn Sie sich mit
AWS Lambda noch nicht so gut auskennen, lesen Sie Anhang D. Dort finden Sie Informationen zu
folgenden Themen:

1. Herunterladen und Installieren von 4. Aktivieren und Konfigurieren von
Functionbeat Datenerfassungsmodulen
2. Verbinden mit dem Elastic Stack 5. Einrichten von Assets und Bereitstellen

3. Konfigurieren von Cloud-Funktionen von Functionbeat

6. Erstellen von Kibana-Dashboards fiir
Analysezwecke

Sicherstellen der Einhaltung von Governance- und Compliance-Standards
mit AWS CloudTrail in Elastic
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AWS CloudTrail ist ein Dienst zur Uberwachung von Governance, Compliance, Betrieb und Risiken
in lhrem AWS-Konto.

Das Zentralisieren von AWS CloudTrail-Logdaten in Elastic ermoglicht Folgendes:

Visualisieren Ilhrer AWS CloudTrail- Aufzeichnen von Informationen zu
Logdaten sowie der Konto- und allen Aktionen, um Anderungen
Nutzeraktivitat in vordefinierten nachverfolgen und Probleme
Kibana-Dashboards fur eine [6sen zu kbnnen

schnellere Analyse

Absichern und Uberwachen lhrer Sicherstellen der Einhaltung

Netzwerkverbindungen regulatorischer Vorgaben
und Richtlinien

So ingestieren Sie AWS CloudTrail-Logdaten in Elastic:

Bevor Sie beginnen kdonnen, missen Sie einige Angaben zu lhrer AWS-Umgebung und zu lhrem
Elastic Cloud-Deployment zusammensammeln. Welche Angaben bendtigt werden, entnehmen
Sie bitte Anhang A. Wenn Sie sich mit AWS CloudTrail noch nicht so gut auskennen, lesen Sie
Anhang B. Dort finden Sie Informationen zu folgenden Themen:

1. Einrichten eines Amazon S3-Buckets 5. Aktivieren und Konfigurieren lhrer
und Erstellen einer Amazon SQS- Datenerfassungsmodule

Warteschlange o o
6. Einrichten Ihrer vorkonfigurierten

2. Herunterladen und Installieren Kibana-Dashboards und Starten
von Filebeat von Filebeat
3. Verbinden mit dem Elastic Stack 7. Analysieren von AWS CloudTrail-

Logdaten in Kibana

4. Konfigurieren von Filebeat zum
Erfassen von AWS CloudTrail-
Protokollen
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Ingestieren und Zentralisieren von Metriken aus der gesamten
AWS-Umgebung fiir umfassende Einblicke

Mit den Integrationen und vorkonfigurierten Dashboards flir AWS von Elastic kdnnen Sie
AWS-Metriken wie Nutzung, Leistung, Abrechnung und mehr erfassen und sich ein Bild von
den Signalkorrelationen machen, um fundiertere Geschaftsentscheidungen treffen zu kénnen.

Das kontinuierliche Uberwachen und Analysieren Ihrer Berechnungs-, Speicher-,
Netzwerk- und Datenmetriken aus AWS ermoglicht es Ihnen, schnell auf sich
wandelnde Geschaftsanforderungen zu reagieren:

Amazon Relational Database Service
(Amazon RDS)

Amazon Elastic Block Store (Amazon EBS)

Amazon Elastic Compute Cloud
(Amazon EC2)

Amazon VPC Network Address Translation
(NAT) Gateway

Amazon CloudWatch

Amazon S3

Amazon DynamoDB

Amazon Simple Notification Service (SNS)
Amazon SQS

AWS-Kosten- und Nutzungsbericht

AWS Billing and Cost Management

AWS Virtual Private Network (AWS VPN)
AWS Transit Gateway
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Die AWS-Metriken ermoglichen umfassende Analysen, mit denen Sie fundiertere
Entscheidungen treffen und so Folgendes tun konnen:

Korrelieren von Metriken aus Bewerten von Kapazitats-, Uberwachen und
Berechnungs-, Speicher- Leistungs- und Aufrechterhalten eines
und Datendiensten fur die Nutzungsbeschrankungen optimierten Cloud-
zentralisierte Fehlerbehebung  flir ganzheitliche Deployments mit
Skalierungsentscheidungen automatisierter Analyse

und Alerting unter Nutzung
zentralisierter Daten

So beginnen Sie mit der Nutzung von AWS-Metriken und individueller
Dashboards:

Zunachst missen Sie Angaben zu lhrer AWS-Umgebung sowie zu lhrem Elastic Cloud-Deployment
zusammensammeln. Welche Angaben bendtigt werden, entnehmen Sie bitte Anhang A.
Informationen zur Vorgehensweise beim Erstellen Ihres Dashboards finden Sie in Anhang C.

Dort werden die folgenden Themen behandelt:

1. Herunterladen und Installieren 4. Aktivieren und Konfigurieren Ihrer
von Metricbeat Datenerfassungsmodule
2. Verbinden mit dem Elastic Stack 5. Einrichten lhrer vorkonfigurierten

o ] Kibana-Dashboards und Starten
3. Konfigurieren von Metricbeat .
von Filebeat

zur Erfassung von Metriken

6. Analysieren Ihrer Metriken in Kibana

Wenn Sie mehr Uber das Erstellen individueller, auf Ihre BedUrfnisse zugeschnittener Dashboards
erfahren mochten, sehen Sie sich unsere Dokumentation sowie dieses kurze Video-Tutorial an.
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Zusatzliche Sicherheit und Flexibilitat
bei der Nutzung von Elastic mit AWS
PrivateLink

AWS PrivatelLink bietet private Konnektivitat zwischen Ihren Amazon-VPCs, weiteren
AWS-Ressourcen und lhren On-Premises-Anwendungen. Auf diese Weise kdnnen Sie
die Netzwerkverbindungen zwischen Ihren Anwendungen und lhrem Elastic-Deployment
schiitzen. Statt Uber das 6ffentliche Internet wird der Verkehr zwischen lhrem virtuellem
Netzwerk und lhrem Elastic-Deployment Gber das AWS-Netzwerk geleitet und so vor
unbefugtem Zugriff geschitzt.
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AWS PrivateLink bietet die folgenden Moglichkeiten:

Erstellen von Endpoints mit privaten Sicherstellen, dass der gesamte
IP-Adressen, sodass Workloads so Verkehr innerhalb des Amazon-
aussehen, als wirden sie in lhrem Netzwerks bleibt und es zu keiner
Netzwerk ausgefihrt Zeit verlasst

Profitieren von einer einfacheren Beschranken des Verkehrs aus den
Netzwerkverwaltung, sodass virtuellen Netzwerken des Kunden
Sie keine komplexe Infrastruktur zum Endpoint (im Gegensatz

mehr aufrechterhalten missen zum bidirektionalen Verkehr beim
(NAT-Gateways, Zugriffssteuerungen) Amazon VPC-Peering ist AWS

PrivateLink-Verkehr unidirektional)

Sorichten Sie die Nutzung von AWS PrivateLink in Elastic ein:

Eine detaillierte Schrittanleitung finden Sie in unserer Dokumentation.
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Warum Elastic?

Durch die Bereitstellung von Elastic erganzen Sie den bestehenden Funktionsumfang der Cloud
und kdnnen so dazu beitragen, dass sich lhre AWS-Investitionen schnell amortisieren.

Elastic Observability und die zugrundeliegenden
Suchplattformfunktionen erganzen Cloud-Infrastruktur-Innovationen

Elastic liefert seit jeher standig neue Innovationen in den Bereichen Suche und Datenanalyse und
hat damit die Suche immer wertvoller gemacht. Elastic, das Unternehmen hinter Elasticsearch und
Kibana, verdffentlicht fortlaufend neue Funktionen, Sicherheits-Updates und Uberarbeitungen fiir
diese Produkte. Die Suche-Innovationen von Elastic auf der Softwareanwendungsebene erganzen
die Innovationen von AWS auf der Cloud-Infrastruktur-Ebene. Diese Kombination sorgt dafiir, dass
Sie schnell auf Geschafts- und Betriebsdaten reagieren kdnnen und so weiter auf dem Weg zu

einer agileren, datengesteuerten Organisation vorankommen.

Auswahl und Flexibilitat — in der Cloud und ,,on-premises”

Die Elastic Search Platform bietet Entwicklern
und Kunden die Flexibilitat, selbst zu

entscheiden, wo sie sie laufen lassen mochten.

Dank erheblicher Investitionen kdnnen so
Kernfunktionen fir die Plattform bereitgestellt
und gleichzeitig tiefe Integrationen fur die
Cloud entwickelt werden. Auch die Elastic
Search Platform bietet ein konsistentes
Sucherlebnis in der Cloud und ,,on-premises”.
Die hybride Konsistenz erweist sich vor allem
dann als wertvoll, wenn Sie schrittweise lhre
Cloud-Nutzung ausbauen, was bei grof3en
Unternehmen durchaus Jahre dauern kann.

Cloud-Anbieter-ubergreifende Konsistenz

hilft auch dabei, die vorhandene Losung um
die jeweils besten Dienste auf dem Markt

zu erweitern — unabhangig vom jeweiligen
Cloud-Anbieter. Dies ist besonders fir
Observability- und Security-Anwendungsfalle
wichtig, bei denen eine zentralisierte Ansicht
aller Standorte dazu beitragen kann, die
Fehlersuche und -behebung zu beschleunigen
und das Risiko zu minimieren.
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Schliisselfertige Losungen fiir Enterprise Search, Observability
und Security

Elastic liefert ,,out-of-the-box” vorkonfigurierte, schllisselfertige Anwendungen fir Enterprise-
Search-Anwendungsfalle — Workplace Search, App Search und Site Search —, Observability-
Anwendungsfalle — Logging und Application Performance Monitoring (APM) - und Security-
Anwendungsfélle — SIEM und Endpoint-Schutz.

Alle Funktionen und externen Integrationen, die diese I6sungsspezifischen Anwendungen
ermaoglichen, sind Teil der Elastic-Suchplattform und kdnnen von Kunden genutzt werden,
die eigene Anwendungen fir ihre Anforderungen entwickeln méchten. Dies umfasst auch
ein breites Angebot an Integrationen zum Ingestieren der fir Observability- und Security-
Losungen bendtigten Daten in AWS.

Community und technische Kompetenz

Die Elastic Search Platform hat sich zum De-facto-Standard fir Losungen entwickelt, die auf

der Suche basieren. Die Elasticsearch-Community bei GitHub zahlt mehr als 1.500 Mitglieder.
Daruber hinaus gehoren Elasticsearch- und Kibana-Kenntnisse zum Grundwissen in der Branche.
Elasticsearch wartet zudem mit leicht verfligbaren Integrationen fur haufig genutzte zugehdorige
Anwendungen und Datenquellen auf. Wenn Sie fiir den Ausbau lhrer suchebasierten Losung Elastic
Observability mit AWS nutzen, kdnnen Sie auf diese Ressourcen — die Experten, die Integrationen
und die Elasticsearch-Community — zurlickgreifen.
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Wie werde ich Tell der
Elastic-Community?

Diskussionsforen

Wenn Sie sich an der Elastic-Community beteiligen mochten, weil Sie eine Frage haben
oder lhre Erfahrungen mit anderen Nutzern teilen méchten, besuchen Sie unsere
Diskussionsforen, an denen Sie sich auch in Ihrer Muttersprache beteiligen kdnnen.

Slack und lokale Communitys

Machen Sie in unserem schnell wachsenden Elastic-Slack mit, um auf den verschiedenen
Kanalen, z. B. #elasticsearch, #kubernetes und #kibana-development, zu chatten oder
Hilfe zu erhalten.

AuBerdem gibt es Uberall in der Welt auch noch eine Vielzahl anderer Online-Communitys,
in denen Sie sich mit Nutzern aus |Ihrer Region Uber Elastic austauschen konnen.

Man lernt nie aus

Sie arbeiten sich gerade in den Elastic Stack ein? Sie suchen nach Detailinformationen?
Im Elastic-Beispiele-Repo warten kuratierte Datensatze und Schrittanleitungen auf Sie.
Und Uber unseren Community-Newsletter erfahren Sie, was es Neues von unserem
Entwicklungsteam gibt.

lhre Meinung ist uns wichtig

Nicht nur die Technologie entwickelt sich weiter, auch Elastic bleibt nicht stehen.

Und wir sind sehr daran interessiert zu erfahren, was unsere Community zu sagen hat.
Wenn Sie Hilfe benétigen oder Anmerkungen zu lhren Erfahrungen mit Elastic haben,
lassen Sie es uns bitte wissen.
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Anhang A - Vorbereitende Schritte

Bevor Sie mit dem Ingestieren Ilhrer AWS-Daten beginnen konnen, miissen Sie zunachst
einige Informationen zusammensammeln. Befolgen Sie dazu die folgenden Schritte:

e Ermitteln der Cloud-ID
e Abrufen der Anmeldeinformationen

e Erstellen der Zugriffsschliissel-ID (,Access Key ID") und des Zugriffsschlissels (,Access Key")

Ermitteln der Cloud-ID

Wenn Sie lhre Cloud-ID herausfinden méchten, gehen Sie zu cloud.elastic.co und wahlen Sie das

entsprechende Deployment aus.
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Abrufen der Anmeldeinformationen

Fir das Senden von Daten an Elasticsearch kdnnen Sie den Standardnutzer ,Elastic” und das Passwort
verwenden, das Sie beim Erstellen des Clusters erhalten haben, oder Sie kdnnen spezielle Nutzer und Rollen
einrichten und ihnen nur die fir die jeweilige Aufgabe absolut notwendigen Berechtigungen einrdumen.

In diesem Beispiel verwenden wir den Nutzer ,Elastic” und das bereitgestellte Passwort.

Wenn Sie das Passwort nicht abgerufen oder vergessen haben, kdnnen Sie zu cloud.elastic.co gehen

und es durch Klicken auf ,Manage” zurticksetzen.

Erstellen der Zugriffsschliissel-ID (,Access Key ID”) und des Zugriffsschliissels
(,Access Key")
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Die Zugriffsschliissel-ID (,,Access Key ID“) und der Zugriffsschliissel (,Access Key“) werden
fiir das Signieren lhrer programmgesteuerten Anforderungen an AWS verwendet. Sie erhalten

diese wie folgt:

e Melden Sie sich bei AWS Identity and Access Management (AWS IAM) an und 6ffnen Sie unter
https://console.aws.amazon.com/iam/ die IAM-Konsole.

e Wahlen Sie links in der Navigationsansicht ,Users".
e Wahlen Sie den gewiinschten Nutzer aus und klicken Sie dann auf den Tab ,Security credentials”.

e Klicken Sie unter ,Access Keys" auf ,Create access key” und wahlen Sie ,Show". Daraufhin
wird das Zugriffsschllisselpaar angezeigt. Kopieren Sie die Schlissel und speichern Sie sie.

Sie bendtigen sie fur das Konfigurieren von Filebeat and Metricbeat.

Anhang B - Filebeat-Konfiguration

Im Folgenden erfahren Sie, wie Sie Filebeat installieren und AWS-Module aktivieren konnen.

Zusammengefasst besteht der Prozess aus den folgenden Schritten:
1. Einrichten eines Amazon S3-Buckets und Erstellen einer Amazon SQS-Warteschlange
2. Herunterladen und Installieren von Filebeat

3. Verbinden mit dem Elastic Stack

e Hierflir bendtigen Sie Ihre Cloud-ID und das Cloud-Passwort fiir Ihr Elastic-Deployment.
4. Aktivieren und Konfigurieren Ihres Filebeat-Moduls

5. Konfigurieren von Filebeat, damit es Ihre AWS-Protokolle erfassen kann

e Hierfur bendtigen Sie Ihren AWS-Modul-Code sowie die AWS-Zugriffsschlissel-ID (,Access Key ID")
und den Zugriffsschlissel (,Access Key").

6. Einrichten Ihrer vorkonfigurierten Kibana-Dashboards und Starten von Filebeat

7. Anzeigen und Analysieren von Daten in Kibana

Schritt 1: Einrichten eines Amazon S3-Buckets und Erstellen einer Amazon
SQS-Warteschlange

Zur Vermeidung langer Wartezeiten beim Polling samtlicher Protokolldateien aus jedem Amazon S3-Bucket
kombiniert Filebeat die Benachrichtigung und das Polling, indem beim Erstellen eines neuen Amazon S3-
Objekts tiber Amazon SQS eine Amazon S3-Benachrichtigung gesendet wird. Mehr dartber, wie Sie Ihr
Amazon S3-Bucket und die Amazon SQS-Warteschlange einrichten kdnnen, erfahren Sie unter

.Konfigurieren von S3-Ereignisbenachrichtigungen mit SQS".
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Schritt 2: Herunterladen und Installieren von Filebeat

Laden Sie Filebeat herunter und installieren Sie es. Verwenden Sie dazu die fur Ihr System geltenden Befehle.

e Wir verwenden zur Demonstration Linux-Befehle. Die jeweils neueste Version konnen Sie der Filebeat-
Dokumentation entnehmen. Klicken Sie dort auf ,Quick start: installation and configuration”. Dort finden
Sie auch Befehle flir andere Betriebssysteme.

curl -L -0
https.//artifacts.elastic.co/downloads/beats/

filebeat/filebeat-7.13.3-1inux-x86_64.tar.gz
tar xzvf filebeat-7.13.3-1inux-x86_64.tar.gz

Schritt 3: Verbinden mit dem Elastic Stack

Fir das Einrichten von Filebeat mlssen Verbindungen zu Elasticsearch und Kibana hergestellt werden.
Dazu mussen Sie die Konfigurationsdatei filebeat.yml andern.

Um dies tun zu kdnnen, bendtigen Sie die Cloud-ID und das zugehdrige Passwort. Geben Sie mit cloud.id die ID
Ihres Elasticsearch Service an und legen Sie fiir cloud.auth unter Verwendung des Formats ,,nutzername:passwort”
den Nutzer fest, der die Berechtigung hat, Filebeat einzurichten. Das konnte beispielsweise wie folgt aussehen:

cloud.id.
"staging.dxMtZWFzdCOxLmF3cy5mb3VuzZC5pbyRjZWM2ZjI2MWE3NGJMMjRjZTMzYmI40DEXY
jgOMjkOZiRjNmMyY2E2ZDAOM] IOOWFMMGNN2Q3YT110TYyNTcOMw=="

cloud.auth. "elastic.<elastic-password>"

Zusatzliche Sicherheit erhalten Sie, indem Sie den Filebeat-Keystore verwenden, um die Anmeldeinformationen
(Nutzername, Passwort, Cloud-ID usw.) zu verschleiern, und Nutzer und Rollen anlegen, denen Sie nur die fir
die Erflillung der jeweiligen Aufgabe absolut nétigen Berechtigungen einrdumen. In unserem Beispiel werden der
Standard-Nutzername und das Passwort verwendet, das Sie beim Erstellen Ihres Deployments erhalten haben.
AuBerdem wird der Standard-Superuser als Beispiel verwendet. Fir den Einsatz in einer Produktionsumgebung
empfiehlt es sich, Nutzer und Rollen mit nur so vielen Berechtigungen wie fiir die Aufgabe erforderlich (,least
privileges necessary”) einzurichten.

Denken Sie daran, fiir die bereitgestellte Funktion eine eigene Rolle zu erstellen.
Das konnte beispielsweise wie folgt aussehen:

role. arn.aws.iam..123456789012.role/MyFunction

Sorgen Sie dafir, dass diese eigene Rolle die Berechtigungen erhalt, die fiir die Ausfiihrung der Funktion

erforderlich sind. Weitere Informationen finden Sie unter ,IAM permissions required to deploy Functionbeat”.

Schritt 4: Aktivieren und Konfigurieren von Datenerfassungsmodulen

Gehen Sie zum Aktivieren des AWS-Moduls zum Filebeat-Verzeichnis
und geben Sie den folgenden Befehl ein:

. qQ .
./filebeat modules enable aws '..‘ elastic
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Schritt 5: Konfigurieren von Filebeat fiir das Erfassen lhrer AWS-Protokollen
Navigieren Sie in der Datei aws.yml im Verzeichnis ,modules.d” zu den AWS-Modul-Konfigurationen.

Wenn der Code fir die gewtlinschte Integration fehlt, lesen Sie den Anhang E.

AuBerdem benotigen Sie die AWS-Anmeldeinformationen aus Anhang A. Diese miissen

am Anfang der Datei aws.yml eingegeben werden:

e access_key_id: "IHRE AWS-ZUGRIFFSSCHLUSSEL-ID"
e secret_access_key: "IHR AWS-ZUGRIFFSSCHLUSSEL"

Wenn Sie eine andere Authentifizierungsmethode vorziehen, finden Sie unter ,AWS Credentials

Configuration” entsprechende Optionen.
Wie Sie Ihre AWS-Zugriffsschliissel-ID (,access_key_id") und Ihren Zugriffsschliissel
(,secret_access_key") eingeben miissen, zeigt das folgende Beispiel:

module. aws
var.access_key_id. "XyzWAVIA6DCIEKDUNB"
var.secret_access_key. "p4873PxKFRB/enxV98PExUtQkEU82Coafolw6"

Wie Sie Ihre IAM-Rolle eingeben miissen, zeigt das folgende Beispiel:

module. aws
#Zu Ubernehmende AWS-IAM-Rolle
var.role_arn. arniam..123456789012.role/test-mb

Wenn Sie lhre AWS-Zugriffsschllssel-ID und den Zugriffsschllissel verschleiern mdchten, kdnnen Sie den

Filebeat-Keystore verwenden.

Schritt 6: Einrichten lhrer vorkonfigurierten Kibana-Dashboards und Starten
von Filebeat

Filebeat enthalt standardmaBig vordefinierte Assets fiir das Parsen, Indexieren und
Visualisieren lhrer Daten. Gehen Sie zum Laden dieser Assets wie folgt vor:

e Wenn Sie nicht den Nutzer ,elastic” (Standardnutzer) verwenden, achten Sie darauf, dass der in filebeat.
yml angegebene Nutzer zur Einrichtung von Filebeat berechtigt ist.

e Flhren Sie vom Installationsverzeichnis aus Folgendes aus:
./filebeat setup -e

Andern Sie vor dem Starten von Filebeat in filebeat.yml die Anmeldeinformationen und geben Sie einen
Nutzer an, der berechtigt ist, Ereignisse zu vertffentlichen.

Starten Sie Filebeat mit den folgenden Befehlen:

sudo chown root filebeat.yml
sudo chown root modules.d/aws.yml

sudo ./filebeat -e -c filebeat.yml & > i
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Schritt 7: Aufrufen und Analysieren von Daten in Kibana

Filebeat enthalt standardmaBig vorkonfigurierte Kibana-Dashboards und eine spezielle Anwendung fiir das
Visualisieren, Suchen und Filtern von Logdaten namens Logs. Hinzu kommen Anomalieerkennungsfunktionen,
die sich ganz einfach konfigurieren lassen. Sie haben die Dashboards bereits geladen, als Sie den Setup-Befehl
ausgeflhrt haben.

So starten Sie Kibana:

e Melden Sie sich bei lhrem Elastic Cloud-Konto an.

e Navigieren Sie in Ihrem Deployment zum Kibana-Endpoint, um lhre Daten aufzurufen und zu analysieren.

Anhang C - Metricbeat-Konfiguration

Im Folgenden erfahren Sie, wie Sie Metricbeat installieren und AWS-Module aktivieren
konnen. Zusammengefasst besteht der Prozess aus den folgenden Schritten:

—

. Herunterladen und Installieren von Metricbeat

2. Verbinden mit dem Elastic Stack
e Hierflr bendtigen Sie lhre Cloud-ID und das Cloud-Passwort flr lhr Elastic-Deployment.

3. Aktivieren und Konfigurieren von Datenerfassungsmodulen

4. Konfigurieren von Metricbeat, damit es AWS-Metriken erfassen kann

e Hierflr bendtigen Sie lhren AWS-Modul-Code sowie die AWS-Zugriffsschliissel-ID (,,Access Key ID")
und den Zugriffsschlussel (,Access Key").

5. Einrichten lhrer vorkonfigurierten Kibana-Dashboards und Starten von Metricbeat

6. Aufrufen und Analysieren von Daten in Kibana

Schritt 1: Herunterladen und Installieren von Metricbeat

Laden Sie Metricbeat herunter und installieren Sie es. Verwenden Sie dazu die fiir lhr System
geltenden Befehle.

Wir verwenden zur Demonstration Linux-Befehle. Die jeweils neueste Version kdnnen Sie der
Metricbeat-Dokumentation entnehmen. Klicken Sie dort auf ,Quick start: installation and configuration”.

Dort finden Sie auch Befehle flir andere Betriebssysteme.

curl -L -0 https.//artifacts.elastic.co/downloads/beats/
metricbeat/metricbeat-7.13.4-1inux-x86_64.tar.gz
tar xzvf metricbeat-7.13.4-1linux-x86_64.tar.gz
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Schritt 2: Verbinden mit dem Elastic Stack

Fiir das Konfigurieren von Metricbeat miissen Sie die Konfigurationsdatei metricbeat.yml
bearbeiten.

Um dies tun zu konnen, bendtigen Sie die Cloud-ID und das zugehorige Passwort. Geben Sie mit cloud.id
die ID lhres Elasticsearch Service an und legen Sie fur cloud.auth unter Verwendung des Formats
.hutzername:passwort” den Nutzer fest, der die Berechtigung hat, Metricbeat einzurichten. Das kdnnte

beispielsweise wie folgt aussehen:

cloud.id.
"staging.dxMtZWFzdCOxLmF3cy5mb3VuzZC5pbyRjZWM2ZjI2MWE3NGJMMjRjZTMzYmI40DEXY
jgOMjkOZiRjNmMyY2E2ZDAGMjIOOWFmMGNjN2Q3YT110TYyNTcOMw=="

cloud.auth. "elastic.<elastic-password>"

Zusatzliche Sicherheit erhalten Sie, indem Sie den Metricbeat-Keystore verwenden, um die
Anmeldeinformationen (Nutzername, Passwort, Cloud-ID usw.) zu verschleiern, und Nutzer und Rollen
anlegen, denen Sie nur die fiir die Erflillung der jeweiligen Aufgabe absolut nétigen Berechtigungen
einraumen. In unserem Beispiel werden der Standard-Nutzername und das Passwort verwendet, das Sie
beim Erstellen Ihres Deployments erhalten haben. AuBerdem wird der Standard-Superuser als Beispiel
verwendet. Fur den Einsatz in einer Produktionsumgebung empfiehlt es sich, Nutzer und Rollen mit nur

so vielen Berechtigungen wie flir die Aufgabe erforderlich (,least privileges necessary”) einzurichten.

Denken Sie daran, fir die bereitgestellte Funktion eine eigene Rolle zu erstellen. Das konnte beispielsweise
wie folgt aussehen:

role. arn.aws.iam..123456789012.role/MyFunction

Sorgen Sie dafir, dass diese eigene Rolle die Berechtigungen erhalt, die fur die Ausfihrung der Funktion

erforderlich sind. Weitere Informationen finden Sie unter ,JAM permissions required to deploy Functionbeat".

Schritt 3: Aktivieren und Konfigurieren von Datenerfassungsmodulen

Beim Konfigurieren von Metricbeat miissen Sie angeben, welche Module ausgefiihrt werden sollen.
Metricbeat verwendet zum Erfassen von Metriken Module. Geben Sie zum Aktivieren des AWS-
Konfigurationsmoduls im Verzeichnis ,modules.d” den folgenden Befehl ein:

./metricbeat modules enable aws

Schritt 4: Konfigurieren von Metricbeat, damit es Ihre AWS-Metriken
erfassen kann

Navigieren Sie in der Datei aws.yml im Verzeichnis ,modules.d” zu den AWS-Modul-Konfigurationen.

Wenn der Code fir die gewiinschte Integration fehlt, lesen Sie den Anhang E.
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AuBerdem bendétigen Sie die AWS-Anmeldeinformationen. Diese miissen am Anfang der
Datei aws.yml eingegeben werden:

e access_key_id: "IHRE AWS-ZUGRIFFSSCHLUSSEL-ID"
e secret_access_key: "IHR AWS-ZUGRIFFSSCHLUSSEL"

Wenn Sie eine andere Authentifizierungsmethode vorziehen, finden Sie unter ,AWS Credentials Configuration”

entsprechende Optionen.

Wie Sie Ihre AWS-Zugriffsschliissel-ID (,access_key_id") und Ihren Zugriffsschliissel
(,secret_access_key") eingeben miissen, zeigt das folgende Beispiel:

module. aws
access_key_id. "XyzW4VIA6DCIEKDUNB"
secret_access_key. "p4873PxKFRB/enxV98PExUtQkEU82Coafolw6"

Wie Sie Ihre IAM-Rolle eingeben miissen, zeigt das folgende Beispiel:

module. aws
#Zu Ubernehmende AWS-IAM-Rolle
role_arn. arniam..123456789012.role/test-mb

Wenn Sie lhre AWS-Zugriffsschllssel-ID und den Zugriffsschllissel verschleiern mdchten, kdnnen Sie den

Metricbeat-Keystore verwenden.

Schritt 5: Einrichten lhrer vorkonfigurierten Kibana-Dashboards und Starten
von Metricbeat

Metricbeat enthalt standardmaBig beispielhafte Kibana-Dashboards, -Visualisierungen und -Suchen zum
Visualisieren von AWS-Metrikdaten in Kibana sowie Alerting- und Anomalieerkennungsfunktionen, die sich

ganz einfach konfigurieren lassen.

e Wenn Sie nicht den Nutzer ,elastic” (Standardnutzer) verwenden, achten Sie darauf, dass der
in metricbeat.yml angegebene Nutzer zur Einrichtung von Metricbeat berechtigt ist.
e Flhren Sie vom Installationsverzeichnis aus Folgendes aus:

./metricbeat setup -e

Starten Sie Metricbeat mit den folgenden Befehlen:

sudo chown root metricbeat.yml
sudo chown root modules.d/aws.yml

sudo ./metricbeat -e -c metricbeat.yml &
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Schritt 6: Aufrufen und Analysieren von Daten in Kibana

Metricbeat enthalt standardmaBig vorkonfigurierte Kibana-Dashboards und eine spezielle Anwendung fur
das Visualisieren von Metrikdaten. Sie haben die Dashboards bereits geladen, als Sie den Setup-Befehl

ausgefuhrt haben.

So starten Sie Kibana:
e Melden Sie sich bei lhrem Elastic Cloud-Konto an.

e Navigieren Sie in Ihnrem Deployment zum Kibana-Endpoint.

Anhang D - Functionbeat-Konfiguration

Im Folgenden erfahren Sie, wie Sie Functionbeat installieren und AWS-Module aktivieren
konnen. Zusammengefasst besteht der Prozess aus den folgenden Schritten:

1. Functionbeat herunterladen und installieren

2. Verbinden mit dem Elastic Stack
e Hierflir benotigen Sie Ihre Cloud-ID und das Cloud-Passwort flr Ihr Elastic-Deployment.
3. Konfigurieren von Cloud-Funktionen

e Hierfur bendtigen Sie Ihren AWS-Modul-Code sowie die AWS-Zugriffsschlissel-ID (,Access Key ID”)
und den Zugriffsschlissel (,Access Key").

4. Einrichten von Assets und Bereitstellen von Functionbeat

5. Erstellen von Kibana-Dashboards fiir Analysezwecke

Schritt 1: Herunterladen und Installieren von Functionbeat

Laden Sie Functionbeat herunter und installieren Sie es. Verwenden Sie dazu die flr Ihr System geltenden

Befehle.

e Wir verwenden zur Demonstration Linux-Befehle. Die Befehle fiir andere Betriebssysteme finden Sie in
unserer Dokumentation.

curl -L -0 https.//artifacts.elastic.co/downloads/beats/
functionbeat/functionbeat-7.13.4-1inux-x86_64.tar.gz
tar xzvf functionbeat-7.13.4-1linux-x86_64.tar.gz

%* elastic


http://elastic.co/de
https://cloud.elastic.co/
https://www.elastic.co/guide/en/beats/functionbeat/current/functionbeat-installation-configuration.html

Schritt 2: Verbinden mit dem Elastic Stack

Fur die Verwendung von Functionbeat mussen Verbindungen zu Elasticsearch und Kibana hergestellt

werden. Dazu mussen Sie die Konfigurationsdatei functionbeat.yml andern.

Um dies tun zu kénnen, bendtigen Sie die Cloud-ID und das zugehdrige Passwort. Geben Sie mit cloud.id
die ID Inhres Elasticsearch Service an und legen Sie flr cloud.auth (Passwort) einen Nutzer fest, der die

Berechtigung hat, Functionbeat einzurichten. Das kdnnte beispielsweise wie folgt aussehen:

cloud.id.
"staging.dxMtZWFzdCOxLmF3cy5Smb3VuzZC5pbyRjZWM2ZjI2MWE3NGJMMjRjZTMzYmI40DEXY
jgOMjkBZiRjNmMyY2E2ZDAOM]j IOOWFmMMGNjN2Q3YT110TYyNTcOMw=="

cloud.auth. "functionbeat_setup.YOUR_PASSWORD"

Denken Sie daran, fur die bereitgestellte Funktion eine eigene Rolle zu erstellen. Das kdnnte beispielsweise

wie folgt aussehen:
role. arn.aws.iam..123456789012.role/MyFunction

Sorgen Sie dafir, dass diese eigene Rolle die Berechtigungen erhalt, die fir die Ausfuhrung der Funktion

erforderlich sind. Weitere Informationen finden Sie unter ,JAM permissions required to deploy Functionbeat".

Schritt 3: Konfigurieren von Cloud-Funktionen

Bevor Sie Functionbeat fir AWS bereitstellen, miissen Sie Details zu den Cloud-Funktionen angeben, die Sie
bereitstellen méchten. Dazu gehdren die Funktionsnamen und -typen sowie die Ausldser fir das Ausfiihren

der Funktion.

Konfigurieren Sie in functionbeat.yml die Funktionen, die Sie bereitstellen méchten. Die
Konfigurationseinstellungen hangen vom Typ der Funktion und vom verwendeten Cloud-Anbieter ab. Wenn
der Code flr die gewlnschte Integration fehlt, lesen Sie den Anhang E. Eine Konfiguration kdnnte zum

Beispiel wie folgt aussehen:

functionbeat.provider.aws.endpoint. "s3.amazonaws.com"
functionbeat.provider.aws.deploy_bucket. "functionbeat-deploy"
functionbeat.provider.aws.functions.
- name. cloudwatch

enabled. true

type. cloudwatch_logs

description. "lambda function for cloudwatch logs"

triggers.

- log_group_name. /aws/lambda/my-lambda-function
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Sie brauchen auch lhre AWS-Anmeldeinformationen. Geben Sie lhre
AWS-Anmeldeinformationen am Beginn der Datei functionbeat.yml an:

e access_key_id: "IHRE AWS-ZUGRIFFSSCHLUSSEL-ID"
e secret_access_key: "IHR AWS-ZUGRIFFSSCHLUSSEL"

Wenn Sie eine andere Authentifizierungsmethode vorziehen, finden Sie unter ,,AWS Credentials Configuration”

entsprechende Optionen.

Sehen Sie sich dazu das folgende Beispiel an:

module. cloudwatch

enabled. true

access_key_id. "XyzW4VIA6DCIEKDUNB"

secret_access_key. "p4873PxKFRB/enxV98PExUtQkEU82Coafo1w6"

Schritt 4: Einrichten von Assets und Bereitstellen von Functionbeat
Functionbeat enthalt standardmaBig vordefinierte Assets flir das Parsen, Indexieren und
Visualisieren lhrer Daten. Gehen Sie zum Laden dieser Assets wie folgt vor:

Vergewissern Sie sich, dass der in functionbeat.yml angegebene Nutzer zum Einrichten von Functionbeat
berechtigt ist. Flihren Sie vom Installationsverzeichnis aus Folgendes aus:
./functionbeat setup -e

Verwenden Sie zum Bereitstellen der Cloud-Funktionen den folgenden Befehl:
./functionbeat -v -e -d "*" deploy cloudwatch

Die Funktion ist damit fir AWS bereitgestellt und kann ab sofort Protokollereignisse an das konfigurierte
Ausgabeziel senden.

Schritt 5: Erstellen von Kibana-Dashboards fiir Analysezwecke

Jetzt kdnnen Sie lhre Dashboards in Kibana erstellen. Wenn Sie mehr Uiber das Anzeigen und Erkunden lhrer

Daten erfahren mdchten, lesen Sie das Kibana-Benutzerhandbuch. So starten Sie Kibana:

e Melden Sie sich bei lhrem Elastic Cloud-Konto an.

¢ Navigieren Sie in Ihrem Deployment zum Kibana-Endpoint.

Anhang E — Weitere Ressourcen

Weiterfiihrende Informationen zu AWS-Konfigurationen finden Sie in den entsprechenden
Abschnitten der Dokumentationen fiir die einzelnen Module:

* Filebeat
e Metricbeat

®* Functionbeat

%* elastic


http://elastic.co/de
https://www.elastic.co/guide/en/beats/functionbeat/master/configuration-functionbeat-options.html#aws-credentials-config
https://www.elastic.co/guide/en/beats/functionbeat/current/privileges-to-setup-beats.html
https://www.elastic.co/guide/en/beats/functionbeat/current/privileges-to-setup-beats.html
https://www.elastic.co/guide/en/kibana/7.13/index.html
https://cloud.elastic.co/
https://www.elastic.co/guide/en/beats/filebeat/current/filebeat-module-aws.html
https://www.elastic.co/guide/en/beats/metricbeat/current/metricbeat-module-aws.html
https://www.elastic.co/guide/en/beats/functionbeat/current/configuration-functionbeat-options.html
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