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Einfuhrung in das Datentransfer- und
Bewertungs-Framework von Elastic

Die Elastic-Angebote

Elastic bietet eine Suite von Elasticsearch-, Observability- und Security-Produkten und zugehdorigen Features
an, die darauf ausgelegt sind, Kunden mit Echtzeit-Einblicken und robusten Datenverwaltungsfunktionen zu
unterstitzen.

Elastic kann personenbezogene Daten im Auftrag seiner Kunden als Auftragsverarbeiter (,,Kundendaten®)
verarbeiten, wenn Kunden Elastic-Produkte und -Features in der Elastic Cloud bereitstellen oder wenn
Kunden die Support- und/oder Consulting-Dienste von Elastic (die , Elastic-Angebote”) nutzen, wobei jede
dieser Dienstleistungen einen eigenen Umfang der Verarbeitung personenbezogener Daten hat.

Elastic Cloud bietet eine gehostete Plattform, auf der Kunden die Such-, Beobachtbarkeits- und
Sicherheitslosungen von Elastic in Amazon Web Services, Microsoft Azure und Google Cloud bereitstellen
konnen. Sie kénnen Ihre bevorzugte Datenhosting-Region aus einer Vielzahl globaler Optionen auswahlen,
darunter zahlreiche Standorte innerhalb des Europaischen Wirtschaftsraums (EWR). StandardmaRig werden
Backups in derselben Region gespeichert wie lhr Deployment. Wahrend Sie lhre Datenresidenz kontrollieren,
bendtigen Elastic-Mitarbeiter und Subprozessoren méglicherweise begrenzten Datenzugriff von auBerhalb
des EWR fiir wichtige Dienstleistungen wie Plattformmanagement, technische Ablaufe und Kundensupport.

Support-Dienste bieten den Nutzern von Elastic-Produkten umfassende Unterstiitzung und umfassen alles
von der ersten Dateningestion Uiber das Skalieren von Deployments bis hin zur Gewinnung sinnvoller Einblicke.
Im Kontext personenbezogener Kundendaten sind die Verarbeitungstatigkeiten von Elastic im Rahmen von
Support-Einsdtzen stark eingeschrankt. Supportmitarbeitende interagieren in erster Linie mit der
administrativen Ebene von Elastic Cloud; dadurch wird der direkte Zugriff auf die Inhalte von Kundendaten,
die in Indizes gespeichert sind, minimiert. Sollte ein auBergewdhnliches Problem direkten Zugriff auf
Kundeninhalte oder Kundendatenindizes erfordern, die moglicherweise betroffene personenbezogene Daten
enthalten (z. B. zur Analyse eines Heap Dump), ist die Zustimmung des Kunden Voraussetzung. Diese Prozesse
unterliegen strengen Kontrollen, der Priifbarkeit und der Einhaltung anerkannter Compliance-Standards.

Beratungsdienste bieten ergebnisorientierte Beratung, um Organisationen dabei zu unterstiitzen, ihre
Nutzung des Elastic Stack zu optimieren, Projektzeitplane zu optimieren und spezifische Geschaftsziele
zu erreichen. Diese Dienste werden weltweit mit flexiblen virtuellen Bereitstellungsoptionen angeboten.
Ahnlich wie bei Supportleistungen kann auch die Erbringung von Beratungsleistungen die Verarbeitung
personenbezogener Kundendaten erfordern, soweit dies fiir die Durchfiihrung der vereinbarten
Beratungsleistung notwendig ist.

Verarbeitung personenbezogener Daten durch Elastic

Bei der Bereitstellung von Dienstleistungen fiir seine Kunden fungiert Elastic als Datenverarbeiter.

Die endglltige Art und Kategorien der verarbeiteten personenbezogenen Kundendaten werden von den
Kunden von Elastic nach eigenem Ermessen festgelegt und kontrolliert. Elastic Uberwacht nicht aktiv die
spezifischen Daten, die Kunden in seine Angebote einbringen.
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Die folgende Tabelle fasst die Verarbeitung personenbezogener Kundendaten fiir jedes der Elastic-
Angebote zusammen:

Elastic- Primdirer Art der verarbeiteten Kategorien von Hosting-/Verarbeitungs-
Angebot | Verarbeitungszweck personenbezogenen Daten betroffenen Personen Standortkontrolle
Elastic | Echtzeit-Einblicke, Kundendaten (Inhalte vom Kundenadministratoren, Der Kunde wahlt die
Cloud | Suche, Beobachtbarkeit, | Kunden bestimmt, nicht von Endbenutzer und bevorzugte Datenhosting-
Sicherheit, Analytik, Elastic Uberwacht), begrenzte Mitarbeiter der Kunden/ Region aus (Optionen im
Plattformmanagement, |Betriebsdaten (z. B. Partner des Kunden EWR verfligbar), und Backups
technische Ablaufe Nutzungsprotokolle, Online- werden in derselben Region
Identifikatoren, elektronische gespeichert. Bestimmte
Kommunikation, Verarbeitungstatigkeiten
Netzwerkaktivitaten) fir (Plattformmanagement,
das Plattformmanagement. technischer Betrieb, Support)
koénnen einen begrenzten
Zugriff von auBerhalb des
EWR erfordern.
Support- | Umfassende Hochgradig eingeschrankter Kundenadministratoren, Kann den Zugriff von Elastic
Dienste | Unterstltzung, Zugriff auf personliche Endnutzer und Sub-Prozessoren von
Fehlerbehebung, Kundendaten (hauptséachlich Standorten auBerhalb des
technische Beratung Interaktion auf der EWR beinhalten.
Verwaltungsebene). Direkter
Zugriff auf Kundeninhalte
(z. B. Heap Dump) nur mit
Zustimmung des Kunden.
Consulting- | Ergebnisorientierte Personliche Kundendaten, Kundenadministratoren, Kann den Zugriff von Elastic
Dienste |Beratung, Optimierung |die fiir die Erbringung Endnutzer und Subprozessoren von
von Projektzeitplanen, von Dienstleistungen Standorten auBerhalb des
Geschéftsziele mit dem | erforderlich sind. EWR beinhalten.
Elastic Stack

Rechtsgrundlage fir internationale Datentransfers:
Standardvertragsklauseln (SCCs) und Datenschutz-Frameworks

Elastics Framework fiir internationale Datentransfers basiert fest auf der Verwendung der

Standardvertragsklauseln (SCCs). Dieser Mechanismus wird sowohl fiir direkte Ubertragungen eingesetzt, bei
denen Daten vom Kunden zu Elastic flieBen, als auch fiir weiterfiihrende Ubertragungen von Elastic zu seinen
internen und externen Subprozessoren, um direkt mit den Anforderungen des Gerichtshofs der Europdischen
Union (CJEU) in seinem Urteil ,Schrems II“ in Einklang zu kommen. Mit dem Urteil im Fall ,Schrems II“ vom
16. Juli 2020 wurde der EU-US-Datenschutzschild fur ungultig erklart, gleichzeitig aber die Giiltigkeit von
Standardvertragsklauseln als legitimes Instrument zur Ubermittlung personenbezogener Daten aus dem
Europaischen Wirtschaftsraum (EWR) in Drittlander bestatigt. Das Urteil des EuGH verpflichtete jedoch auch
Datenimporteure und -exporteure, eine detaillierte Einzelfallpriifung der Ubermittlung vorzunehmen und
gegebenenfalls zusatzliche SchutzmalRnahmen zu ergreifen, um sicherzustellen, dass personenbezogene
Daten ein Schutzniveau genieRen, das dem im EWR garantierten ,,im Wesentlichen gleichwertig” ist.

III

Dariber hinaus erfillt Elasticsearch, Inc. die Anforderungen des EU-US-Datenschutzrahmens, der Erweiterung
des Vereinigten Konigreichs des EU-US-Datenschutzrahmens und des Schweizerisch-US-Datenschutzrahmens
(zusammen das ,,Data Privacy Framework”), wie vom U.S. Department of Commerce festgelegt. Elastic hat dem
Department of Commerce bescheinigt, dass es die Grundsatze des Data Privacy Framework hinsichtlich der
Verarbeitung personenbezogener Daten, die es aus der Europaischen Union, dem Vereinigten Konigreich und
der Schweiz erhdlt — je nach Anwendbarkeit — einhalt und sich dabei auf das Data Privacy Framework stiitzt.


https://www.elastic.co/de/agreements/internal_subprocessors
https://www.elastic.co/de/agreements/external_subprocessors

Diese Bewertung bietet einen umfassenden Uberblick (ber die rechtlichen und praktischen Aspekte im
Zusammenhang mit Datentransfers in die unten aufgefiihrten Lander. Wir haben die relevanten behordlichen
Zugangsgesetze analysiert, die Wirksamkeit der SCCs bewertet und die spezifischen MaRBnahmen von Elastic
zur Risikominderung detailliert beschrieben.

USA Transfer-Folgenabschatzung

Dieser Abschnitt enthalt eine detaillierte Bewertung der rechtlichen und praktischen Rahmenbedingungen
fir Datenlbertragungen in die Vereinigten Staaten von Amerika (USA) und analysiert die anwendbaren
Rechtsvorschriften zum staatlichen Datenzugriff, die Wirksamkeit der SCCs sowie die spezifischen
risikomindernden MalBnahmen von Elastic.

Anwendbare Gesetze zum staatlichen Zugang und
Uberwachungsumfang

Der Rechtsrahmen der Vereinigten Staaten umfasst mehrere Gesetze und
Durchfiihrungsverordnungen, die es den Regierungsbehdrden ermaéglichen, zu Zwecken der nationalen
Sicherheit, der Aufklarung und der Strafverfolgung auf personenbezogene Daten zuzugreifen.

o Foreign Intelligence Surveillance Act (FISA), Abschnitt 702: Dieses Gesetz erlaubt es der US-Regierung,
Anbieter elektronischer Kommunikationsdienste (Electronic Communications Service Providers, ECSPs)
anzuweisen, bei nachrichtendienstlichen Aktivitaten mitzuwirken. Obwohl der Begriff ECSPs von US-
Gerichten und dem Handelsministerium weit ausgelegt wurde, um moglicherweise Unternehmen wie
Elastic einzuschliellen, ist es hochst unwahrscheinlich, dass US-Geheimdienste die gewdhnlichen
kommerziellen Informationen, die Elastic fiir Kunden verarbeitet, ins Visier nehmen. Darlber hinaus
kommt Elastic nicht fir ,upstream“-Uberwachungsanordnungen in Frage, die Internet-Backbone-
Anbieter ins Visier nehmen und im ,,Schrems [I“-Urteil ein Hauptanliegen waren. Bislang war Elastic noch
keiner Anfrage der US-Regierung gemaR FISA 702 unterworfen.

o Executive Order 12333 (EO 12333) & Presidential Policy Directive 28 (PPD 28): Im Gegensatz zu FISA 702
gewdhrt EO 12333 der US-Regierung keine Befugnis, Unternehmen oder Einzelpersonen zur Offenlegung
von Daten zu zwingen. Uberwachungstitigkeiten gemaR EO 12333 unterliegen den in PPD 28
dargelegten Beschrankungen, die dem Schutz der Privatsphéare und der biirgerlichen Freiheiten dienen.
Zu diesen Einschrankungen gehoren die Beschriankung der Massenerfassung auf bestimmte Zwecke der
nationalen Sicherheit und die Minimierung der Verbreitung und Aufbewahrung der erfassten
personlichen Daten. Diese Einschrankungen sind zusatzliche SchutzmaRBnahmen, die die
Wahrscheinlichkeit einer wahllosen oder rechtswidrigen Durchsuchung oder Beschlagnahme
personenbezogener Daten verringern. Bis heute hat Elastic keine Anfragen der US-Regierung gemals EO
12333 erhalten.

o U.S. CLOUD (,Clarifying Lawful Overseas Use of Data”) Act: Verabschiedet im Marz 2018, behandelt der
CLOUD Act Konflikte im Zusammenhang mit auRerhalb der USA gespeicherten Daten, indem er einen
Gerichtsbeschluss zur Offenlegung solcher Daten gemaR dem U.S. Stored Communications Act (SCA)
vorschreibt. Die SCA umfasst Datenschutzmafnahmen, die durch den CLOUD Act erhalten bleiben. Das
Gesetz bietet auch einen Mechanismus flir Dienstleister, um Anfragen anzufechten, die mit
auslandischen Datenschutzverpflichtungen kollidieren. Elastic geht nicht davon aus, dass der CLOUD Act
praktische Auswirkungen auf seinen Umgang mit personenbezogenen Kundendaten haben wird.



o Neue Executive Order 14086 zur Verbesserung der SchutzmalBnahmen fiir die Aktivitaten der US-
Nachrichtendienste (7. Oktober 2022): Diese Executive Order (NEO) fiihrt verbindliche
SchutzmaRnahmen ein, die den Zugriff der US-Nachrichtendienste auf Daten (einschlieRlich Daten von
Nicht-US-Personen) auf das beschranken, was fir die nationale Sicherheit ,,notwendig und
verhéltnismaRig” ist. Es verlangt strenge Aufsicht, priorisiert gezielte Sammlung und minimiert
Verbreitung und Aufbewahrung. Entscheidend ist, dass das NEO einen unabhangigen und
unparteiischen Abhilfemechanismus einfiihrt, einschliefRlich eines neuen Datenschutz-
Uberpriifungsgerichts, um Beschwerden (iber den Datenzugriff der US-amerikanischen
Sicherheitsbehorden zu untersuchen und beizulegen. Diese Entwicklung wird als eine ,,deutliche
Erhohung” des Schutzniveaus der Daten von EU-Blrgern in den USA angesehen.

o US-amerikanische Federal Trade Commission (FTC): Die FTC ist an der Durchsetzung der Grundsatze
fairer Informationspraktiken (FIPPs) beteiligt und hat aktiv rechtliche Schritte gegen Unternehmen
wegen Datenschutzverletzungen eingeleitet und dabei erhebliche Buligelder verhangt.

o US-Verfassung (vierter Verfassungszusatz) und Electronic Communications Privacy Act (ECPA): Diese
rechtlichen Instrumente schranken die Befugnis der US-Regierung ein, Dienstleister zur Offenlegung
von Endnutzerinformationen zu zwingen. Sie verlangen in der Regel Vorladungen fir grundlegende
Benutzerregistrierungsdaten und IP-Adressen sowie Gerichtsbeschliisse oder Durchsuchungsbefehle
fr nicht-inhaltliche Eintrage und Kommunikationsinhalte.

Bewertung der Effektivitat des Transferinstruments und
rechtliche Herausforderungen

Die Wirksamkeit von SCCs fiir Datenlbertragungen in die USA war nach der Schrems-II-Entscheidung, die
Bedenken hinsichtlich der Breite der US-Uberwachungsgesetze hervorhob, ein zentraler Streitpunkt. In der
Vergangenheit war eine der grofSten Herausforderungen der vermeintlich weite Geltungsbereich von FISA
702 und EO 12333, der den EuGH dazu veranlasste, das Privacy Shield fiir ungiltig zu erklaren. Die
Dienstleistungen von Elastic sind zwar unwahrscheinliche Ziele, aber die Mdglichkeit einer breiten
Auslegung dieser Gesetze stellte die Wirksamkeit von SCCs rechtlich in Frage und erforderte robuste
erganzende MalRnahmen.

Die Situation hat sich jedoch mit der Verabschiedung des EU-US-Datenschutzrahmens (DPF) und der
zugrundeliegenden New Executive Order (NEO) grundlegend verdndert. Die NEO fiihrt verbindliche
SchutzmaBnahmen ein, die den Zugriff auf Daten auf das Notwendige und VerhaltnismaRige beschranken,
schreibt eine strenge Aufsicht vor und richtet einen unabhangigen Beschwerdemechanismus ein,
einschlielRlich eines Datenschutzprifungsgerichts. Diese Entwicklungen gehen direkt auf die im Schrems-II-
Abkommen festgestellten Kernmangel ein und veranlassten die EU-Kommission, den USA einen
Angemessenheitsbeschluss zu erteilen. Das bedeutet, dass die USA nun offiziell ein ,,im Wesentlichen
gleichwertiges” Schutzniveau bieten, wie die Europaische Kommission in ihrem letzten regelmaRigen
Bericht tGber die Funktionsweise der DPF (COM(2024)451 final vom 8. Oktober 2024) erneut bestatigt hat.
Diese Entwicklung reduziert den Aufwand, wirksame erginzende MaRnahmen fiir Uberweisungen in die
USA nachzuweisen, erheblich, da die DPF-Zertifizierung von Elastic ein starker Indikator fiir die Einhaltung
der Vorschriften ist.

Angesichts der Art und des Zwecks der Dienste von Elastic ist es hochst unwahrscheinlich, dass die von Elastic
verarbeiteten personenbezogenen Kundendaten im Rahmen von Section 702 FISA, EO 12333 oder dem
CLOUD Act angefordert werden. Uns ist dariiber hinaus auch nicht bekannt, dass es jemals zu einem direkten


https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14379-EU-US-Data-Privacy-Framework-report-of-the-Commission-on-how-the-framework-is-functioning_de
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Zugriff auf personenbezogene Kundendaten gemal® EO 12333 gekommen ware. Wir erstellen oder
unterhalten keine Backdoors oder Masterschlissel fiir unsere Produkte oder Dienste und gestatten keiner
Regierungsbehorde ungehinderten oder direkten Zugriff auf unsere Server.

Spezifische Sicherheitsvorkehrungen und Malinahmen zur Minderung der
Datenschutzrisiken bei Elastic

Das Engagement von Elastic flir den Datenschutz und die Datensicherheit wird durch umfassende und
vielschichtige technische, organisatorische und vertragliche Sicherheitsvorkehrungen untermauert. Diese
Malnahmen sind darauf ausgelegt, personenbezogene Daten wahrend des gesamten Lebenszyklus innerhalb
von Elastic-Angeboten zu schiitzen und die Grundsitze der SCCs zu wahren, in Ubereinstimmung mit der
DSGVO, der GDPR des Vereinigten Konigreichs und der Schweizer FDPA.

Technische SicherheitsmafSnahmen:

o Datenresidenz: Elastic Cloud bietet Kunden die Flexibilitat, ihre bevorzugte Datenhostregion aus
einer breiten Palette globaler Optionen iber AWS, Google Cloud Platform und Azure, einschlieBlich
zahlreicher Standorte innerhalb des EWR, auszuwahlen. Dies ermoglicht es Kunden, spezifische
Datenresidenzanforderungen zu erfiillen, wobei Backups automatisch in der gewdhlten Region
gespeichert werden.

o Verschliisselung bei Ubertragung und Ruhe: Kundendaten werden sowohl wihrend der Ubertragung
mit TLS 1.2 als auch im Ruhezustand verschliisselt, wobei mindestens AES-256-Bit-Chiffren verwendet
werden. Elastic verfligt auBerdem Uber robuste Verfahren zur Verwaltung von
Verschlisselungsschlisseln.

« RegelmaRige Systemupdates und Patches: Um Schwachstellenrisiken zu minimieren, werden
Elasticsearch-Instanzen auf Basis der neuesten Betriebssystemkernel bereitgestellt, mit kontinuierlicher
Anwendung von Patches zur Behebung von Common Vulnerabilities and Exposures (CVEs).

o Nutzung branchenfiihrender Dienstleister: Die Dienste von Elastic werden in Rechenzentren gehostet,
die von groRRen Cloud-Service-Anbietern verwaltet werden, welche fiir ihre modernsten technischen
und organisatorischen SicherheitsmaBnahmen anerkannt sind, die zum Schutz der gehosteten Daten
entwickelt wurden.

e Zugangskontrollen: Elastic implementiert strenge logische und administrative Kontrollen, um den
Datenzugriff ausschlieRRlich auf autorisierte Benutzer zu beschranken. Dazu gehéren Multi-Faktor-
Authentifizierung, starke Passwortstandards und die Nutzung von VPNs flr den administrativen Zugriff.
Das Prinzip der geringsten Privilegien wird strikt eingehalten, so dass die Mitarbeiter nur den fir ihre
Aufgaben erforderlichen Zugriff erhalten und die Zugriffsrechte regelmaRig tberprift werden. Die
zentrale Protokollierung, die Proxy-, Zugriffs-, Elasticsearch- und Auditbeat-Protokolle umfasst, erfasst
akribisch jeden Zugriff auf Kundendaten und die Systeme, auf denen diese gespeichert sind. Bei Support-
Services ist der Zugriff auf personenbezogene Daten des Kunden stark eingeschrankt. Die Mitarbeiter
interagieren hauptsachlich mit der administrativen Ebene und bendétigen die Autorisierung des Kunden
fiir den Zugriff auf Inhalte.

o Erkennung und Reaktion auf Sicherheitsvorfille: Elastic pflegt und aktualisiert kontinuierlich
ausgekliigelte Erkennungsregeln fiir verdachtige Aktivitdten und unberechtigten Zugriff, einschlieRlich
der Uberwachung der Dateiintegritit und Indikatoren fiir Kontoiibernahmen. Diese Erkennungen sind
in automatisierte Workflows integriert, die das Threat Detection and Response Team alarmieren und
sofortige Untersuchungen auslosen.
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Organisatorische Schutzmafinahmen:

Informationssicherheitsmanagementsystem (ISMS): Elastic hat offiziell ein ISMS angenommen,
das nach ISO 27001, I1SO 27017 und ISO 27018 zertifiziert ist. Dieses System bildet das Riickgrat aller
Richtlinien, Standards und Leitlinien zur Informationssicherheit und gewahrleistet umfassende
technische und organisatorische Mallnahmen zum Datenschutz.

Data Privacy Framework (DPF): Elastic ist zertifiziert konform mit dem Data Privacy Framework fiir
personenbezogene Daten, die aus der Europaischen Union, dem Vereinigten Kénigreich und der
Schweiz stammen.

Datenschutz und Sicherheit von Anfang an: Diese Prinzipien sind in jedes Elastic-Produkt von der
Konzeption bis zum Deployment eingebettet und stellen sicher, dass Datenschutz ein grundlegender
Bestandteil der Produktentwicklung ist.

Grundsatze fiir Anfragen 6ffentlicher Behorden nach Kundeninformationen: Elastic hat klare Grundsétze
und Verfahren zur Bearbeitung von Anfragen 6ffentlicher Behérden nach Kundeninformationen
festgelegt. Zu diesen Protokollen gehoren die Anfechtung von Antragen, die Benachrichtigung betroffener
Parteien und die Beantragung von Ausnahmen von Benachrichtigungsverboten. Elastic hat niemals
Hintertliren oder Generalschlissel fir seine Produkte geschaffen und niemals einer Regierungsbehorde
uneingeschrankten oder direkten Zugriff auf seine Server gewahrt.

Lieferkettenmanagement: Elastic fiihrt einen grindlichen, funktionsiibergreifenden Due-Diligence-
Prozess durch, an dem Sicherheits-, Datenschutz- und Compliance-Teams fiir alle Dienstleister

beteiligt sind. Dazu gehért die Uberpriifung der Art und des Risikos der auszutauschenden Daten,

der Sicherheitsrichtlinien und -malRnahmen des Anbieters, der Audits durch Dritte sowie die
Durchfiihrung von Datenschutz-Folgenabschatzungen.

Andere interne Richtlinien: Elastic verfiigt tiber interne Richtlinien, die die Verwendung und den
Zugang zu personenbezogenen Daten, das Management von Datenschutzverletzungen,
Zugangsersuchen von Betroffenen, die Datenaufbewahrung sowie die Zugriffskontrolle regeln.
Compliance-Frameworks: Elastic Cloud zeigt die Einhaltung einer Vielzahl von Branchen-Frameworks,
darunter SOC 2 Type Il, CSA CCM 4.0, PCI-DSS, HIPAA, Cyber Essentials+, NIS2 Directive for Cloud
Service Providers, TISAX und FedRAMP Moderate.

RegelmadRige Tests: Periodische Schwachstellen- und Penetrationstests fiir Netzwerke und
Anwendungen werden durchgefiihrt, mit etablierten Verfahren zur Dokumentation und Behebung
entdeckter Schwachstellen.

Mitarbeiterschulung: Alle Mitarbeiter sind verpflichtet, bei der Einstellung und danach jahrlich
Schulungen zur Informationssicherheit, Datenschutz und Privatsphare zu absolvieren.

Vertragliche Sicherheitsvorkehrungen:

Datenverarbeitungszusatz (DPA): Elastic verpflichtet sich vertraglich zur Umsetzung robuster
Datenschutz- und PrivatspharemaRnahmen gemal unserer Zusatzvereinbarung zum Datenschutz,
welche die SCCs und ihre Schweizer und britische Variante sowie unsere Zusatzvereinbarung zur
Informationssicherheit umfasst. Wir tiberpriifen und aktualisieren unsere Zusatzvereinbarung zur
Datenverarbeitung (Data Processing Addendum, DPA) regelmafig, um die geltenden
Datenschutzanforderungen und bewahrten Verfahren widerzuspiegeln.

Kundenanweisungen: Die Verarbeitung personenbezogener Kundendaten erfolgt ausschlief$lich
auf Anweisung des Kunden.

Vertraulichkeit: Alle Mitarbeiter, die zur Verarbeitung personenbezogener Kundendaten befugt
sind, unterliegen strengen Vertraulichkeitsvereinbarungen, Richtlinien und Verfahren.

Kontrolle: Kunden behalten die Moglichkeit, jederzeit persdnliche Daten, die sie in Elastic Cloud
hochladen, abzurufen, zu korrigieren oder zu I6schen.
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Benachrichtigung liber Offenlegungsanfragen: Elastic verpflichtet sich vertraglich dazu, Kunden im
Falle einer Offenlegungsanfrage fiir ihre Daten zu benachrichtigen, sofern dies nicht gesetzlich
untersagt ist.

Pflichten der Unterauftragsverarbeiter: Wir sind vollstandig transparent beziglich unserer
Unterauftragsverarbeiter, die denselben strengen Standards und Organisationsanforderungen
unterliegen. Wir haften fiir die Handlungen und Unterlassungen unserer Unterauftragsverarbeiter
genau so, als wirden wir die Dienste selbst erbringen.



