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Einführung in das Datentransfer- und 
Bewertungs-Framework von Elastic 

Die Elastic-Angebote 
Elastic bietet eine Suite von Elasticsearch-, Observability- und Security-Produkten und zugehörigen Features 
an, die darauf ausgelegt sind, Kunden mit Echtzeit-Einblicken und robusten Datenverwaltungsfunktionen zu 
unterstützen. 

Elastic kann personenbezogene Daten im Auftrag seiner Kunden als Auftragsverarbeiter („Kundendaten“) 
verarbeiten, wenn Kunden Elastic-Produkte und -Features in der Elastic Cloud bereitstellen oder wenn 
Kunden die Support- und/oder Consulting-Dienste von Elastic (die „Elastic-Angebote“) nutzen, wobei jede 
dieser Dienstleistungen einen eigenen Umfang der Verarbeitung personenbezogener Daten hat. 

Elastic Cloud bietet eine gehostete Plattform, auf der Kunden die Such-, Beobachtbarkeits- und 
Sicherheitslösungen von Elastic in Amazon Web Services, Microsoft Azure und Google Cloud bereitstellen 
können. Sie können Ihre bevorzugte Datenhosting-Region aus einer Vielzahl globaler Optionen auswählen, 
darunter zahlreiche Standorte innerhalb des Europäischen Wirtschaftsraums (EWR). Standardmäßig werden 
Backups in derselben Region gespeichert wie Ihr Deployment. Während Sie Ihre Datenresidenz kontrollieren, 
benötigen Elastic-Mitarbeiter und Unterauftragsverarbeiter möglicherweise begrenzten Datenzugriff  
von außerhalb des EWR für wichtige Dienstleistungen wie Plattformmanagement, technische Abläufe  
und Kundensupport. 

Support-Dienste bieten Nutzern von Elastic-Produkten umfassende Unterstützung – von der ersten Daten-
Ingestion über das Skalieren von Deployments bis hin zur Gewinnung aussagekräftiger Einblicke. Im Kontext 
personenbezogener Kundendaten sind die Verarbeitungstätigkeiten von Elastic im Rahmen von Support-
Einsätzen stark eingeschränkt. Support-Agenten interagieren in erster Linie mit der administrativen Ebene 
von Elastic Cloud; dadurch wird der direkte Zugriff auf die Inhalte von Kundendaten, die in Indizes 
gespeichert sind, minimiert. Sollte ein Ausnahmefall den Zugriff auf Kundeninhalte oder 
Kundendatenindizes erfordern, die möglicherweise betroffene personenbezogene Daten enthalten (z. B. 
zur Analyse eines Heap Dump), ist die Zustimmung des Kunden Voraussetzung. Diese Prozesse unterliegen 
strengen Kontrollen, sind prüfbar und erfordern die Einhaltung anerkannter Compliance-Standards. 

Consulting-Dienste bieten ergebnisorientierte Beratung, um Organisationen dabei zu unterstützen, ihre 
Nutzung des Elastic Stack zu optimieren, Projektzeitpläne zu straffen und spezifische Geschäftsziele zu 
erreichen. Diese Dienste werden weltweit mit flexiblen virtuellen Bereitstellungsoptionen angeboten. 
Ähnlich wie bei Support kann auch die Erbringung von Consulting-Diensten die Verarbeitung 
personenbezogener Kundendaten erfordern, soweit dies für die Durchführung der vereinbarten Consulting-
Dienste erforderlich ist. 

 

Verarbeitung personenbezogener Daten durch Elastic 
Bei der Bereitstellung von Dienstleistungen für seine Kunden fungiert Elastic als Datenverarbeiter. Die 
endgültige Art und Kategorien der verarbeiteten personenbezogenen Kundendaten werden von den 
Kunden von Elastic nach eigenem Ermessen festgelegt und kontrolliert. Elastic überwacht nicht aktiv die 
spezifischen Daten, die Kunden in seine Angebote einbringen. 

https://www.elastic.co/de/elasticsearch
https://www.elastic.co/de/observability
https://www.elastic.co/de/security
https://www.elastic.co/de/elastic-stack/features
https://www.elastic.co/de/cloud
https://www.elastic.co/de/support
https://assurance.elastic.co/
https://www.elastic.co/de/consulting
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Die folgende Tabelle fasst die Verarbeitung personenbezogener Kundendaten für jedes der Elastic-
Angebote zusammen: 
 

Elastic-
Angebot 

Hauptverarbeitungsz
weck 

Art der verarbeiteten 
personenbezogenen Daten 

Kategorien von 
betroffenen Personen 

Hosting / Verarbeitung - 
Standortkontrolle 

Elastic 
Cloud 

Echtzeit-Einblicke, 
Suche, Beobachtbarkeit, 
Sicherheit, Analytik, 
Plattformmanagement, 
technische Abläufe 

Kundendaten (Inhalte vom 
Kunden bestimmt, nicht von 
Elastic überwacht), begrenzte 
Betriebsdaten (z. B. 
Nutzungsprotokolle, Online-
Identifikatoren, elektronische 
Kommunikation, 
Netzwerkaktivitäten) für das 
Plattformmanagement. 

Kundenadministratoren, 
Endbenutzer und 
Mitarbeiter der Kunden/ 
Partner des Kunden 

Der Kunde wählt die bevorzugte 
Datenhosting-Region aus 
(Optionen im EWR verfügbar), 
und Backups werden in 
derselben Region gespeichert. 
Bestimmte 
Verarbeitungstätigkeiten 
(Plattformmanagement, 
technischer Betrieb, Support) 
können einen begrenzten  
Zugriff von außerhalb des  
EWR erfordern. 

Support-
Dienste 

Umfassende 
Unterstützung, 
Fehlerbehebung, 
technische Beratung 

Hochgradig eingeschränkter 
Zugriff auf persönliche 
Kundendaten (hauptsächlich 
Interaktion auf der 
Verwaltungsebene). Direkter 
Zugriff auf Kundeninhalte (z. B. 
Heap Dump) nur mit 
Zustimmung des Kunden. 

Kundenadministratoren, 
Endnutzer 

Kann den Zugriff von Elastic  
und Unterauftragsverarbeitern 
von Standorten außerhalb des 
EWR beinhalten. 

Consulting-
Dienste 

Ergebnisorientierte 
Beratung, Optimierung 
von Projektabläufen, 
Geschäftsergebnisse mit 
Elastic Stack 

Persönliche Kundendaten,  
die für die Erbringung  
von Dienstleistungen  
erforderlich sind. 

Kundenadministratoren, 
Endnutzer 

Kann den Zugriff von Elastic  
und Unterauftragsverarbeitern 
von Standorten außerhalb des 
EWR beinhalten. 

 

Rechtsgrundlage für internationale Transfers: 
Standardvertragsklauseln (SCCs) 
Elastics Framework für internationale Datentransfers basiert fest auf der Verwendung der 
Standardvertragsklauseln (SCCs). Dieser Mechanismus wird sowohl für direkte Übertragungen eingesetzt, 
bei denen Daten vom Kunden zu Elastic fließen, als auch für weiterführende Übertragungen von Elastic zu 
seinen internen und externen Unterauftragsverarbeitern, um direkt mit den Anforderungen des 
Gerichtshofs der Europäischen Union (CJEU) in seinem Urteil „Schrems II“ in Einklang zu kommen. Mit dem 
Urteil im Fall „Schrems II“ vom 16. Juli 2020 wurde der EU-US-Datenschutzschild für ungültig erklärt, 
gleichzeitig aber die Gültigkeit von Standardvertragsklauseln als legitimes Instrument zur Übermittlung 
personenbezogener Daten aus dem Europäischen Wirtschaftsraum (EWR) in Drittländer bestätigt. Das 
Urteil des EuGH verpflichtete jedoch auch Datenimporteure und -exporteure, eine detaillierte 
Einzelfallprüfung der Übermittlung vorzunehmen und gegebenenfalls zusätzliche Schutzmaßnahmen zu 
ergreifen, um sicherzustellen, dass personenbezogene Daten ein Schutzniveau genießen, das dem im EWR 
garantierten „im Wesentlichen gleichwertig“ ist. 

Diese Bewertung bietet einen umfassenden Überblick über die rechtlichen und praktischen Aspekte im 
Zusammenhang mit Datentransfers in die unten aufgeführten Länder. Wir haben die relevanten 
behördlichen Zugangsgesetze analysiert, die Wirksamkeit der SCCs bewertet und die spezifischen 
Maßnahmen von Elastic zur Risikominderung detailliert beschrieben. 

 

https://www.elastic.co/de/agreements/internal_subprocessors
https://www.elastic.co/de/agreements/external_subprocessors
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Indien Bewertung der Auswirkung  
von Transfers 
Dieser Abschnitt bietet eine detaillierte Bewertung der rechtlichen und praktischen Rahmenbedingungen 
für Datenübertragungen nach Indien. Dabei werden die anwendbaren staatlichen Zugriffsgesetze, die 
Wirksamkeit der SCCs und die spezifischen Abhilfemaßnahmen von Elastic analysiert. 

 

Anwendbare Gesetze zum staatlichen Zugang und 
Überwachungsumfang 
• Überwachungsgesetze (Massenüberwachung): Eine Kombination aus den Abschnitten 69 und 69B des 

Information Technology Act (IT Act), den Information Technology (Verfahren und Schutzmaßnahmen 
für Abhören, Überwachung und Entschlüsselung von Informationen) Rules 2009 (Abhörregeln),  
den Information Technology (Verfahren und Sicherungen zur Sammlung von Verkehrsdaten) Rules 
2009 (Traffic Data Rules), dem Indian Telegraph Act von 1885 (Abschnitt 5) und den Indian Telegraph 
Rules, 1951 gewähren gemeinsam den öffentlichen Behörden weitreichende Befugnisse zur 
Massenüberwachung. Diese Befugnisse umfassen das Abfangen, Überwachen und Entschlüsseln  
von Informationen durch Computerressourcen. Die Zwecke eines solchen Zugangs sind vielfältig  
und umfassen die Souveränität, Integrität, Verteidigung, Sicherheit des Staates, freundschaftliche 
Beziehungen zu ausländischen Staaten, öffentliche Ordnung, die Verhinderung der Anstiftung zu 
Straftaten und die Untersuchung jeglicher Straftaten, einschließlich Wirtschaftsstraftaten. Diese 
Gesetze sind formell und rechtlich bindend, und die Regeln werden als klar, präzise und im 
Allgemeinen vorhersehbar mit spezifizierten Gründen und ordnungsgemäßem Verfahren beschrieben. 

 
• Weitere Gesetze zur Datenoffenlegung (außerhalb der Massenüberwachung): 

o Strafprozessordnung (CrPC) Abschnitte 91, 93 und 165: Gerichte sind befugt, Vorladungen zur 
Vorlage von Dokumenten (Abschnitt 91) oder Durchsuchungsbefehle (Abschnitt 93) für 
Ermittlungen und Strafverfahren zu erlassen. Bemerkenswerterweise erlaubt Abschnitt 165 
lokalen Polizeibeamten, Durchsuchungen mit „begründeten Gründen“ ohne vorherige gerichtliche 
Genehmigung durchzuführen, insbesondere bei schweren Straftaten. 

 
o Weitere Autoritäten: Verschiedene andere Strafverfolgungs- und Sicherheitsbehörden, wie das 

Central Bureau of Investigation (CBI) und die National Investigation Agency (NIA), verfügen über 
Ermittlungsbefugnisse, die denen der örtlichen Polizei bezüglich der Beschlagnahmung von 
Informationen und Unterlagen ähneln. 

 
o Einkommensteuergesetz von 1961: Dieses Gesetz ermächtigt Steuerbeamte, Informationen 

anzufordern, die für Anfragen oder Verfahren relevant sind. 
 

o Geltungsbereich des Datenimporteurs: Elastic erkennt an, dass personenbezogene Daten, die auf 
Servern in Indien zur Erbringung seiner Dienstleistungen verarbeitet werden, diesen staatlichen 
Sicherheits- und Überwachungsbefugnissen unterliegen. Weiterführende Übertragungen von 
Indien in die USA und an andere weltweite Orte sind ebenfalls möglich. 
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Bewertung der Effektivität des Transferinstruments und der 
rechtlichen Herausforderungen 

Die Effektivität von SCCs in Indien steht vor Herausforderungen, die sich vor allem aus dem breiten 
Spektrum der staatlichen Zugriffsbefugnisse und den Einschränkungen hinsichtlich Transparenz und 
unabhängiger Aufsicht ergeben. Eine Herausforderung ergibt sich aus Indiens weitreichenden 
Überwachungsbefugnissen und dem Fehlen einer einheitlichen vorherigen richterlichen Genehmigung für 
den Zugriff auf alle Daten. Obwohl es Überprüfungskomitees gibt, ist eine direkte gerichtliche Genehmigung 
nicht immer Voraussetzung für Überwachung oder Datenoffenlegung (z. B. gemäß Abschnitt 165 CrPC oder 
Erstzugriffsanträge nach Überwachungsgesetzen). Eine weitere Herausforderung stellen Vertraulichkeits- 
oder Maulkorbvereinbarungen dar. Die Anforderung strenger Vertraulichkeit in Bezug auf Abhör- und 
Entschlüsselungsanweisungen steht im Widerspruch zu der Verpflichtung, betroffene Personen über 
Zugriffsanfragen zu informieren, sofern dies nicht gesetzlich verboten ist. 

Trotz dieser Herausforderungen bietet der indische Rechtsrahmen auch mildernde Faktoren. Der Grundsatz 
der Rechtsstaatlichkeit ist gewährleistet, wobei die Verhältnismäßigkeit und Legitimität staatlichen 
Handelns gerichtlich überprüft wird. Der vom Obersten Gerichtshof angewandte „dreifache Test“ für 
Eingriffe in die Privatsphäre (Erfordernis einer Rechtsgrundlage, eines legitimen staatlichen Ziels und der 
Verhältnismäßigkeit) bietet eine rechtliche Grundlage für die Anfechtung von Kompetenzüberschreitungen. 
Darüber hinaus handelt es sich bei dem kommenden Digital Personal Data Protection Act 2023 (DPDP Act) 
um ein umfassendes, branchenneutrales Datenschutzgesetz, das zwar noch nicht vollständig in Kraft 
getreten ist, aber erhebliche Strafen vorsieht und die Einrichtung eines Data Protection Board of India 
(DPBI) zur Durchsetzung vorschlägt. 

Die Datenschutzlandschaft in Indien befindet sich derzeit im Wandel. Das DPDP-Gesetz soll nach seiner 
vollständigen Umsetzung ein Data Protection Board of India (DPBI) einrichten und einen stärkeren 
Datenschutz einführen. Das deutet auf einen Schritt hin zu einer stärkeren Angleichung an die EU-Standards 
hin. Das Ministerium für Elektronik und Informationstechnologie (MeitY) der indischen Regierung 
veröffentlichte am 3. Januar 2025 einen Entwurf der Durchführungsbestimmungen, doch bis Mitte 2025 
waren diese Bestimmungen noch nicht endgültig festgelegt. 

 

Spezifische Sicherheitsvorkehrungen und Maßnahmen zur Minderung der 
Datenschutzrisiken bei Elastic 

Das Engagement von Elastic für den Datenschutz und die Datensicherheit wird durch umfassende und 
vielschichtige technische, organisatorische und vertragliche Sicherheitsvorkehrungen untermauert. Diese 
Maßnahmen sind darauf ausgelegt, personenbezogene Daten während des gesamten Lebenszyklus 
innerhalb von Elastic-Angeboten zu schützen und die Grundsätze der SCCs zu wahren, in Übereinstimmung 
mit der DSGVO, der GDPR des Vereinigten Königreichs und der Schweizer FDPA. 

Technische Sicherheitsvorkehrungen: 

● Datenresidenz: Elastic Cloud bietet Kunden die Flexibilität, ihre bevorzugte Daten-Hosting-Region  
aus einer Vielzahl globaler Optionen bei AWS, Google Cloud Platform und Azure auszuwählen, 
einschließlich zahlreicher Standorte innerhalb des EWR. Dies ermöglicht es Kunden, spezifische 
Datenresidenzanforderungen zu erfüllen, wobei Backups automatisch in der gewählten Region 
gespeichert werden. 

https://www.elastic.co/de/cloud/regions
https://www.elastic.co/de/cloud/regions


elastic.co/de | © 2025 Elasticsearch B.V. Alle Rechte vorbehalten.  5  

● Verschlüsselung bei Übertragung und Ruhe: Kundendaten werden sowohl während der Übertragung 
mit TLS 1.2 als auch im Ruhezustand verschlüsselt, wobei mindestens AES-256-Bit-Chiffren verwendet 
werden. Elastic verfügt außerdem über robuste Verfahren zur Verwaltung von 
Verschlüsselungsschlüsseln. 

● Regelmäßige Systemupdates und Patches: Um Schwachstellenrisiken zu minimieren, werden 
Elasticsearch-Instanzen auf Basis der neuesten Betriebssystemkernel bereitgestellt, mit kontinuierlicher 
Anwendung von Patches zur Behebung von Common Vulnerabilities and Exposures (CVEs). 

● Nutzung branchenführender Dienstleister: Die Dienste von Elastic werden in Rechenzentren gehostet, 
die von großen Cloud-Service-Anbietern verwaltet werden, welche für ihre modernsten technischen 
und organisatorischen Sicherheitsmaßnahmen anerkannt sind, die zum Schutz der gehosteten Daten 
entwickelt wurden. 

● Zugangskontrollen: Elastic implementiert strenge logische und administrative Kontrollen, um den 
Datenzugriff ausschließlich auf autorisierte Benutzer zu beschränken. Dazu gehören Multi-Faktor-
Authentifizierung, starke Passwortstandards und die Nutzung von VPNs für den administrativen Zugriff. 
Das Prinzip der geringsten Privilegien wird strikt eingehalten, so dass die Mitarbeiter nur den für ihre 
Aufgaben erforderlichen Zugriff erhalten und die Zugriffsrechte regelmäßig überprüft werden. Die 
zentrale Protokollierung, die Proxy-, Zugriffs-, Elasticsearch- und Auditbeat-Protokolle umfasst, erfasst 
akribisch jeden Zugriff auf Kundendaten und die Systeme, auf denen diese gespeichert sind. Bei Support-
Diensten ist der Zugriff auf personenbezogene Daten des Kunden stark eingeschränkt. Die Agenten 
interagieren hauptsächlich mit der administrativen Ebene und benötigen für den Zugriff auf Inhalte eine 
ausdrückliche Autorisierung des Kunden. 

● Erkennung und Reaktion auf Sicherheitsvorfälle: Elastic pflegt und aktualisiert kontinuierlich 
ausgefeilte Erkennungsregeln für verdächtige Aktivitäten und unberechtigten Zugriff, einschließlich  
der Überwachung der Dateiintegrität und Indikatoren für Kontoübernahmen. Diese Erkennungen sind 
in automatisierte Workflows integriert, die das Threat Detection and Response-Team alarmieren und 
sofortige Untersuchungen auslösen. 

Organisatorische Schutzmaßnahmen: 

● Informationssicherheitsmanagementsystem (ISMS): Elastic hat offiziell ein ISMS eingeführt, das nach 
ISO 27001, ISO 27017 und ISO 27018 zertifiziert ist. Dieses System bildet das Rückgrat aller Richtlinien, 
Standards und Leitlinien zur Informationssicherheit und gewährleistet umfassende technische und 
organisatorische Maßnahmen zum Datenschutz. 

● Datenschutz und Sicherheit von Anfang an: Diese Prinzipien sind in jedes Elastic-Produkt von der 
Konzeption bis zum Deployment eingebettet und stellen sicher, dass Datenschutz ein grundlegender 
Bestandteil der Produktentwicklung ist. 

● Grundsätze für Anfragen öffentlicher Behörden nach Kundeninformationen: Elastic hat klare 
Grundsätze und Verfahren zur Bearbeitung von Anfragen öffentlicher Behörden nach 
Kundeninformationen festgelegt. Zu diesen Protokollen gehören die Anfechtung von Anträgen, die 
Benachrichtigung betroffener Parteien und die Beantragung von Ausnahmen von 
Benachrichtigungsverboten. Elastic hat niemals Hintertüren oder Generalschlüssel für seine Produkte 
geschaffen und niemals einer Regierungsbehörde uneingeschränkten oder direkten Zugriff auf seine 
Server gewährt. 

● Lieferkettenmanagement: Elastic führt einen gründlichen, funktionsübergreifenden Due-Diligence-
Prozess durch, an dem Sicherheits-, Datenschutz- und Compliance-Teams für alle Dienstleister beteiligt 
sind. Dazu gehört die Überprüfung der Art und des Risikos der auszutauschenden Daten, der 
Sicherheitsrichtlinien und -maßnahmen des Anbieters, der Audits durch Dritte sowie die Durchführung 
von Datenschutz-Folgenabschätzungen. 

https://assurance.elastic.co/
https://www.elastic.co/de/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
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● Andere interne Richtlinien: Elastic verfügt über interne Richtlinien zur Nutzung und zum Zugriff auf 
personenbezogene Daten, die das Management von Datenschutzverletzungen, Anfragen betroffener 
Personen, Datenaufbewahrung und Zugriffssteuerung regeln. 

● Compliance-Frameworks: Elastic Cloud zeigt die Einhaltung einer Vielzahl von Branchen-Frameworks, 
darunter SOC 2 Type II, CSA CCM 4.0, PCI-DSS, HIPAA, Cyber Essentials+, NIS2 Directive for Cloud 
Service Providers, TISAX und FedRAMP Moderate. 

● Regelmäßige Tests: Periodische Schwachstellen- und Penetrationstests für Netzwerke und 
Anwendungen werden durchgeführt, mit etablierten Verfahren zur Dokumentation und Bearbeitung 
entdeckter Schwachstellen. 

● Mitarbeiterschulung: Alle Mitarbeiter sind verpflichtet, bei der Einstellung und danach jährlich 
Schulungen zur Informationssicherheit, zum Datenschutz und zur Privatsphäre zu absolvieren. 

Vertragliche Sicherheitsvorkehrungen: 

● Zusatzvereinbarung zur Datenverarbeitung (DPA): Elastic verpflichtet sich vertraglich zu robusten 
Datenschutz- und Privatsphäremaßnahmen gemäß unserer Zusatzvereinbarung zum Datenschutz,  
die die SCCs und deren schweizerische Variante und deren Variante des Vereinigten Königreichs sowie 
unsere Zusatzvereinbarung zur Informationssicherheit umfasst. Wir überprüfen und aktualisieren 
unsere Zusatzvereinbarung zur Datenverarbeitung (Data Processing Addendum, DPA) regelmäßig, um 
die geltenden Datenschutzanforderungen und bewährten Verfahren widerzuspiegeln. 

● Kundenanweisungen: Die Verarbeitung personenbezogener Kundendaten erfolgt ausschließlich auf 
Anweisung des Kunden. 

● Vertraulichkeit: Alle Mitarbeiter, die befugt sind, persönliche Kundendaten zu verarbeiten, unterliegen 
strengen Vertraulichkeitsvereinbarungen, Richtlinien und Verfahren. 

● Kontrolle: Kunden behalten die Möglichkeit, jederzeit persönliche Daten, die sie in Elastic Cloud 
hochladen, abzurufen, zu korrigieren oder zu löschen. 

● Benachrichtigung über Offenlegungsanfragen: Elastic verpflichtet sich vertraglich, Kunden im Falle 
einer Offenlegungsanfrage für ihre Daten zu benachrichtigen, sofern dies nicht gesetzlich untersagt ist. 

● Pflichten der Unterauftragsverarbeiter: Wir sind vollständig transparent bezüglich unserer 
Unterauftragsverarbeiter, die denselben strengen Standards und Organisationsanforderungen 
unterliegen. Wir haften für die Handlungen und Unterlassungen unserer Unterauftragsverarbeiter 
genau so, als würden wir die Dienste selbst erbringen. 

https://www.elastic.co/de/pdf/v100623-0-elastic-customer-dpa.pdf
https://commission.europa.eu/publications/standard-contractual-clauses-international-transfers_de
https://www.elastic.co/de/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf

