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Einflihrung in die Datenuibertragung von
Elastic und Bewertungs-Framework

Die Elastic-Angebote

Elastic bietet eine Suite von Elasticsearch-, Observability- und Security-Produkten und zugehdorigen Features
an, die darauf ausgelegt sind, Kunden mit Echtzeit-Einblicken und robusten Datenverwaltungsfunktionen zu
unterstitzen.

Elastic kann personenbezogene Daten im Auftrag seiner Kunden als Auftragsverarbeiter (,Kundendaten®)
verarbeiten, wenn Kunden Elastic-Produkte und -Features in der Elastic Cloud bereitstellen oder wenn
Kunden die Support- und/oder Beratungsdienste von Elastic (die , Elastic-Angebote”) nutzen, wobei jede
dieser Dienstleistungen einen eigenen Umfang der Verarbeitung personenbezogener Daten hat.

Elastic Cloud bietet eine gehostete Plattform, auf der Kunden die Such-, Beobachtbarkeit- und
Sicherheitslosungen von Elastic in Amazon Web Services, Microsoft Azure und Google Cloud bereitstellen
kénnen. Sie konnen |Ihre bevorzugte Datenhosting-Region aus einer Vielzahl globaler Optionen auswahlen,
darunter zahlreiche Standorte innerhalb des Europaischen Wirtschaftsraums (EWR). StandardmaRig werden
Backups in derselben Region gespeichert wie lhr Deployment. Wahrend Sie lhre Datenresidenz kontrollieren,
bendtigen Elastic-Mitarbeiter und Subprozessoren moglicherweise begrenzten Datenzugriff von aulerhalb
des EWR fir wichtige Dienstleistungen wie Plattformmanagement, technische Ablaufe und Kundensupport.

Support-Dienste bieten Nutzern von Elastic-Produkten umfassende Unterstiitzung — von der ersten
Dateningestion Uber das Skalieren von Deployments bis hin zur Gewinnung aussagekraftiger Einblicke.

Im Kontext personenbezogener Kundendaten sind die Verarbeitungstatigkeiten von Elastic im Rahmen von
Support-Einsadtzen stark eingeschrankt. Supportmitarbeitende interagieren in erster Linie mit der
administrativen Ebene von Elastic Cloud; dadurch wird der direkte Zugriff auf die Inhalte von Kundendaten,
die in Indizes gespeichert sind, minimiert. Sollte ein Ausnahmefall den Zugriff auf Kundeninhalte oder
Kundendatenindizes erfordern, die moglicherweise betroffene personenbezogene Daten enthalten (z. B.
zur Analyse eines Heap-Dumps), ist die Zustimmung des Kunden Voraussetzung. Diese Prozesse unterliegen
strengen Kontrollen, sind prifbar und erfordern die Einhaltung anerkannter Compliance-Standards.

Consulting-Dienste bieten ergebnisorientierte Beratung, um Organisationen dabei zu unterstiitzen, ihre
Nutzung des Elastic Stack zu optimieren, Projektzeitplane zu straffen und spezifische Geschaftsziele zu
erreichen. Diese Dienste werden weltweit mit flexiblen virtuellen Bereitstellungsoptionen angeboten.
Ahnlich wie bei Support kann auch die Erbringung von Consulting-Diensten die Verarbeitung
personenbezogener Kundendaten erfordern, soweit dies fiir die Durchfihrung der vereinbarten Consulting-
Dienste erforderlich ist.

Verarbeitung personenbezogener Daten durch Elastic

Bei der Bereitstellung von Dienstleistungen fiir seine Kunden fungiert Elastic als Datenverarbeiter. Die
endglltige Art und Kategorien der verarbeiteten personenbezogenen Kundendaten werden von den Kunden
von Elastic nach eigenem Ermessen festgelegt und kontrolliert. Elastic iberwacht nicht aktiv die spezifischen
Daten, die Kunden in seine Angebote einbringen.


https://www.elastic.co/de/elasticsearch
https://www.elastic.co/de/observability
https://www.elastic.co/de/security
https://www.elastic.co/de/elastic-stack/features
https://www.elastic.co/de/cloud
https://www.elastic.co/de/support
https://assurance.elastic.co/
https://www.elastic.co/de/consulting

Die folgende Tabelle fasst die Verarbeitung personenbezogener Kundendaten fiir jedes der Elastic-
Angebote zusammen:

Elastic- Primdirer Art der verarbeiteten Kategorien von Hosting/Verarbeitungs-
Angebot Verarbeitungszweck  personenbezogenen Daten Datensubjekten Standortkontrolle
Elastic | Echtzeit-Einblicke, Suche, | Kundendaten (Inhalte vom Kundenadministratoren, |Der Kunde wahlt die
Cloud | Beobachtbarkeit, Kunden bestimmt, nicht Endbenutzer und bevorzugte Datenhosting-
Sicherheit, Analytik, von Elastic Gberwacht), Mitarbeiter der Kunden/ |Region aus (Optionen im EWR
Plattformmanagement, begrenzte Betriebsdaten Partner des Kunden verfugbar), und Backups
technische Ablaufe (z. B. Nutzungsprotokolle, werden in derselben Region
Online-Identifikatoren, gespeichert. Bestimmte
elektronische Kommunikation, Verarbeitungstatigkeiten
Netzwerkaktivitaten) fur das (Plattformmanagement,
Plattformmanagement. technischer Betrieb, Support)
koénnen einen begrenzten
Zugriff von auRerhalb des EWR
erfordern.
Support- | Umfassende Hochgradig eingeschrankter Kundenadministratoren, |Kann den Zugriff von Elastic
Dienste | Unterstltzung, Zugriff auf personliche Endnutzer und Sub-Prozessoren von
Fehlerbehebung, Kundendaten (hauptsachlich Standorten auRerhalb des
technische Beratung Interaktion auf der EWR beinhalten.
Verwaltungsebene). Direkter
Zugriff auf Kundeninhalte
(z. B. Heap Dump) nur mit
Zustimmung des Kunden.
Consulting- | Ergebnisorientierte Personliche Kundendaten, die fiir | Kundenadministratoren, |Kann den Zugriff von Elastic
Dienste | Beratung, Optimierung die Erbringung von Endnutzer und Sub-Prozessoren von
von Projektzeitplanen, Dienstleistungen erforderlich sind. Standorten auRerhalb des
Geschéftsziele mit dem EWR beinhalten.
Elastic Stack

Rechtsgrundlage fir internationale Transfers:
Standardvertragsklauseln (SCCs)

Elastics Framework flr internationale Datentransfers basiert fest auf der Verwendung der

Standardvertragsklauseln (SCCs). Dieser Mechanismus wird sowohl fiir direkte Ubertragungen eingesetzt, bei
denen Daten vom Kunden zu Elastic flieRen, als auch fiir weiterfiihrende Ubertragungen von Elastic zu seinen
internen und externen Subprozessoren, um direkt mit den Anforderungen des Gerichtshofs der Europdischen
Union (CJEU) in seinem Urteil ,Schrems II“ in Einklang zu kommen. Mit dem Urteil im Fall ,,Schrems II“ vom
16. Juli 2020 wurde der EU-US-Datenschutzschild fur ungiltig erklart, gleichzeitig aber die Glltigkeit von
Standardvertragsklauseln als legitimes Instrument zur Ubermittlung personenbezogener Daten aus dem
Europaischen Wirtschaftsraum (EWR) in Drittlander bestatigt. Das Urteil des EuGH verpflichtete jedoch auch
Datenimporteure und -exporteure, eine detaillierte Einzelfallpriifung der Ubermittlung vorzunehmen und
gegebenenfalls zusatzliche Schutzmallnahmen zu ergreifen, um sicherzustellen, dass personenbezogene
Daten ein Schutzniveau genieBen, das dem im EWR garantierten ,,im Wesentlichen gleichwertig” ist.

Diese Bewertung bietet einen umfassenden Uberblick iiber die rechtlichen und praktischen Aspekte im
Zusammenhang mit Datentransfers in die unten aufgefiihrten Lander. Wir haben die relevanten behérdlichen
Zugangsgesetze analysiert, die Wirksamkeit der SCCs bewertet und die spezifischen MaBnahmen von Elastic
zur Risikominderung detailliert beschrieben.


https://www.elastic.co/de/agreements/internal_subprocessors
https://www.elastic.co/de/agreements/external_subprocessors

Ubertragungsauswirkungsbewertung Brasilien

Dieser Abschnitt enthalt eine detaillierte Bewertung der rechtlichen und praktischen Rahmenbedingungen
fir Datenlbertragungen nach Brasilien und analysiert die geltenden behordlichen Zugangsgesetze, die
Wirksamkeit der SCCs und die spezifischen Abhilfemalinahmen von Elastic.

Anwendbare Gesetze zum staatlichen Zugang und
Uberwachungsumfang

Die brasilianische Datenschutzlandschaft wird in erster Linie durch ein umfassendes Datenschutzgesetz
nach dem Vorbild der Datenschutz-Grundverordnung (DSGVO) sowie durch spezielle Gesetze fiir den
staatlichen Datenzugang geregelt.

Lei Geral de Prote¢ao de Dados (LGPD): Brasiliens umfassendes Datenschutzgesetz, das im August
2020 in Kraft tritt, orientiert sich eng an der DSGVO der EU. Es gilt fiir alle Organisationen, die
personenbezogene Daten brasilianischer Staatsbilirger und Einwohner verarbeiten, unabhangig

vom Standort der Organisation. Das LGPD legt klare Grundsatze fiir die Datenverarbeitung fest

(z. B. Einwilligung, Zweck, Notwendigkeit, VerhaltnismaRigkeit) und gewahrt den betroffenen

Personen weitreichende Rechte, darunter Auskunft, Berichtigung, Loschung und Datentbertragbarkeit.

Autoridade Nacional de Prote¢dao de Dados (ANPD): Die ANPD ist eine unabhangige Bundesbehorde,
die fiir die Uberwachung der LGPD-Vorschriften, deren Einhaltung und Durchsetzung zustindig ist.

Verfassungsrechtlicher Schutz: Die Privatsphare ist in der brasilianischen Bundesverfassung von
1988 als ein grundlegendes und unverletzliches Recht verankert.

Staatliche Zugangsgesetze (spezifische Gesetze): Brasilien verfiigt Gber kein einziges, umfassendes
Gesetz zum staatlichen Zugang zu Daten. Stattdessen regeln spezielle Gesetze den Zugang in Bereichen
wie Telekommunikation, Abhoren, Finanzdaten, Geldwadsche und nationale Geheimdienstinformationen.

Gerichtliche Genehmigung: In der Regel erforderlich, um auf Kommunikationsinhalte und
Metadaten zuzugreifen.

o Antrag der Polizei oder Staatsanwaltschaft: Ausreichend, um auf Registrierungsdaten ohne
gerichtliche Anordnung zuzugreifen. Durch ein Gesetz aus dem Jahr 2012 wurden die
Ermittlungsbefugnisse von Polizei und Staatsanwaltschaft erweitert, so dass sie nun auch ohne
Gerichtsbeschluss Zugriff auf Registrierungsdaten haben.

o Zugang fiir Aufsichtsbehorden: Moglich flr Transaktions- oder Geschaftsunterlagen, die keine
Kommunikationsdaten enthalten, zu Aufsichtszwecken.

Geltungsbereich des Datenimporteurs: Das LGPD gilt fir jede Verarbeitungstatigkeit, die in
Brasilien durchgefiihrt wird, flr Daten, die in Brasilien erhoben werden, sowie fir Verarbeitungen
im Zusammenhang mit Personen oder Dienstleistungen in Brasilien.



Bewertung der Effektivitat des Transferinstruments und
rechtliche Herausforderungen

Die Wirksamkeit der SCCs in Brasilien ist aufgrund der starken Angleichung der LGPD an die DSGVO im
Allgemeinen hoch, aber spezifische Liicken in der gerichtlichen Aufsicht fiir bestimmte Datenzugriffsszenarien
konnen Herausforderungen darstellen, eine davon ist die fragmentierte Natur der staatlichen Zugriffsgesetze.
Das Fehlen eines einzigen, umfassenden Gesetzes, das den Regierungszugriff regelt, bedeutet eine
Abhadngigkeit von einem Flickenteppich spezifischer Statuten, was im Vergleich zu einem einheitlichen
Framework zu Inkonsistenzen oder Liicken in den Schutzmafnahmen fiihren kann. Um jedoch die Unsicherheit
sowohl fir anfragende Regierungsbehorden als auch fiir anfragende private Einrichtungen zu verringern, hat
die ANDP umfangreiche regulatorische Leitlinien fiir die Verarbeitung personenbezogener Daten durch
offentliche Stellen herausgegeben (zuletzt aktualisiert im Juni 2023).

Trotz einiger Herausforderungen bietet das brasilianische LGPD eine solide, DSGVO-ahnliche Grundlage fir
den Datenschutz, starkt die Datenschutzrechte erheblich und etabliert eine unabhangige Aufsichtsbehorde
(ANPD). Das LGPD betont Zweckbindung, Notwendigkeit und VerhaltnismaRigkeit. Die ANPD ist eine
unabhéangige Bundesbehodrde mit Durchsetzungsbefugnissen, einschlielich Bugeldern, und gibt Richtlinien
heraus und beaufsichtigt Datenschutzaktivitaten. Die brasilianische Verfassung schiitzt die Privatsphare als
unverletzliches Recht und erlaubt gerichtliche Anfechtungen gegen Missbrauch. Dariiber hinaus hat
Brasiliens ANPD ein starres Modell fiir SCCs eingefiihrt, das sich an EU-Frameworks orientiert und von
Organisationen (ibernommen werden kann.

Spezifische Sicherheitsvorkehrungen und Malinahmen zur Minderung der
Datenschutzrisiken bei Elastic

Das Engagement von Elastic fiir den Datenschutz und die Datensicherheit wird durch umfassende und
vielschichtige technische, organisatorische und vertragliche Sicherheitsvorkehrungen untermauert. Diese
MalBnahmen sind darauf ausgelegt, personenbezogene Daten wahrend des gesamten Lebenszyklus
innerhalb von Elastic-Angeboten zu schiitzen und die Grundsatze der SCCs zu wahren, in Ubereinstimmung
mit der DSGVO, der GDPR des Vereinigten Konigreichs und der Schweizer FDPA.

Technische Sicherheitsmafsnahmen:

o Datenresidenz: Elastic Cloud bietet Kunden die Flexibilitat, ihre bevorzugte Daten-Hosting-Region aus
einer Vielzahl globaler Optionen bei AWS, Google Cloud Platform und Azure auszuwahlen, einschlieflich
zahlreicher Standorte innerhalb des EWR. Dies ermdglicht es Kunden, spezifische
Datenresidenzanforderungen zu erfiillen, wobei Backups automatisch in der gewahlten Region
gespeichert werden.

« Verschliisselung bei Ubertragung und Ruhe: Kundendaten werden sowohl wihrend der Ubertragung
mit TLS 1.2 als auch im Ruhezustand verschlisselt, wobei mindestens AES-256-Bit-Chiffren verwendet
werden. Elastic verfligt aullerdem Uber robuste Verfahren zur Verwaltung von
Verschlisselungsschlisseln.

o RegelmaRige Systemupdates und Patches: Um Schwachstellenrisiken zu minimieren, werden
Elasticsearch-Instanzen auf Basis der neuesten Betriebssystemkernel bereitgestellt, mit kontinuierlicher
Anwendung von Patches zur Behebung von Common Vulnerabilities and Exposures (CVEs).



https://www.elastic.co/de/cloud/regions
https://www.elastic.co/de/cloud/regions

Nutzung branchenfiihrender Dienstleister: Die Dienste von Elastic werden in Rechenzentren gehostet,
die von groRen Cloud-Service-Anbietern verwaltet werden, welche fiir ihre modernsten technischen und
organisatorischen SicherheitsmaBnahmen anerkannt sind, die zum Schutz der gehosteten Daten
entwickelt wurden.

Zugangskontrollen: Elastic implementiert strenge logische und administrative Kontrollen, um den
Datenzugriff ausschlieRlich auf autorisierte Benutzer zu beschranken. Dazu gehéren Multi-Faktor-
Authentifizierung, starke Passwortstandards und die Nutzung von VPNs fir den administrativen Zugriff.
Das Prinzip der geringsten Privilegien wird strikt eingehalten, so dass die Mitarbeiter nur den fir ihre
Aufgaben erforderlichen Zugriff erhalten und die Zugriffsrechte regelmaBig tGberprift werden. Die
zentrale Protokollierung, die Proxy-, Zugriffs-, Elasticsearch- und Auditbeat-Protokolle umfasst, erfasst
akribisch jeden Zugriff auf Kundendaten und die Systeme, auf denen diese gespeichert sind. Bei Support-
Services ist der Zugriff auf personenbezogene Daten des Kunden stark eingeschrankt. Die Mitarbeiter
interagieren hauptsachlich mit der administrativen Ebene und bendétigen die Autorisierung des Kunden
far den Zugriff auf Inhalte.

Erkennung und Reaktion auf Sicherheitsvorfalle: Elastic pflegt und aktualisiert kontinuierlich ausgefeilte
Erkennungsregeln fiir verdachtige Aktivitaten und unberechtigten Zugriff, einschlielich der
Uberwachung der Dateiintegritat und Indikatoren fiir Kontoiibernahmen. Diese Erkennungen sind in
automatisierte Workflows integriert, die das Threat Detection and Response Team alarmieren und
sofortige Untersuchungen auslosen.

Organisatorische SchutzmafSnahmen:

Informationssicherheitsmanagementsystem (ISMS): Elastic hat offiziell ein ISMS eingefiihrt, das nach
ISO 27001, ISO 27017 und ISO 27018 zertifiziert ist. Dieses System bildet das Riickgrat aller Richtlinien,
Standards und Leitlinien zur Informationssicherheit und gewahrleistet umfassende technische und
organisatorische MaRnahmen zum Datenschutz.

Datenschutz und Security by Design: Diese Prinzipien sind in jedes Elastic-Produkt von der Konzeption
bis zum Deployment eingebettet und stellen sicher, dass Datenschutz ein grundlegender Bestandteil der
Produktentwicklung ist.

Grundsatze fiir Anfragen 6ffentlicher Behorden nach Kundeninformationen: Elastic hat klare Grundsatze
und Verfahren zur Bearbeitung von Anfragen 6ffentlicher Behérden nach Kundeninformationen
festgelegt. Zu diesen Protokollen gehoren die Anfechtung von Antrdgen, die Benachrichtigung betroffener
Parteien und die Beantragung von Ausnahmen von Benachrichtigungsverboten. Elastic hat niemals
Hintertliren oder Generalschlissel fir seine Produkte geschaffen und niemals einer Regierungsbehorde
uneingeschrankten oder direkten Zugriff auf seine Server gewahrt.

Lieferkettenmanagement: Elastic flhrt einen griindlichen, funktionsiibergreifenden Due-Diligence-
Prozess durch, an dem Sicherheits-, Datenschutz- und Compliance-Teams fiir alle Dienstleister beteiligt
sind. Dazu gehort die Uberpriifung der Art und des Risikos der auszutauschenden Daten, der
Sicherheitsrichtlinien und -maBnahmen des Anbieters, der Audits durch Dritte sowie die Durchfliihrung
von Datenschutz-Folgenabschatzungen.

Andere interne Richtlinien: Elastic verfligt Gber interne Richtlinien zur Nutzung und zum Zugriff auf
personenbezogene Daten, die das Management von Datenschutzverletzungen, Anfragen betroffener
Personen, Datenaufbewahrung und Zugriffssteuerung regeln.

Compliance-Frameworks: Elastic Cloud zeigt die Einhaltung einer Vielzahl von Branchen-Frameworks,
darunter SOC 2 Type Il, CSA CCM 4.0, PCI-DSS, HIPAA, Cyber Essentials+, NIS2 Directive for Cloud Service
Providers, TISAX und FedRAMP Moderate.


https://assurance.elastic.co/
https://www.elastic.co/de/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf

RegelmaRBige Tests: Periodische Schwachstellen- und Penetrationstests fiir Netzwerke und
Anwendungen werden durchgefiihrt, mit etablierten Verfahren zur Dokumentation und Bearbeitung
entdeckter Schwachstellen.

Mitarbeiterschulung: Alle Mitarbeiter sind verpflichtet, bei der Einstellung und danach jahrlich
Schulungen zur Informationssicherheit, zum Datenschutz und zur Privatsphdre zu absolvieren.

Vertragliche Sicherheitsvorkehrungen:

Zusatzvereinbarung zur Datenverarbeitung (DPA): Elastic verpflichtet sich vertraglich zu robusten
Datenschutz- und PrivatspharemalRnahmen gemaR unserer Zusatzvereinbarung zum Datenschutz, die
die SCCs und deren schweizerische Variante und deren Variante des Vereinigten Kénigreichs sowie
unsere Zusatzvereinbarung zur Informationssicherheit umfasst. Wir Gberprifen und aktualisieren unsere
Zusatzvereinbarung zur Datenverarbeitung (Data Processing Addendum, DPA) regelmaRig, um die
geltenden Datenschutzanforderungen und bewadhrten Verfahren widerzuspiegeln.
Kundenanweisungen: Die Verarbeitung personenbezogener Kundendaten erfolgt ausschlielich auf
Anweisung des Kunden.

Vertraulichkeit: Alle Mitarbeiter, die zur Verarbeitung personenbezogener Kundendaten befugt sind,
unterliegen strengen Vertraulichkeitsvereinbarungen, Richtlinien und Verfahren.

Kontrolle: Kunden behalten die Moglichkeit, jederzeit personliche Daten, die sie in Elastic Cloud
hochladen, abzurufen, zu korrigieren oder zu |6schen.

Benachrichtigung liber Offenlegungsanfragen: Elastic verpflichtet sich vertraglich, Kunden im Falle einer
Offenlegungsanfrage fiir ihre Daten zu benachrichtigen, sofern dies nicht gesetzlich untersagt ist.
Pflichten der Unterauftragsverarbeiter: Wir sind vollstandig transparent beziiglich unserer
Unterauftragsverarbeiter, die denselben strengen Standards und Organisationsanforderungen
unterliegen. Wir haften fiir die Handlungen und Unterlassungen unserer Unterauftragsverarbeiter genau
so, als wiirden wir die Dienste selbst erbringen.


https://www.elastic.co/de/pdf/v100623-0-elastic-customer-dpa.pdf
https://commission.europa.eu/publications/standard-contractual-clauses-international-transfers_de
https://www.elastic.co/de/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf

