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Es liegt in der Verantwortung des Kunden, die Informationen in diesem Dokument eigenständig zu bewerten. Dieses Dokument:  
(a) dient ausschließlich Informationszwecken, (b) stellt aktuelle Produktangebote, Dienstleistungen und Praktiken von Elastic dar,  
die ohne Vorankündigung geändert werden können, und (c) stellt keine Verpflichtungen oder Zusicherungen von Elastic und seinen 
Partnern, Lieferanten oder Lizenzgebern dar. Die Verantwortlichkeiten und Verbindlichkeiten von Elastic gegenüber seinen Kunden 
werden durch Elastic-Vereinbarungen geregelt, und dieses Dokument ist nicht Teil einer Vereinbarung zwischen Elastic und seinen 
Kunden und verändert sie auch nicht. 
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Produktübersicht: Elastic Security 

Elastic Security vereint Bedrohungserkennungs-Analysen, cloudnative Sicherheit und Endpunkt-Schutzfunktionen 
in einer einzigen, einheitlichen Lösung. Es ermöglicht Organisationen, Cyber-Bedrohungen und Schwachstellen in 
ihrer gesamten Umgebung durch KI-gestützte Security Analytics schnell zu erkennen, zu untersuchen und darauf 
zu reagieren. Elastic Security nutzt die Elasticsearch-KI-Platform und hilft Kunden dabei, zahlreiche Bedrohungen 
in großem Umfang abzuwehren. Dadurch wird die Übermüdung durch Warnmeldungen effektiv reduziert und 
eine schnelle Untersuchung der Relevanz von Sicherheitsergebnissen ermöglicht. 

• Produkttyp: Software 

• Deployment-Modell(e): 

o On-Prem (selbstverwaltet) 

o Cloud (SaaS) (Elastic Cloud Hosted, Elastic Cloud Serverless) 

o Hybrid 
 
 

Verarbeitete Daten in Elastic Security 

Elastic Security verarbeitet Sicherheitsereignisdaten und andere verwandte Informationen, die Kunden zur 
Bedrohungserkennung, Untersuchung und Reaktion ingestieren. Die spezifischen Arten der verarbeiteten Daten 
hängen von der Umgebung des Kunden und den Logging-Konfigurationen ab. Kunden können Daten aus 
verschiedenen Quellen ingestieren, darunter Logs, Trainingsdaten und Ausgaben aus Machine-Learning-
Modellen, für Sicherheitsanalysen. 

Kategorien personenbezogener Daten, die für den Zugang und die Nutzung von Elastic Security erforderlich sind: 

 

• Administrator- und Benutzerkennungen, Zugangsdaten, Berechtigungen, Sitzungscookies und 
Aktivitätsprotokolle. Die Verarbeitung dieser Daten ist für das Produkt-Deployment, die Konfiguration, 
Administration, Verwaltung, den sicheren Zugriff und die nachvollziehbare Nutzung erforderlich. 

 

• Alle persönlichen Daten, die zufällig in Cyberbedrohungsindikatoren enthalten sind (z. B. nicht 
vertrauenswürdige Netzwerkidentifikatoren, Proben, Hashes und Pfade verdächtiger ausführbarer 
Dateien und anderer Dateien), die Elastic Security verarbeiten muss, um bestimmte 
Sicherheitsfunktionen bereitzustellen. Beachten Sie, dass einige dieser Features nur funktionieren 
können, wenn sie mit Elastic-Backend-Servern kommunizieren (z. B. Reputationssuche und 
Bedrohungsdatenbanken). Kunden, die nach eigenem Ermessen solche Features deaktivieren oder die 
Kommunikation zwischen selbstverwalteten oder hybriden Deployments des Produkts und den Elastic-
Backend-Servern blockieren, müssen verstehen und anerkennen, dass dies zu einer verminderten 
Produktfunktionalität und einer geringeren Sicherheitsleistung führt. 

Zu den weiteren Kategorien verarbeiteter personenbezogener Daten gehören unter anderem Daten, die in 
folgenden Bereichen enthalten sind: 

 

• Einzelne Identifikatoren und Netzwerk-/Systemaktivitätsdaten aus Sicherheitsereignisprotokollen: 

o Beispiele: Benutzer-IDs, Benutzernamen, E-Mail-Adressen, IP-Adressen, MAC-Adressen, 
Hostnamen, Verzeichnispfade, Dateinamen, URLs. 
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• Daten zur Bedrohungsanalyse: 

o Beispiele: Informationen zu bekannten Bedrohungen, die Identifikatoren enthalten können, 
wenn sie mit bestimmten bösartigen Akteuren oder Kampagnen verknüpft sind. 

 

• Alle Daten, die für forensische Analysen, Compliance-Berichterstattung oder KI-gesteuerte 
Sicherheitsanalysen aufgenommen werden: 

o Beispiele: Technische Dokumentation, Details aus Trainingsdaten, Betriebslogs, Large 
Language Model (LLM)-Prompts und Reaktionen (falls AI Assistant oder Attack Discovery 
verwendet werden) sowie Daten aus der gesamten Entscheidungspipeline (von Eingangsdaten 
bis zu endgültigen Sicherheitsergebnissen). 

 

• Metadaten aus Cloud-Umgebungen und Endpoints für das Sicherheitslage-Management: 

o Beispiele: Konfigurationsdetails für AWS-, Google Cloud Platform- und Azure-Cloud-Assets, 
Kubernetes-Ressourcen und virtuelle Maschinen, die identifizierbare Informationen 
enthalten können. 

 
 

Typischer Zweck der Verarbeitung von Kundendaten, die an 
Elastic Security übermittelt werden: 

In ihren spezifischen Deployments haben Kunden das alleinige Ermessen, den (die) tatsächlichen Zweck(e) der 
Verarbeitung aller Daten zu bestimmen, die sie dem Produkt zuführen. Im Allgemeinen ist Elastic Security für 
Anwendungsfälle wie folgende konzipiert und gedacht: 

• Um Cyberbedrohungen und Sicherheitslücken in der gesamten IT-Umgebung zu erkennen, zu 
untersuchen und darauf zu reagieren. 

• Um mithilfe einer hochentwickelten Erkennungs-Engine ein breites Spektrum an Bedrohungen  
zu identifizieren. 

• Um einen zentralen Arbeitsbereich für die Triage von Ereignissen, Untersuchungen und das 
Ticketmanagement bereitzustellen. 

• Um interaktive Datenvisualisierungstools für umfassende Sicherheitseinblicke anzubieten. 

• Um Integrationen zur Sammlung von Sicherheitsdaten aus verschiedenen Quellen zu ermöglichen, 
darunter Endgeräte, Server und Cloud-Dienste. 

• Um cloudnative Sicherheitsfunktionen wie Cloud Security Posture Management (CSPM), Kubernetes 
Security Posture Management (KSPM), Cloud Native Vulnerability Management (CNVM) und Cloud-
Workload-Schutz bereitzustellen. 

• Um die Endpunkt-Schutzfunktionen, einschließlich Ereigniserfassung und Prävention bösartiger 
Aktivitäten, durch Elastic Defend zu aktivieren. 

• Um bösartiges Verhalten durch die Nutzung integrierter Machine-Learning-Tools und fortschrittlicher 
Verhaltenserkennungen zu identifizieren. 

• Um umfassende Risikoanalysen für Hosts und Benutzer durch fortschrittliche Entitätsanalysen und 
Entitätsrisikobewertung zu generieren. 

• Um Sicherheitsanalysten mit einem KI-Assistenten bei Anfragen zu Elastic Security, dem Verständnis von 
Warnmeldungen und der Generierung von ES|QL-Abfragen zu unterstützen. 

• Zur Erleichterung der Angriffserkennung, bei der LLMs zur Analyse mehrerer Warnmeldungen und zur 
Identifizierung potenzieller Angriffe eingesetzt werden, wobei die beteiligten Benutzer und Hosts 
detailliert aufgeführt und dem MITRE ATT&CK-Framework zugeordnet werden. 
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• Um eine proaktive Überwachung der Umgebung durch vordefinierte und benutzerdefinierte 
Erkennungsregeln und Warnmeldungen zu ermöglichen. 

• Um die Zusammensetzung zu bewerten und potenzielle Verzerrungen oder Lücken in Trainingsdaten zu 
identifizieren, die die Leistung und Fairness von KI-Systemen beeinflussen könnten, und um Ergebnisse 
verschiedener demografischer Gruppen zu vergleichen, um algorithmische Diskriminierung zu verhindern. 

 
 

Produktnutzungsdaten 

Elastic Security sammelt automatisch bestimmte Informationen im Zusammenhang mit der Nutzung des 
Produkts. Solche Produktnutzungsdaten – die sich von den zuvor erwähnten Cyberbedrohungsindikatoren 
unterscheiden und nicht mit ihnen in Zusammenhang stehen – werden verarbeitet, wie in der Elastic-Produkt-
Datenschutzerklärung beschrieben. In On-Prem- und bestimmten hybriden Deployment-Modellen können 
Kunden die Produktnutzungsdatenverarbeitung in den Konfigurationseinstellungen des Produkts einschränken 
oder deaktivieren (siehe die entsprechende Produktdokumentation). Die Erfassung und Verarbeitung solcher 
Produktnutzungsdaten ist jedoch für das ordnungsgemäße Funktionieren des Produkts in Cloud-Deployment-
Modellen (SaaS) unerlässlich. 

 
 

Zugriff auf Kundendaten 

• Zugang durch Kunden: Kunden behalten die volle Kontrolle über die Daten, die sie in Elastic Security 
ingestieren. Sie können über die Elastic Security-Benutzeroberfläche in Kibana entweder in Elastic Cloud 
oder in selbstverwalteten Bereitstellungen auf Sicherheitsdaten zugreifen und diese analysieren. Kibana 
bietet verschiedene Dashboards (z. B. Überblick, Erkennung und Reaktion, Cloud Security Posture) zum 
Visualisieren, Sortieren und Filtern von Daten und Warnmeldungen. Kunden können eine leistungsstarke 
Abfrage-DSL verwenden, um Datensätze zur Bias-Erkennung zu untersuchen und Daten zu filtern, um 
Ergebnisse zwischen verschiedenen demografischen Gruppen zu vergleichen. Die Angriffserkennung 
bietet synthetisierte Einblicke in potenzielle Angriffe und detailliert beteiligte Nutzer und Hosts. Kunden 
können Tickets erstellen, um Untersuchungen zu verfolgen, Warnmeldungen hinzuzufügen und mit 
Teams zusammenzuarbeiten. Dabei können sie auch den KI-Assistenten nutzen, um Fragen zu 
Entdeckungen und Abhilfemaßnahmen zu stellen. Rollenbasierte Zugriffssteuerungen (RBAC) sind in 
Elastic Security und Kibana integriert und ermöglichen es Administratoren, Rollen zu definieren, die den 
Benutzerzugriff auf bestimmte Indizes, Dashboards oder Aktionen einschränken und so das Prinzip der 
minimalen Berechtigungen durchsetzen. 

 

• Zugang durch Elastic: Für Elastic Cloud-Angebote erhält eine begrenzte Anzahl von Elastic-Mitarbeitern 
privilegierten Zugang zur Produktionsumgebung, ausschließlich für notwendige Plattformverwaltung, 
Wartung und Support-Aktivitäten. Dieser Zugang basiert auf den Grundsätzen des Mindestprivilegiums 
und des Need-to-know und unterliegt regelmäßiger Überprüfung und Anpassung. Elastic hat keinen 
Zugriff auf Cluster oder Kundeninhalte innerhalb selbstverwalteter Deployments und greift nur dann auf 
Kundeninhalte in Elastic Cloud-Deployments zu, wenn eine schriftliche Genehmigung des Kunden 
vorliegt (z. B. wenn dies zur Erbringung von Supportleistungen auf Wunsch des Kunden erforderlich ist). 

 
o Elastic hat eine zentrale Protokollierung implementiert, die Proxy-Protokolle, Zugriffsprotokolle, 

Elasticsearch-Protokolle und Auditbeat-Protokolle umfasst, um alle Zugriffe auf Kundendaten 
und die Systeme, auf denen diese gespeichert sind, zu protokollieren. Die internen Teams von 
Elastic entwickeln und implementieren Erkennungsmechanismen für verdächtige interne 
Kontoaktivitäten und unbefugte Zugriffe. Diese überwachen u. a. die Integrität der Dateien und 
erkennen Anzeichen für feindliche Kontoübernahmen. 

https://www.elastic.co/de/legal/product-privacy-statement
https://www.elastic.co/de/legal/product-privacy-statement
https://www.elastic.co/de/docs
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o Die Grundsätze von Elastic besagen, dass Kundendaten nur dann offengelegt oder zugänglich 
gemacht werden, wenn dies gesetzlich streng vorgeschrieben ist. Sie enthalten etablierte 
Protokolle zur Anfechtung solcher Anfragen und zur Benachrichtigung relevanter Parteien, 
sofern rechtlich zulässig. 

 
 

Verarbeitungsstandorte 

Elastic Cloud-Deployments unserer Security-Lösung werden auf zertifizierten Cloud-Plattformen gehostet, die  
von branchenführenden IaaS-Anbietern wie Amazon Web Services (AWS), Google Cloud Platform (GCP) und 
Microsoft Azure verwaltet werden. Kunden können die geografische Region auswählen, in der sie ihre 
Deployments hosten möchten. 

Unterverarbeitung: Elastic nutzt bestimmte Infrastrukturen und Kundensupport-Unterauftragsverarbeiter,  
um seine Dienstleistungen bereitzustellen. Die spezifischen Unterauftragsverarbeiter hängen vom Standort  
des Rechenzentrums, den vom Kunden gewählten Dienstleistungen und Funktionalitäten ab. Diese 
Unterauftragsverarbeiter sind vertraglich verpflichtet, ein Datenschutzniveau zu bieten, das mindestens dem im 
Informationssicherheitsnachtrag von Elastic beschriebenen entspricht. Elastic bewahrt vollständige Transparenz 
bezüglich seiner Unterauftragsverarbeiter (siehe interne und externe Listen) und haftet für deren Handlungen und 
Auslassungen im gleichen Maße, als hätte Elastic die Dienstleistungen selbst erbracht. 

 
 

Einhaltung von Datenschutzvorschriften 

Elastic erfasst, verarbeitet, speichert und schützt die persönlichen Daten des Kunden in Übereinstimmung mit 
dem anwendbaren Zusatz zur Datenverarbeitung des Kunden. Unser Trust Center dient als umfassende 
Informationsquelle zu Datenschutzpraktiken und Compliance-Bemühungen. 

• Dateneigentum: Kundendaten bleiben Eigentum des Kunden. Elastic verarbeitet diese Daten nur zu den 
im Kundenvertrag festgelegten Zwecken und verkauft niemals Kundendaten an Dritte. 

• DSGVO-Konformität: Die Features der Elastic Cloud sind darauf ausgelegt, die Einhaltung der Datenschutz-
Grundverordnung und anderer globaler Datenschutz- und Privatsphäregesetze zu unterstützen. Dazu gehört 
die Priorisierung der Sicherheit personenbezogener Daten durch effektive technische und organisatorische 
Maßnahmen sowie die Bereitstellung eines DSGVO-konformen Datenverarbeitungsnachtrags. Unser 
engagiertes Datenschutzteam bei Elastic überwacht die Einhaltung der DSGVO. 

• Datenschutz-Framework (DPF): Elasticsearch, Inc. ist zertifiziert gemäß dem EU-US-Datenschutz-
Framework, der britischen Erweiterung des EU-US-Datenschutz-Frameworks und dem schweizerisch-
amerikanischen Datenschutz-Framework, wie es vom US-Handelsministerium festgelegt wurde. 

• Grenzüberschreitende Datenübertragung: Elastic legalisiert die Übertragung personenbezogener Daten  
in den Rechtsgebieten, in denen wir tätig sind, indem es sich auf aktuelle Standardvertragsklauseln  
stützt und auf unsere Teilnahme am Datenschutzrahmen für Übertragungen in die USA und von dort an. 
Darüber hinaus setzen wir robuste ergänzende Maßnahmen zum Schutz von Daten während der 
Übertragung ein, wie z. B. die Verschlüsselung während der Übertragung und im Ruhezustand, Protokolle 
zur Anfechtung von Anfragen öffentlicher Behörden und die Möglichkeit für Kunden, regionale Server für 
das Hosting auszuwählen. 
 
 
 

 

https://www.elastic.co/de/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
https://www.elastic.co/de/cloud/regions
https://www.elastic.co/de/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf
https://www.elastic.co/de/agreements/internal_subprocessors
https://www.elastic.co/de/agreements/external_subprocessors
https://www.elastic.co/de/trust
https://www.elastic.co/de/pdf/v100623-0-elastic-customer-dpa.pdf
http://www.dataprivacyframework.gov/s/
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Datenübertragbarkeit 

Kunden können die Portabilität ihrer Daten von Elastic Security problemlos verwalten und von Elastic Security 
erstellte Warnungen und Berichte herunterladen. Dies unterstützt die Anforderungen der Kunden in Bezug auf 
den Zugang zu Daten und den Export von Daten zur weiteren Analyse oder Integration. 

 
 

Aufbewahrung und Löschung 

Elastic bietet Tools und Funktionen, mit denen Kunden ihre Richtlinien zur Datenaufbewahrung und -löschung für 
Sicherheitsprotokolle und -daten effektiv verwalten können. 

• Kunden haben die Möglichkeit, Aufbewahrungsrichtlinien für die Daten, die sie innerhalb der Elastic-
Umgebung sammeln und verarbeiten, zu definieren und durchzusetzen. 

• Elastic unterstützt die langfristige Aufbewahrung von Logs und bietet kostengünstige Speicheroptionen 
mithilfe seiner Daten-Tiering-Struktur, sodass alle Daten für Analysen jederzeit sofort zugänglich bleiben. 

• Logstash, eine Elastic-Komponente, kann zur Datentransformation, einschließlich Anonymisierung und 
Pseudonymisierung, verwendet werden, was dazu beiträgt, Ziele der Datenminimierung zu erreichen und 
Datensicherheitsrisiken zu reduzieren. 

• Die Plattform von Elastic ermöglicht es Unternehmen, ihre tatsächliche Nutzung der gespeicherten 
personenbezogenen Daten genauer zu analysieren, sodass sie Aufbewahrungsfristen und Richtlinien 
effektiver anpassen können. 

• Für Anfragen betroffener Personen zur Löschung ihrer Daten bietet Elastic die Möglichkeit, Daten für die 
Aufbewahrung im Rahmen einer Ausnahme zu kennzeichnen oder Daten mithilfe zulässiger Lösch- und 
Deidentifizierungstechniken wie der Anonymisierung dauerhaft zu löschen, um Kunden dabei zu helfen, 
innerhalb kurzer Reaktionszeiten die gesetzlichen Bestimmungen einzuhalten. 

 
 

 

Sicherheit personenbezogener Daten 

Die Sicherheit und Privatsphäre Ihrer Elastic Cloud-Daten hängt ebenfalls davon ab, dass Sie Ihre Deployments 
sicher konfigurieren und die Vertraulichkeit Ihrer Elastic Cloud-Login-Daten pflegen (bitte siehe unsere  
Security FAQ für weitere Informationen). Elastic unterstützt ein umfassendes, mehrschichtiges Sicherheitsmodell, 
das Kundendaten während ihres gesamten Lebenszyklus schützt: bei der Übertragung, im Ruhezustand und im 
Arbeitsspeicher sowie durch robuste Schlüsselverwaltungsverfahren. Wir nutzen Elastic Security auch für unsere 
eigenen internen InfoSec-Operationen. 

• Verschlüsselung: Kundendaten sind im gespeicherten Zustand mit AES-256 verschlüsselt und während 
der Übermittlung mit TLS 1.2. Elastic implementiert strenge Verfahren zur Verwaltung von 
Verschlüsselungsschlüsseln. 

• Zugangskontrollen: Elastic unterhält technische, logische und administrative Kontrollen, um den 
Datenzugriff ausschließlich auf autorisierte Nutzer zu beschränken. Diese Kontrollen umfassen 
Maßnahmen wie Multi-Faktor-Authentifizierung, starke Passwortanforderungen und die Nutzung 
virtueller privater Netzwerke für administrativen Zugriff. Zusätzlich sind rollenbasierte Zugriffskontrollen 
(RBAC) in Elastic-Deployments und der Elastic Cloud-Management-Plattform integriert, was eine 
granulare Kontrolle über die Nutzerberechtigungen ermöglicht. 

 

https://www.elastic.co/de/trust/faq#security
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• Protokollierung und Überwachung: Elastic hat eine zentrale Protokollierung implementiert, die Proxy-
Protokolle, Zugriffsprotokolle, Elasticsearch-Protokolle und Auditbeat-Protokolle umfasst, um alle Zugriffe 
auf Kundendaten und die Systeme, auf denen sie gespeichert sind, aufzuzeichnen. Elastic Security zeichnet 
sich durch die Aggregation, das Speichern und die Analyse von Logs im großen Maßstab für Echtzeit-
Analysen und Visualisierung aus. Es unterstützt außerdem robuste Alerting- und 
Anomalieerkennungsfunktionen. 

• Systemupdates und Patches: Elasticsearch-Instances werden regelmäßig aktualisiert und auf Basis der 
neuesten Betriebssystem-Kernels bereitgestellt. Bei der Identifizierung einer Common Vulnerability and 
Exposure in einer Komponentensoftware werden umgehend geeignete Patches angewendet. 

• Erkennung und Reaktion auf Sicherheitsvorfälle: Elastic hat Erkennungsregeln für verdächtige Aktivitäten 
und unberechtigten Zugriff implementiert und aktualisiert diese kontinuierlich, einschließlich der 
Überwachung der Dateiintegrität und Indikatoren für Kontoübernahmen. Diese Erkennungen sind Teil 
automatisierter Workflows, die das Threat Detection and Response-Team alarmieren und Untersuchungen 
durch Analysten auslösen. Elastic verwendet intern Elastic Security, das Funktionen wie Endpoint 
Detection and Response (EDR) umfasst und Bedrohungsinformationen zur Unterstützung der 
Angriffserkennung integriert. Es unterstützt automatisierte Reaktionen durch Integrationen in SOAR-
Plattformen von Drittanbietern, wodurch die Wahrscheinlichkeit eines Sicherheitsverstoßes verringert und 
die Reaktionszeiten beschleunigt werden. 

• Secure Software Development Framework (SSDF): Elastic pflegt ein sicheres Softwareentwicklungs-
Framework, das auf NIST 800-218 basiert. Dieses Framework leitet den Prozess, um alle Elastic-Software 
sicher zu konzipieren, zu entwickeln, bereitzustellen, zu verfolgen und zu pflegen, und gewährleistet dabei 
einen „sicheren Entwurf“ und eine „sichere Standardeinstellung“. 

• Bewertung von Drittanbietern: Elastic arbeitet mit großen IaaS-Anbietern (AWS, Google Cloud Platform, 
Azure) zusammen und führt strenge Überprüfungen ihrer Sicherheits- und Compliance-Standards durch, 
einschließlich SOC-2-Audits und ISO-27001-Zertifizierungen, im Rahmen seines Drittanbieter-
Risikomanagementprogramms. 

• Penetrationstest: Unabhängige Drittanbieter führen jährlich Anwendungs- und 
Netzwerkpenetrationstests für Elastic Cloud durch. Elastic betreibt auch ein öffentliches Bug Bounty 
Program für kontinuierliche Tests durch Forscher. 

• Mitarbeiterschulung: Alle Mitarbeiter von Elastic sind verpflichtet, bei der Einstellung und mindestens 
jährlich umfassende Schulungen zur Informationssicherheit sowie Datenschutz zu absolvieren. 


