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Es liegt in der Verantwortung des Kunden, die Informationen in diesem Dokument eigenstéandig zu bewerten. Dieses Dokument: (a) dient
ausschlieBlich Informationszwecken, (b) stellt aktuelle Produktangebote, Dienstleistungen und Praktiken von Elastic dar, die ohne
Vorankundigung geandert werden konnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von Elastic und seinen Partnern,
Lieferanten oder Lizenzgebern dar. Die Verantwortlichkeiten und Verbindlichkeiten von Elastic gegentber seinen Kunden werden durch
Elastic-Vereinbarungen geregelt, und dieses Dokument ist nicht Teil einer Vereinbarung zwischen Elastic und seinen Kunden und
verandert sie auch nicht.



Produktzusammenfassung: Elastic Observability

Elastic Observability bietet detaillierte Einblicke und Kontext zum Verhalten von Anwendungen in lhren Umgebungen
und ermoglicht so eine schnelle Erkennung und Auflésung von Ursachen-Ereignissen. Es bietet einen einzigen Stack
zur Vereinheitlichung lhrer Logs, Infrastrukturmetriken, Anwendungstraces, Benutzererfahrungsdaten, Synthetics
und Universal Profiling. Daten werden direkt in Elasticsearch aufgenommen, wo sie vor Visualisierung und Alerting in
Kibana verarbeitet und verbessert werden kénnen. Observability dient dazu, die Problemldsung mit offener, flexibler
und einheitlicher Beobachtbarkeit zu beschleunigen, die durch moderne Machine-Learning- und Analytics-
Technologie unterstitzt wird.

e Produkttyp: Software

e Deployment-Modell(e):
o0 On-Prem (selbstverwaltet)
o Cloud (SaaS) (Elastic Cloud Hosted, Elastic Cloud Serverless)
O Hybrid

Verarbeitete Daten in Elastic Observability

Elastic Observability verarbeitet betriebliche Telemetriedaten, die Kunden zur Uberwachung ihrer Systeme und
Anwendungen einspielen. Die spezifischen Arten der verarbeiteten personenbezogenen Daten hdngen von den vom
Kunden aufgenommenen Daten und der Konfiguration ab. Elastic stellt die Plattform und die Tools zur Verwaltung
dieser Daten bereit, die je nach Art der Protokolle, Metriken, Anwendungstraces oder Benutzererfahrungsdaten auch
personenbezogene Daten enthalten konnen.

Kategorien personenbezogener Daten, die fiir den Zugriff auf und die Nutzung von Elastic Observability
notwendig sind:

e Administrator- und Benutzerkennungen, Zugangsdaten, Berechtigungen, Sitzungscookies und
Aktivitatsprotokolle. Die Verarbeitung dieser Daten ist fur das Produkt-Deployment, die Konfiguration,
Administration, Verwaltung, den sicheren Zugriff und die nachvollziehbare Nutzung erforderlich.

Zu den weiteren Kategorien verarbeiteter personenbezogener Daten gehoren unter anderem Daten, die in
folgenden Bereichen enthalten sind:

e Einzelne Identifikatoren und System-/Netzwerkaktivitdtsdaten aus Logs, Metriken und Traces:

O Beispiele: Benutzer-IDs, IP-Adressen, Hostnamen, Maschinennamen, Prozess-IDs, Dateinamen,
Verzeichnispfade, URLs, E-Mail-Adressen (falls in Protokollen oder Fehlermeldungen vorhanden),
mobile Gerdatekennungen und Standortdaten aus der Nutzererfahrungsiiberwachung.

e Anwendungsleistungsdaten

O Beispiele: Transaktionsdetails, Spannen, Fehler, Metriken und Metadaten, die von Anwendungen
gesammelt werden und benutzerspezifische Daten enthalten kdnnen, wenn sie nicht vom Kunden
bereinigt werden.

e Nutzererlebnis-Daten:

O Beispiele: Daten zur wahrgenommenen Leistung von Webanwendungen durch reale Nutzer,

moglicherweise einschlieBlich Browsertypen, Betriebssysteme und verallgemeinerten Standortdaten.



Typische Zwecke der Verarbeitung von Kundendaten, die in
Elastic Observability eingespeist werden:

In ihren spezifischen Deployments haben Kunden das alleinige Ermessen, den tatsachlichen Zweck(e) der
Verarbeitung aller Daten zu bestimmen, die sie dem Produkt zufiihren. Im Allgemeinen ist Elastic Observability fir
Anwendungsfille wie die folgenden konzipiert und vorgesehen:

Um detaillierte Einblicke und Kontext in das Anwendungsverhalten bereitzustellen.

Um Protokolle, Infrastrukturmetriken, Anwendungstraces, Benutzererfahrungsdaten, Synthetics und Universal

Profiling zu vereinheitlichen und zu korrelieren, um eine schnellere Ursachenermittlung zu ermdglichen.
Um Logdaten aus verschiedenen Quellen wie Hosts, Services, Kubernetes und Apache zu analysieren.
Um Code zu instrumentieren und Leistungsdaten sowie Fehler zur Laufzeit mittels Application
Performance Monitoring (APM) zu erfassen.

e Um System- und Servicemetriken von Servern, Docker, Kubernetes und anderen Diensten und
Anwendungen zu Uberwachen.

e Um die wahrgenommene Leistung von Webanwendungen mithilfe von Real User Monitoring (RUM)
zu quantifizieren und zu analysieren.

® Um Nutzeraktionen und Anfragen auf einer Website in vordefinierten Intervallen in kontrollierten
Umgebungen mithilfe von Synthetic Monitoring zu simulieren und konsistente und wiederholbare
Daten fir Trends und Alerting zu generieren.

e Um Stacktraces zu erstellen und Einblick in die Systemleistung zu gewinnen, ohne dass Anderungen am
Quellcode der Anwendung oder Instrumentierung erforderlich sind, was dabei hilft, teure Codezeilen zu
identifizieren, die CPU-Effizienz zu steigern und Leistungsregressionen zu beheben (Universal Profiling).

e Um Anomalien und Spitzenwerte in Zeitreihendaten zu erkennen und die Ursachen ungewdéhnlicher

Anderungen in Log-Raten oder Metrikverteilungen mithilfe von Predictive Analytics und Machine Learning

zu untersuchen.

e Um auf potenzielle Probleme in Umgebungen auf der Grundlage definierter Regeln und
Schwellenwerte hinzuweisen, durch Integration in Protokolliberwachung und APM.

e Um klare, messbare Ziele fiir die Serviceleistung festzulegen und Service-Level Objectives (SLOs) in
Echtzeit zu Giberwachen.

e Um Informationen Uiber Beobachtbarkeits-Probleme zu sammeln und zu teilen, indem Tickets erstellt
werden, was die Teamzusammenarbeit und die Integration in Drittsysteme wie ServiceNow und
Jira ermoglicht.

Produktnutzungsdaten

Elastic Observability sammelt automatisch bestimmte Informationen im Zusammenhang mit der Nutzung des
Produkts. Solche Produktnutzungsdaten werden wie in der Elastic-Datenschutzerkldrung fir die Produktnutzung
beschrieben verarbeitet. In On-Prem- und bestimmten hybriden Deployment-Modellen kénnen Kunden die
Produktnutzungsdatenverarbeitung in den Konfigurationseinstellungen des Produkts einschranken oder
deaktivieren (siehe die entsprechende Produktdokumentation). Die Erfassung und Verarbeitung solcher
Produktnutzungsdaten ist jedoch fiir das ordnungsgemaRe Funktionieren des Produkts in Cloud-Deployment-
Modellen (SaaS) unerlasslich.

Zugriff auf Kundendaten
e Zugang durch Kunden: Kunden behalten die volle Kontrolle tiber die Daten, die sie in Elastic
Observability aufnehmen. Sie kdnnen Ulber die Kibana-Benutzeroberflache auf ihre Observability-Daten
zugreifen und diese analysieren, welche Funktionen zum Suchen, Filtern, Visualisieren und Analysieren
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von Logs, Spuren und Metrikdaten bietet. Kunden kénnen Daten direkt Gber die REST APl von
Elasticsearch oder liber verschiedene Elasticsearch-Clients abrufen. Innerhalb von Kibana sind RBAC
verfligbar, um den Benutzerzugriff auf bestimmte Inhalte und Features zu verwalten und die Einhaltung
des Prinzips der geringsten Privilegien zu gewahrleisten.

e  Zugriff durch Elastic: Bei den Elastic Cloud-Angeboten wird einer begrenzten Anzahl von Elastic-
Mitarbeitern ein privilegierter Zugriff auf die Produktionsumgebung gewahrt, ausschlieRBlich fir
wesentliche Plattformverwaltungs-, Wartungs- und Supportaktivitaten. Dieser Zugang basiert auf den
Grundséitzen des Mindestprivilegiums und des Need-to-know und unterliegt regelmaRiger Uberpriifung
und Anpassung. Elastic hat keinen Zugriff auf Daten innerhalb selbstverwalteter Bereitstellungen, die
nicht mit der Cloud verbunden sind, und greift nur auf Anweisung des Kunden auf Kundendaten in Cloud-
Bereitstellungen zu (z. B. bei der Bereitstellung von Supportleistungen auf Wunsch des Kunden).

o Elastic hat eine zentrale Protokollierung implementiert, die Proxy-Protokolle, Zugriffsprotokolle,
Elasticsearch-Protokolle und Auditbeat-Protokolle umfasst, um alle Zugriffe auf Kundendaten
und die Systeme, auf denen diese gespeichert sind, zu protokollieren. Die internen Teams von
Elastic entwickeln und implementieren Erkennungsmechanismen fiir verdachtige interne
Kontoaktivitaten und unbefugte Zugriffe. Diese Giberwachen u. a. die Integritat der Dateien und
erkennen Anzeichen fir feindliche Kontotubernahmen.

o Die Grundsatze von Elastic besagen, dass Kundendaten nur dann offengelegt oder zuganglich
gemacht werden, wenn dies gesetzlich streng vorgeschrieben ist. Sie enthalten etablierte
Protokolle zur Anfechtung solcher Anfragen und zur Benachrichtigung relevanter Parteien,
sofern rechtlich zulassig.

Standorte fir die Verarbeitung

Elastic Cloud-Deployments unserer Observability-Losung werden auf zertifizierten Cloud-Plattform gehostet, die
von branchenfiihrenden laaS-Anbietern wie Amazon Web Services (AWS), Google Cloud Platform (GCP) und
Microsoft Azure verwaltet werden. Kunden kénnen die geografische Region auswahlen, in der sie ihre Deployments
hosten méchten.

Unterverarbeitung: Elastic nutzt bestimmte Infrastrukturen und Kundensupport-Subprozessoren, um seine
Dienstleistungen bereitzustellen. Die spezifischen Subprozessoren hangen vom Standort des Rechenzentrums, den
vom Kunden gewdahlten Dienstleistungen und Funktionalitdten ab. Diese Subprozessoren sind vertraglich
verpflichtet, ein Datenschutzniveau zu bieten, das mindestens dem im Informationssicherheitsnachtrag von Elastic
beschriebenen entspricht. Elastic bewahrt vollstandige Transparenz bezlglich seiner Subprozessoren (siehe interne
und externe Listen) und haftet fiir deren Handlungen und Auslassungen im gleichen MaRe, als hatte Elastic die
Dienstleistungen selbst erbracht.

Einhaltung von Datenschutzvorschriften

Elastic erfasst, verarbeitet, speichert und schiitzt personenbezogene Kundendaten gemall dem geltenden Zusatz
zur Kundendatenverarbeitung und den in diesem Datenschutzdatenblatt festgelegten Verpflichtungen. Unser
Trust Center dient als umfassende Informationsquelle zu Datenschutzpraktiken und Compliance-Bemiihungen.

e Datenbesitz: Kundendaten bleiben Eigentum des Kunden. Elastic verarbeitet diese Daten nur zu den
im Kundenvertrag festgelegten Zwecken und verkauft niemals Kundendaten an Dritte.


https://www.elastic.co/de/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
https://www.elastic.co/de/cloud/regions
https://www.elastic.co/de/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf
https://www.elastic.co/de/agreements/internal_subprocessors
https://www.elastic.co/de/agreements/external_subprocessors
https://www.elastic.co/de/trust

e DSGVO-Konformitat: Die Features der Elastic Cloud sind darauf ausgelegt, die Einhaltung der Datenschutz-
Grundverordnung und anderer globaler Datenschutz- und Privatspharegesetze zu unterstiitzen. Dazu gehort
die Priorisierung der Sicherheit personenbezogener Daten durch effektive technische und organisatorische
MaRnahmen sowie die Bereitstellung eines DSGVO-konformen Datenverarbeitungsnachtrags. Unser
engagiertes Datenschutzteam bei Elastic iberwacht die Einhaltung der DSGVO.

e Datenschutz-Framework (DPF): Elasticsearch, Inc. ist zertifiziert gemaR dem EU-US-Datenschutz-
Framework, der britischen Erweiterung des EU-US-Datenschutz-Frameworks und dem schweizerisch-
amerikanischen Datenschutz-Framework, wie es vom US-Handelsministerium festgelegt wurde.

e Grenziiberschreitende Dateniibertragung: Elastic legalisiert die Ubertragung personenbezogener Daten
in den Rechtsgebieten, in denen wir tatig sind, indem wir uns auf aktuelle Standardvertragsklauseln
stiitzen und durch unsere Teilnahme am Datenschutz-Framework fiir Ubertragungen in die USA und von
dort aus. Darliber hinaus setzen wir robuste erganzende MaRnahmen zum Schutz von Daten wahrend
der Ubertragung ein, wie z. B. die Verschliisselung wihrend der Ubertragung und im Ruhezustand,
Protokolle zur Anfechtung von Anfragen &ffentlicher Behdrden und die Méglichkeit fur Kunden,
regionale Server fur das Hosting auszuwahlen.

Datenubertragbarkeit

Kunden kénnen die Portabilitdt ihrer Daten problemlos tiber Elastic Observability verwalten. Sie konnen in
Elasticsearch gespeicherte Daten liber dessen REST-API und Uber verschiedene Elasticsearch-Clients fiir gangige
Programmiersprachen abrufen. Diese Funktion unterstiitzt Kunden bei der Bearbeitung von Antrdgen auf
Datenzugang. Darliber hinaus bietet Elastic Optionen zum Exportieren von Kibana-Dashboards und -
Visualisierungen in Formate wie PDF, PNG oder CSV-Dateien.

Aufbewahrung und Lo6schung

Elastic bietet Tools und Funktionen, mit denen Kunden ihre Richtlinien zur Aufbewahrung und Léschung von
Daten effektiv verwalten konnen.

e Kunden haben die Moglichkeit, Aufbewahrungsrichtlinien fiir die personenbezogenen Daten, die sie
innerhalb der Elastic-Umgebung sammeln und verarbeiten, zu definieren und durchzusetzen.

e Elastic kann dabei helfen, ungenutzte Daten zu identifizieren und die Datenaufbewahrungspraxis zu
optimieren, indem es Kunden ermdglicht, Daten in Speicherebenen zu kategorisieren und
Zugriffsprotokolle einzusehen.

® Logstash, eine Elastic-kKomponente, kann zur Datentransformation, einschlief8lich Anonymisierung und
Pseudonymisierung, verwendet werden, was dazu beitragt, Ziele der Datenminimierung zu erreichen
und Datensicherheitsrisiken zu reduzieren.

® Die Plattform von Elastic ermdglicht es Unternehmen, ihre tatsachliche Nutzung der gespeicherten
personenbezogenen Daten genauer zu analysieren, sodass sie Aufbewahrungsfristen und Richtlinien
effektiver anpassen kénnen.

e Fir Anfragen betroffener Personen zur Loschung bietet Elastic die Moglichkeit, Daten fiir die
Aufbewahrung im Rahmen einer Ausnahme zu kennzeichnen oder Daten mithilfe zuldssiger Losch-
und De-ldentifizierungstechniken wie Anonymisierung dauerhaft zu I6schen, um Kunden dabei zu
helfen, innerhalb kurzer Reaktionszeiten die gesetzlichen Bestimmungen einzuhalten.
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Sicherheit

Die Sicherheit Ihrer Daten in Elastic Cloud hdngt davon ab, dass Sie lhre Deployments sicher konfigurieren und
die Vertraulichkeit lhrer Elastic Cloud-Login-Daten wahren (siehe bitte unsere Sicherheits-FAQ fiir weitere
Informationen). Darliber hinaus unterstitzt Elastic ein umfassendes Sicherheitsmodell mit mehrschichtiger
Verteidigung, das Kundendaten wihrend ihres gesamten Lebenszyklus schiitzt: bei der Ubertragung, im
Ruhezustand und im Arbeitsspeicher sowie durch robuste Schliisselverwaltungsverfahren.

e Verschlisselung: Kundendaten sind im gespeicherten Zustand mit AES-256 verschliisselt und wahrend
der Ubermittlung mit TLS 1.2. Elastic implementiert strenge Verfahren zur Verwaltung von
Verschlisselungsschliisseln.

® Zugangskontrollen: Elastic unterhalt technische, logische und administrative Kontrollen, um den
Datenzugriff ausschlieBlich auf autorisierte Nutzer zu beschranken. Diese Kontrollen umfassen
MaRnahmen wie Multi-Faktor-Authentifizierung, starke Passwortstarkenstandards und die Nutzung
von Virtual Private Networks (VPNs) fir administrativen Zugriff. Zusatzlich sind RBAC in Elastic-
Deployment und die Elastic Cloud Management-Platform integriert, was eine detaillierte Kontrolle
liber Nutzerberechtigungen ermoglicht.

e Protokollierung und Uberwachung: Elastic hat eine zentrale Protokollierung implementiert, die Proxy-
Protokolle, Zugriffsprotokolle, Elasticsearch-Protokolle und Auditbeat-Protokolle umfasst, um alle
Zugriffe auf Kundendaten und die Systeme, auf denen sie gespeichert sind, aufzuzeichnen. Das Threat
Detection and Response-Team von Elastic nutzt automatisierte Workflows, um verdachtige interne
Kontoaktivitdten und unbefugten Zugriff zu erkennen und zu untersuchen.

e Systemupdates und Patches: Elasticsearch-Instances werden regelmaRig aktualisiert und auf Basis der
neuesten Betriebssystem-Kernels bereitgestellt. Entsprechende Patches werden umgehend angewendet,
wenn eine Common Vulnerability and Exposure (CVE) in einer Komponentensoftware erkannt wird.

e Vorfallerkennung und -reaktion: Elastic hat die Erkennungsregeln fiir verdachtige Aktivitaten und
unbefugten Zugriff implementiert und aktualisiert sie kontinuierlich. Diese Erkennungen sind Teil
automatisierter Workflows, die das Threat Detection and Response-Team alarmieren und
Untersuchungen durch Analysten auslosen. Elastic verwendet intern Elastic Security, das Funktionen wie
Endpoint Detection and Response (EDR) umfasst und Bedrohungsinformationen zur Unterstiitzung der
Angriffserkennung integriert. Es unterstitzt automatisierte Reaktionen durch Integrationen in SOAR-
Plattformen von Drittanbietern, wodurch die Wahrscheinlichkeit eines SicherheitsverstoRes verringert
und die Reaktionszeiten beschleunigt werden.

e Secure Software Development Framework (SSDF): Elastic pflegt ein sicheres Softwareentwicklungs-
Framework, das auf NIST 800-218 basiert. Dieses Framework leitet den Prozess, um alle Elastic-
Software sicher zu konzipieren, zu entwickeln, bereitzustellen, zu verfolgen und zu pflegen, und
gewahrleistet dabei einen ,sicheren Entwurf” und eine ,,sichere Standardeinstellung”.

e Bewertung von Drittanbietern: Elastic arbeitet mit groRen laaS-Anbietern (AWS, Google Cloud
Platform, Azure) zusammen und fiihrt strenge Uberpriifungen ihrer Sicherheits- und Compliance-
Standards durch, einschlieBlich SOC-2-Audits und ISO-27001-Zertifizierungen, im Rahmen seines
Drittanbieter-Risikomanagementprogrammes.

® Penetrationstest: Unabhangige Drittanbieter fihren jahrliche Anwendungs- und
Netzwerkpenetrationstests fir Elastic Cloud durch. Elastic betreibt auch ein 6ffentliches Bug Bounty
Program fur kontinuierliche Tests durch Forscher.

o Mitarbeiterschulung: Alle Mitarbeiter von Elastic sind verpflichtet, bei der Einstellung und mindestens
jahrlich umfassende Schulungen zur Informationssicherheit sowie Datenschutz zu absolvieren.
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