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Es liegt in der Verantwortung des Kunden, die Informationen in diesem Dokument eigensténdig zu bewerten. Dieses Dokument:

(a) dient ausschlieBlich Informationszwecken, (b) stellt aktuelle Produktangebote, Dienstleistungen und Praktiken von Elastic dar,
die ohne Vorankundigung geadndert werden kénnen, und (c) stellt keine Verpflichtungen oder Zusicherungen von Elastic und seinen
Partnern, Lieferanten oder Lizenzgebern dar. Die Verantwortlichkeiten und Verbindlichkeiten von Elastic gegentber seinen Kunden
werden durch Elastic-Vereinbarungen geregelt, und dieses Dokument ist nicht Teil einer Vereinbarung zwischen Elastic und seinen
Kunden und veréndert sie auch nicht.
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Produktzusammenfassung: AutoOps in Cloud Connect

Die Entwicklung verteilter Sucharchitekturen hat eine entsprechende Weiterentwicklung der Betriebsverwaltung
und der Diagnosefunktionen erforderlich gemacht. Elastic AutoOps in Could Connect ist ein cloudbasiertes Tool,
das entwickelt wurde, um Echtzeit-Problem-Erkennung, automatisierte Ursachenanalyse und konkrete
Leistungsempfehlungen fur Elasticsearch-Cluster bereitzustellen. Es ermdglicht Organisationen, Einblicke auf
Expertenniveau zu gewinnen, ohne eine umfassende lokale Uberwachungs-Infrastruktur pflegen zu miissen.

Die Architektur von Elastic AutoOps basiert auf einem cloudverbundenen Modell, das besonders relevant fir
selbst verwaltete Unternehmensnutzer ist, die Deployments auf Elastic Cloud Enterprise (ECE), Elastic Cloud

on Kubernetes (ECK) oder eigenstandiger On-Prem-Hardware betreiben. Dieses Modell stellt sicher, dass wahrend
diagnostische Telemetrie in Elastic Cloud analysiert wird, der tatsachliche Inhalt in den Kundenindizes niemals

die lokale Umgebung verlasst. Durch die strikte Beschrankung der Datenverarbeitung auf operative Metadaten
und die Bereitstellung robuster Transparenzkontrollen stellt Elastic sicher, dass Organisationen ihre komplexesten
Suchlasten optimieren kénnen, ohne die Privatsphéare ihrer Daten zu gefdhrden. Um AutoOps mit [hrem

ECE-, ECK- oder selbstverwalteten Elasticsearch-Cluster zu nutzen, missen Sie zunachst ein Elastic Cloud-Konto
erstellen oder sich in Ihr bestehendes Konto einloggen. Ein Installationsassistent fiihrt Sie dann durch die Schritte
zur Installation von Elastic Agent, um Metriken von Ihrem Cluster an AutoOps in Elastic Cloud zu senden.

® Produkttyp: Software
e Deployment-Modell(e):
o Cloud (SaaS)

Daten werden in AutoOps verarbeitet

Die Verarbeitung der Daten innerhalb von Elastic AutoOps ist streng gespalten zwischen administrativen Daten,
die fuir den Betrieb des Dienstes erforderlich sind, und operativen Metadaten, die zur Diagnose der Cluster-
Gesundheit erforderlich sind. Es ist wichtig zu beachten, dass AutoOps als reine Leselésung fiir Kundendaten
konzipiert ist; es greift nicht auf die im Cluster verwalteten Dokumente oder Quellkundendaten zu, ruft diese
nicht ab und speichert sie nicht.

Kategorien personenbezogener Daten, die fiir den Zugang und die Nutzung von Elasticsearch erforderlich sind:

Zur Verwaltung des Dienstes werden bestimmte Kategorien personenbezogener Daten verarbeitet. Diese Daten
sind essenziell fir die Aufrechterhaltung eines sicheren Zugangs, die Verwaltung von Abonnements und die
Gewabhrleistung eines Uberprifbaren Logs von Systeminteraktionen.

e Administrator- und Benutzerkennungen: Dazu gehéren Namen, E-Mail-Adressen und Telefonnummern,
die wahrend der Kontoregistrierung, Support-Interaktionen und Konfigurationen von
Ereignisbenachrichtigungen angegeben werden.

e Qualifikationen und Berechtigungen: Benutzernamen, Passworter (verschlisselt), Sitzungscookies und
Aktivitatsprotokolle werden verarbeitet, um sicheren Zugriff zu verwalten und rollenbasierte
Zugriffskontrolle (RBAC) durchzusetzen.

Audit-Protokolle: Das System erfasst administrative Aktionen, etwa wenn ein Cluster registriert wird oder
wenn Benachrichtigungseinstellungen gedandert werden, um Verantwortlichkeit und Sicherheitspriifungen
zu gewabhrleisten.
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Zu den weiteren Kategorien verarbeiteter personenbezogener Daten gehoren unter anderem Daten, die in
folgenden Bereichen enthalten sind:

e  QOperative Metadaten und diagnostische Kennzahlen

o

Beispiele: Detaillierte Shard-Informationen, umfassende Node-Statistiken, clusterweite
Konfigurationen, Gesamtzustandsibersicht, Index- und zusammensetzbare Template-
Listen, aktive Cluster-Aufgaben.

= Die Erfassung dieser Metriken ermdoglicht es AutoOps, komplexe Analysen
durchzufiihren, wie z. B. die Identifizierung von Shard-Ungleichgewichten, die
Erkennung einer hohen CPU-Auslastung und die Ermittlung langsamer Such- und
Indexierungsabfragen. Wahrend einige dieser Felder, wie Indexnamen oder Node-
Hostnamen, indirekt die vom Kunden konfigurierte interne Infrastruktur identifizieren
kénnen, enthalten sie nicht die tatsdchlichen Geschaftsdaten oder Endnutzereintrage,
die in den Indizes gespeichert sind.

Typischer Zweck der Verarbeitung von Kundendaten, die dem
Produkt zugefiihrt werden:

Die Verarbeitung von Metadaten durch Elastic AutoOps dient dem Ziel, die betriebliche Effizienz der
Elasticsearch-Plattform zu maximieren und ist fir Anwendungsfalle wie die folgenden vorgesehen:

e  Echtzeit-Problemerkennung und Ursachenanalyse

o

AutoOps korreliert Hunderte von Metriken, um ein einheitliches Bild der Clustergesundheit

zu liefern. Das System kann beispielsweise feststellen, dass einem Ubergang in den
Clusterstatus ,,Rot” eine Anhaufung von Ereignissen mit hohem Festplattenwasserstand

liber mehrere Tage vorausging, sodass Administratoren das zugrunde liegende Speicherproblem
beheben kdnnen, bevor es zu einem Ausfall kommt. Diese automatisierte Ursachenanalyse
(RCA) macht die manuelle Auswertung von Diagrammen und Indizes Gberflissig, was fur
DevOps-Teams traditionell ein zeitaufwandiger Prozess ist.

e Ressourcen- und Kostenoptimierung

o

Die Verarbeitung von Ressourcenauslastungsmetriken wie CPU-Druck, Speicherauslastung und
Festplatten-1/0 ermoglicht es AutoOps, untergenutzte Knoten oder ineffizient konfigurierte
Indizes hervorzuheben. Durch die Identifizierung von Engpassen bei der Datenerfassung oder
Fehlkonfigurationen der Datenstruktur bietet das Dienstprogramm klare Losungswege zur
Verbesserung der Ressourceneffizienz und zur Senkung der Hardwarekosten. Zum Beispiel
analysiert die Template-Optimizer-Ansicht Mappings und Einstellungen, um Optimierungen
vorzuschlagen, die den Speicheraufwand reduzieren.

e Integration von Support und kollaborativer Diagnose

o

Ein wichtiger Einblick in das AutoOps-Datenschutzmodell ist das Feature ,Besserer Support”.
Kunden kénnen den Elastic Support-Entwicklern schreibgeschitzten Zugriff auf ihre
AutoOps-Diagnosen gewahren. Dieser gemeinsam genutzte Kontext ermoglicht es
Entwicklern, genau zu sehen, was der Kunde sieht, und erleichtert schnellere und prazisere
Losungen von Support-Tickets, ohne dass manuelle Uploads von Diagnosepaketen
erforderlich sind. Dieser Mechanismus ermdoglicht die Bereitstellung von Support nach dem
,Prinzip der geringsten Rechte”, wobei der Zugriff auf Diagnosedaten temporar ist und vom
Kunden ausdriicklich autorisiert wird.
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Produktnutzungsdaten

Flr Elastic Cloud-Deployments mit AutoOps sammelt Elastic automatisch bestimmte Informationen im
Zusammenhang mit der Nutzung des Produkts. Solche Produktnutzungsdaten werden wie in der Elastic-
Datenschutzerkldarung fur die Produktnutzung beschrieben verarbeitet.

Zugriff auf Kundendaten

o  Zugriff durch Kunden:

O

o

Kunden behalten die volle Kontrolle und das Eigentum an den von ihnen erfassten Daten und
nutzen integrierte Rollenbasierte Zugriffssteuerung (RBAC), um granulare Berechtigungen zu
definieren und das Prinzip der geringsten Privilegien durchzusetzen. Durch eine einheitliche
cloudbasierte Schnittstelle kénnen Nutzer auf hochrangige Kennzahlen, Echtzeit-
Gesundheitsereignisse und detaillierte Leistungsvisualisierungen fir ihre Knoten, Indizes und
Shards zugreifen.

Um Kunden, die selbstverwaltete Cluster betreiben, einen vollstandigen Uberblick tiber die
gemeinsam genutzten Daten zu bieten, enthalt der AutoOps Elastic Agent eine Fehlerbehebungs-
Konfigurationsdatei. Durch einen Neustart des Agenten mit dieser Konfiguration kénnen
Administratoren eine lokale Stichprobe der vom Cluster gesammelten Daten einsehen, bevor diese
an Elastic Cloud gesendet werden. Dies ermdglicht eine proaktive Bewertung der offengelegten
Informationen und unterstiitzt interne Compliance-Uberpriifungen.

Kunden kénnen entscheiden, welche Art von Daten Elastic Agent abrufen kann — lesen Sie hier.

e  Zugriff durch Elastic:

O

Bei den Elastic Cloud-Angeboten hat nur eine begrenzte Anzahl von Elastic-Mitarbeitern
privilegierten Zugriff auf die Produktionsumgebung, ausschlieflich fur Plattformmanagement,
Wartung und Support. Dieser Zugriff folgt strikt den Grundsatzen der minimalen Berechtigung
und des Kenntnisbedarfs und wird regelmaRig Gberprift und gegebenenfalls angepasst. Elastic
hat keinen Zugriff auf Daten innerhalb selbstverwalteter Deployments und greift nur auf
Anweisung des Kunden in Cloud-Deployments auf Kundeninhalte zuriick (z. B. bei der
Bereitstellung von Support-Diensten auf Kundenwunsch).

Die Verarbeitung der Daten innerhalb von Elastic AutoOps ist streng gespalten zwischen
administrativen Daten, die firr den Betrieb des Dienstes erforderlich sind, und operativen
Metadaten, die zur Diagnose der Cluster-Gesundheit erforderlich sind. Es ist wichtig zu
beachten, dass AutoOps als reine Lesel6sung fir Kundeninhalte konzipiert ist; es greift nicht
auf die im Cluster verwalteten Dokumente oder Quellereignisdaten zu, ruft diese nicht ab und
speichert sie auch nicht. Dies ermdglicht eine schnellere und prazisere Fehlerbehebung in
einem gemeinsamen Kontext und gewahrleistet gleichzeitig, dass die eigentlichen
Geschaftsdaten in der lokalen Umgebung des Kunden verbleiben.

Elastic hat eine zentrale Protokollierung implementiert, die Proxy-Protokolle,
Zugriffsprotokolle, Elasticsearch-Protokolle und Auditbeat-Protokolle umfasst, um alle Zugriffe
auf Kundendaten und die Systeme, auf denen diese gespeichert sind, zu protokollieren. Die
internen Teams von Elastic entwickeln und implementieren Erkennungsmechanismen fir
verdachtige interne Kontoaktivitaten und unbefugte Zugriffe. Diese Gberwachen u. a. die
Integritat der Dateien und erkennen Anzeichen fiir feindliche Kontolibernahmen.
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o Die Grundsatze von Elastic besagen, dass Kundendaten nur dann offengelegt oder zuganglich
gemacht werden, wenn dies gesetzlich streng vorgeschrieben ist. Sie enthalten etablierte
Protokolle zur Anfechtung solcher Anfragen und zur Benachrichtigung relevanter Parteien,
sofern rechtlich zulassig.

Einhaltung von Datenschutzvorgaben

Elastic erfasst, verarbeitet, speichert und schiitzt die persdnlichen Daten des Kunden in Ubereinstimmung mit
dem entsprechenden Zusatz zur Datenverarbeitung des Kunden und den in diesem Datenschutzdatenblatt
dargelegten Verpflichtungen. Unser Trust Center dient als umfassende Informationsquelle zu unseren
Datenschutzpraktiken und Compliance-Bemiihungen.

e Dateneigentum: Kundendaten bleiben Eigentum des Kunden. Elastic verarbeitet diese Daten nur zu
den im Kundenvertrag festgelegten Zwecken und verkauft niemals Kundendaten an Dritte.

e DSGVO-Konformitét: Die Features der Elastic Cloud sind darauf ausgelegt, die Einhaltung der
Datenschutz-Grundverordnung und anderer globaler Datenschutz- und Privatsphdregesetze zu
unterstitzen. Dazu gehort die Priorisierung der Sicherheit personenbezogener Daten durch effektive
technische und organisatorische MaBnahmen sowie die Bereitstellung eines DSGVO-konformen
Datenverarbeitungsnachtrags. Unser engagiertes Datenschutzteam bei Elastic liberwacht die Einhaltung
der DSGVO.

e Datenschutz-Framework (DPF): Elasticsearch, Inc. ist zertifiziert gemafl dem EU-US-Datenschutz-
Framework, der britischen Erweiterung des EU-US-Datenschutz-Frameworks und dem schweizerisch-
amerikanischen Datenschutz-Framework, wie es vom US-Handelsministerium festgelegt wurde.
Grenziiberschreitende Dateniibertragung: Elastic legalisiert die Ubertragung personenbezogener Daten
in den Rechtsgebieten, in denen wir tatig sind, indem wir uns auf aktuelle Standardvertragsklauseln
stiitzen und durch unsere Teilnahme am Datenschutz-Framework fiir Ubertragungen in die USA und von
dort aus. Darliber hinaus setzen wir robuste erganzende MaRnahmen zum Schutz von Daten wahrend
der Ubertragung ein, wie z. B. die Verschliisselung wahrend der Ubertragung und im Ruhezustand,
Protokolle zur Anfechtung von Anfragen 6ffentlicher Behorden und die Moglichkeit fiir Kunden,
regionale Server fur das Hosting auszuwahlen.

Datenubertragbarkeit

Die Kunden behalten die volle Kontrolle liber die Daten, die sie in ihre eigenen Cluster einlesen. Fiir die von
AutoOps verarbeiteten Metadaten kénnen Nutzer tiber die Ansichten ,,Uberblick” und ,Node* auf
Ubergeordnete Metriken zugreifen. Wahrend die spezifischen, in der Cloud gespeicherten Telemetriedaten von
Elastic verwaltet werden, bleiben die urspriinglichen Metriken im selbstverwalteten Cluster des Kunden zur
Extraktion Gber Standard-Elasticsearch-APIs verfiigbar.

Aufbewahrung und L6schung

Elastic AutoOps implementiert strenge Datenaufbewahrungsrichtlinien, um dem Prinzip der Datenminimierung
und dem kurzlebigen Charakter operativer Telemetriedaten gerecht zu werden. Die Betriebsmetriken von AutoOps
werden flr eine Aufbewahrungsfrist von 10 Tagen in der internen Cloud-Infrastruktur von Elastic aufbewahrt.

Die Aufbewahrungsfrist von 10 Tagen fiir AutoOps-Metriken stellt sicher, dass aktuelle Leistungstrends fir die
Diagnose verfligbar sind, wahrend altere Daten, die in dynamischen Umgebungen typischerweise ihre operative
Relevanz verlieren, automatisch entfernt werden.
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Sicherheit

Elastic implementiert ein Defense-in-Depth-Sicherheitsmodell zum Schutz von Kundendaten wahrend ihres
gesamten Lebenszyklus. Der Zugriff auf die Systeme, die AutoOps-Daten verarbeiten, wird durch strenge
organisatorische und technische Malnahmen geregelt. Die Sicherheit lhrer Elastic Cloud-Daten hangt auch
davon ab, dass Sie lhren Elasticsearch-Cluster sicher konfigurieren und die Vertraulichkeit Ihrer Elastic Cloud-
Anmeldedaten wahren (siehe dazu unsere FAQ zur Sicherheit fiir weitere Informationen).

e  Auto-Ops-Architektur: Die Architektur von Elastic AutoOps ist besonders relevant fiir selbstverwaltete
Unternehmensnutzer, die Deployments auf Elastic Cloud Enterprise (ECE), Elastic Cloud on Kubernetes
(ECK) oder eigenstandiger On-Prem-Hardware durchfiihren. Dieses Modell stellt sicher, dass wahrend
diagnostische Telemetrie in der Cloud analysiert wird, die zugrunde liegenden Geschaftsdaten, also die
tatsdachlichen Inhalte, die sich in den Kundenindizes befinden, niemals die lokale Umgebung verlassen.

o Kommunikationsprotokolle: Elastic AutoOps verwendet zwei primdare Kommunikationsprotokolle, um
eine sichere Telemetrie-Ingestion sicherzustellen. Beide Kandle arbeiten tiber Standardport 443, was die
Kompatibilitdt mit gangigen Firewall-Konfigurationen gewahrleistet und dabei hohe
Verschlisselungsstandards pflegt.

o Registration Channel (HTTP/HTTPS): Dieser Kanal wird verwendet, um den lokalen Cluster bei
Elastic-Cloud zu registrieren. Er verwendet einen Elastic-Cloud-API-Schliissel, der ausschlieBlich
fir die Verwendung mit dem Cloud-Connect-Framework bestimmt ist.

o Telemetriekanal (OTLP tGber HTTP): Das OpenTelemetry-Protokoll (OTLP) wird zur Erfassung von
Betriebsdaten verwendet. Dieser Kanal wird mit einem AutoOps-Token authentifiziert, der
funktionell einem API-Schlissel entspricht und sicherstellt, dass nur autorisierte Agenten Daten
an die jeweilige Kundenorganisation streamen kénnen.

e Verschliisselung: Kundendaten werden im Ruhezustand mit AES-256 verschlisselt und wahrend der
Ubertragung tiber TLS 1.2 oder héher geschiitzt. Elastic setzt strenge Verfahren zur Verwaltung der
Verschlisselungsschliissel ein, um sicherzustellen, dass der Zugriff auf verschliisselte Daten auf
autorisierte Prozesse und Nutzer beschrénkt ist. Fiir gehostete Cloud-Deployments werden Kundendaten
ebenfalls durch ein robustes Schliisselmanagement geschiitzt, das in die Infrastruktur des Cloud-Service-
Providers (CSP) integriert ist.

e Zugangskontrollen: Elastic unterhalt technische, logische und administrative Kontrollen, um den
Datenzugriff ausschlieBlich auf autorisierte Nutzer zu beschranken. Diese Kontrollen umfassen MaBnahmen
wie Multi-Faktor-Authentifizierung, starke Passwortstarkenstandards und die Nutzung von Virtual Private
Networks (VPNs) fir administrativen Zugriff. Zusatzlich sind RBAC in Elastic-Deployments und die Elastic Cloud
Management-Plattform integriert, was eine detaillierte Kontrolle Giber Nutzerberechtigungen ermdglicht.

e  Protokollierung und Uberwachung: Elastic hat eine zentrale Protokollierung implementiert, die Proxy-
Protokolle, Zugriffsprotokolle, Elasticsearch-Protokolle und Auditbeat-Protokolle umfasst, um alle Zugriffe
auf Kundendaten und die Systeme, auf denen sie gespeichert sind, aufzuzeichnen. Das Threat Detection
and Response-Team von Elastic nutzt automatisierte Arbeitsabldufe, um verdachtige interne
Kontoaktivitaten und unbefugte Zugriffsversuche zu erkennen und zu untersuchen, einschlieRlich
Dateiintegritatsiberwachung und Indikatoren fiir Kontoiibernahmen.

e Systemupdates und Patches: Elasticsearch-Instances werden regelmaRig aktualisiert und auf Basis der
neuesten Betriebssystem-Kernels bereitgestellt. Entsprechende Patches werden umgehend angewendet,
wenn eine Common Vulnerability and Exposure (CVE) in einer Komponentensoftware erkannt wird.
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Vorfallerkennung und -reaktion: Elastic hat die Erkennungsregeln fiir verdachtige Aktivitdten und
unbefugten Zugriff implementiert und aktualisiert sie kontinuierlich. Diese Erkennungen sind Teil
automatisierter Workflows, die das Threat Detection and Response-Team alarmieren und Untersuchungen
durch Analysten ausldsen. Elastic verwendet intern Elastic Security, das Funktionen wie Endpoint
Detection and Response (EDR) umfasst und Bedrohungsinformationen zur Unterstiitzung der
Angriffserkennung integriert. Es unterstuitzt automatisierte Reaktionen durch Integrationen in SOAR-
Plattformen von Drittanbietern, wodurch die Wahrscheinlichkeit eines SicherheitsverstoRes verringert und
die Reaktionszeiten beschleunigt werden.

Secure Software Development Framework (SSDF): Elastic pflegt ein sicheres Softwareentwicklungs-
Framework, das auf NIST 800-218 basiert. Dieses Framework leitet den Prozess, um alle Elastic-Software
sicher zu konzipieren, zu entwickeln, bereitzustellen, zu verfolgen und zu pflegen, und gewahrleistet
dabei einen ,sicheren Entwurf” und eine ,sichere Standardeinstellung”.

Bewertung von Drittanbietern: Elastic arbeitet mit grofRen laaS-Anbietern (AWS, Google Cloud Platform,
Azure) zusammen und fiihrt strenge Uberpriifungen ihrer Sicherheits- und Compliance-Standards durch,
einschlieBlich SOC-2-Audits sowie 1ISO-27001- und -27701-Zertifizierungen im Rahmen seines
Drittanbieter-Risikomanagementprogramms.

Penetrationstest: Unabhangige Drittanbieter flihren mindestens jahrliche Anwendungs- und
Netzwerkdurchdringungstests gegen Elastic Cloud durch. Elastic betreibt auch ein 6ffentliches Bug
Bounty Program fiir kontinuierliche Tests durch Forscher.

Mitarbeiterschulung: Alle Mitarbeiter von Elastic sind verpflichtet, bei der Einstellung und mindestens
jahrlich umfassende Schulungen zur Informationssicherheit sowie Datenschutz zu absolvieren.
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