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Angreifertechniken im
Elastic Global Threat Report 2024
Wir sehen Zugriff mit Anmeldedaten, Tarnung Cloud-Umgebungen kénnen mit den
und Persistenz in Cloud-Umgebungen CIS-Benchmarks geschutzt werden
. . I ) ) Elastic Security Labs stellte bei allen groBen CSPs
98 % der Zugriffsversuche mit Modifizieren von Infrastrukturen wie IAM umfasst hochwertige

fehlgeschlagene Priifungen fest. Uberpriifen Sie Ihre

Anmeldedaten waren Brute Force ~ Anwendungen und CI/CD-Pipelines  Benutzer- und Dienstkonten Cloud-Umgebung auf Fehlkonfigurationen.
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Was hat sich e Ein Anstieg von 3 % bei den N o
seit letztem Techniken zum Zugriff mit * _I;:_m ﬁu;:(kgang '_'Il_m 6 % der * D|(=;‘Per5|sten82'fyechn|ken
Jahr geéindert? Anmeldeinformationen — echniken zur Tarnung nahmen um 8 %

insbesondere bei ungesicherten
Anmeldeinformationen, die um
31 % zunahmen

U

Innerhalb der Endpunkte sind die Gegner:

Die Ausnutzung von Schwachstellen ermdglicht
Tarnung Angreifern, Code einzufligen und auszufihren.
Ausfiihrung
Persistenz
~ Zugriff mit Es gibt kein einzelnes Ziel fur Gegner.
Arlmeldelnformatlonen Wir stellten fest, dass Datenerfassung, Verschleierung,
Flhrung und Kontrolle Laden von DLL und mehr méglich sind.
Erstzugriff
Rechteausweitung
Horizontale Bewegung Gegne( drangen ayf effiziente Manahmen,
die automatisch erfolgen kdnnen
Ermittlung
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Auswirkungen

Tarnung, Ausfiihrung und Persistenz sind ca. 70 %
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Das Jahr
o  Berechnen Sie lhren CIS-Wert o Prifen Sie lhre Schutzbibliothek mit dem Detection Engineering
2 O 2 5 und planen Sie, wie Sie ihn Behavioral Maturity Model von Elastic Security Labs.
erhoéhen kdénnen . L .
kommt - iiberlegen Sie, Konzentrieren Sie sich auf die folgenden Punkte:

o Folgen Sie @ElasticSeclLabs auf X

das Folgende zu tun:
o Laden Sie den vollstéandigen * Tarnung « Persistenz

Elastic Global Threat Report * Ausfihrung «  Zugriff mit Anmeldeinformationen
herunter



https://www.elastic.co/de/security-labs/elastic-releases-debmm
https://www.elastic.co/de/resources/security/report/global-threat-report
https://x.com/elasticseclabs

