
Elastic Security Labs 发布的
《2025 年 Elastic 全球威胁报告》
对这一新态势进行了剖析。 
根据我们对全球威胁遥测的分析，我们已经确定了最重要的对手行为和防御创新。
以下是您将学习的内容预览：

云攻击面高度集中

/初始访问
/持久化
/凭证访问

攻击者目标>60%
超过 60% 的云安全事件
都可归结为三个攻击者
目标：

在所有主要云平台上，
这种对基于身份的攻击
的高度关注是一个明确
的信号，即强化身份验
证流程和监控异常特权
访问是保护云工作负载
的最有效方法。

这对您意味着什么
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执行摘要

耐心、隐秘攻击的
时代正在让位于高
速威胁的新时代。

我们的年度分析揭示了一个明显的战略转
变：对手正在转型以提高速度，利用 AI 武
器化以大规模制造新型威胁，并优先考虑
立即执行而非长期隐蔽。这种加速迫使防
御者适应以分钟而非以月为单位的攻击生
命周期，在这种情况下，从实时和历史数
据中快速做出背景丰富的决策已成为有效
防御的关键。

这些趋势是紧密相关的。

攻击者可以使用 AI 生成的恶意软件窃
取浏览器凭据，然后利用这些凭据获得
对云帐户的初始访问权限。一旦进入系
统，他们就会立即专注于执行操作，部
署勒索软件或窃取数据。本报告将这些
要点联系起来，展示了这些 TTP 如何
形成现代攻击链，更重要的是，说明了
如何在多个环节打破这种攻击链。

威胁形势错综复杂，但只要了解恶意软
件和威胁行为，并利用先进的防御手
段，组织就能显著提高其应变能力。

窃取浏览器凭据
第 4 步

获得云帐户的初始访问权限
第 2 步

使用 AI 生成的恶意软件
第 3 步

专注于执行
第 1 步

浏览器是组织中最敏感数据的主战场。
信息窃取者已经适应了浏览器内置的
保护措施，这意味着传统的身份控制
手段已不再足够。

这对您意味着什么
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窃取浏览器凭据是一笔大生意

旨在窃取浏览器数据

>八分之一 我们对超过 150,000 个恶意软件样本的分析显示，
超过八分之一的恶意软件旨在窃取浏览器数据。
这些数据并非孤立使用；这些凭据是推动访问代
理经济的原材料，为其他攻击者提供稳定的密钥
供应，以危及企业云账户。

AI 武器化正在呈
上升趋势
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我们发现“通用”威胁增加了 15.5%，
这一趋势很可能是攻击者利用 LLM 快速
生成简单但有效的恶意加载程序和工具所致。

这对您意味着什么

AI 生成的威胁日益增多，这使得您所面临
的恶意软件的数量和种类大幅增加。这意
味着要减少对静态签名的依赖，更多地依
靠行为分析和 AI 驱动的检测，以自动识别
并阻止大量新型威胁。

Elastic Security 提供您所需的共享情报、高级功能和见解，
助您应对当今威胁，构建更安全的未来。

2025 年全球威胁报告

攻击者不再伺机隐藏，而是在进入后立即运行恶意代码。这使得运行时内存保护和
防止初始访问比以往任何时候都更重要。

2024

32.1%
2025

约16%
这对您意味着什么
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Windows 上的攻击者优
先级已经发生了变化

策略类别“执行”目前占恶意行为的 32.1%，
其份额较先前的约 16% 翻了一番，并超过了
防御规避成为最主要的策略。这打破了持续三
年的趋势，表明战略重点已从初始隐蔽转向即
时有效载荷部署。




